
        
            
                
            
        

    Dominik Stroukal
Dark Web - Sex, drogy a bitcoiny
 Vydala Grada Publishing, a.s.
 U Průhonu 22, 170 00 Praha 7
 tel.: +420 234 264 401, fax: +420 234 264 400

www.grada.cz
 jako svou 7792. publikaci
 Odpovědný redaktor Šárka Kratochvílová
 Realizace obálky Zdeněk Dovole, Tiptop studio
 Sazba Antonín Plicka
 Formát ePub Antonín Plicka
 Počet stran 208
 První vydání, Praha 2020
Vytiskly Tiskárny Havlíčkův Brod, a.s.
© Grada Publishing, a.s., 2020
ISBN 978-80-271-1885-4 (ePub)
ISBN 978-80-271-1884-7 (pdf)
ISBN 978-80-271-2934-8 (print)



Poděkování
Tato kniha by neměla sebemenší šanci vzniknout bez Pavola Luptáka, který se stal mým průvodcem po Dark Webu a celá řada myšlenek v této knize nepochybně pochází z jeho hlavy. Nevznikla by ani bez Paralelní Polis a všech lidí, kteří se na tomto světově unikátním projektu podíleli a podílí. Velký dík patří všem těm, kteří mi dovolili o tomto tématu mluvit nejen u nás, ale i v zahraničí. Vedle týmu Paralelní Polis je to například David Emanuel Andersson, Honza Škapa nebo Iryna Havryliuk. Všichni mi dali nejen prostor prezentovat, ale hlavně úžasné publikum, které mi dávalo feedback a opravovalo mi názory. Dík patří i dalším, kteří mi trpělivě vysvětlovali, co je a není možné na Dark Webu, zejména jsou to Alfredo Pascual a Marek Jaklovský.
Tuto knihu byste nedrželi v ruce (nebo neprohlíželi na displeji) bez důvěry a redakční práce Šárky Kratochvílové z Grady, která už potřetí plně a bezpodmínečně důvěřovala tomu, že budu schopný sepsat něco, co má hlavu, ale i patu. Vážím si toho a doufám, že to není naposledy.
Tuto knihu věnuji své manželce. Barča se Dark Webu věnovala ve své bakalářce a diplomce, pár odstavců z druhé práce jsou s menšími změnami přetištěny v kapitolách o monopolu, inovaci a alternativním právu. Diskutovali jsme spolu všechna témata v knize, stála celou dobu při mně. Barču vnímám jako plnohodnotnou spoluautorku této knihy. Její podíl na knize měl být větší, ale během psaní nám do života vstoupilo štěstí ze všech největší.
Děkuju.
Autor



Upozornění
Otevřeli jste knihu, která ze své větší části popisuje nejen nelegální, ale často také násilné a sexuální aktivity, a to včetně zneužívání dětí. Citlivé čtenáře nabádám ke zhodnocení čtení následujících stran, případně alespoň k vynechání kapitoly s názvem Porno. Řešeno je zejména násilné a dětské porno.



Úvod
„Dark Web představuje tajemné nelegální místo v hloubi internetu, na němž si můžete nakoupit drogy, sledovat dětskou pornografii či zaplatit nájemného vraha.“ Necituji tu žádnou osobnost, snažím se pouze smíchat všechno, co se obvykle o Dark Webu píše.
Následující stránky jsou průvodcem světem nejspíš mnohem horším, než si dokážete představit. Ale pokud jste o něm zaslechli něco podobného výše uvedenému „citátu“, potom doufám, že na konci knihy v něm naleznete tři omyly.
Dark Web se neukývá kdesi v hloubi internetu. Dostupný je každému doslova na několik kliknutí. Podat o tom důkaz je prvním velkým cílem této knihy. Stačí si stáhnout prohlížeč, který na první pohled nerozpoznáte od svého standardního programu k prohlížení webových stránek. A pak kliknout na adresu, stejně jako to děláte při vstupu na obyčejné stránky. Čtení této knihy nepředstavuje návod, jak a kde něco na Dark Webu najít. Z textu by však mělo jasně vyplynout, že Dark Web nelze přirovnat k jakési utajené zprávě v trezoru na dně moře. Představte si spíše rádiové vlny existující všude kolem nás, aniž o nich víme. Pokud chcete slyšet, jaký obsah přenášejí, stačí vám pořídit si radiopřijímač. Technologie vysílání informace a jejího čtení je neuvěřitelná a někdo ji může vnímat jako magii. Používat ji však dokáže i malé dítě. Dark Web čeká na dosah ruky. Přes klik myši.
Druhým cílem je ukázat, že na Dark Webu opravdu najdete skutečná zvěrstva, která by v žádné myslitelné společnosti neměla existovat, ale ani tak tam není „všechno“. Dark Web je plný drog, ukradených kreditních karet či dětského porna. V případě drog se můžeme přít, zda by je měl stát potlačovat a případně v jaké míře, ale u zneužívání dětí neexistuje žádná debata. Peklo ze všech pekel nejpekelnější a čiré zlo, které musí být vymýceno. A na Dark Webu ho opravdu není málo. Pokud se posuneme v témat, na Dark Webu se v realitě nenakupují anonymní nájemní vrazi. Dokonce je téměř nemožné zakoupit tam pistoli. Nebo ďábelského hackera, který pro vás za pár drobných zničí vrcholného politika. I když samozřejmě najdete nabídky, které tvrdí opak. Když ale zaplatíte, výsledek nikdy neuvidíte a peníze už taky ne. Možná najdete někoho, kdo za vraždu zaplatil v Bitcoinech, možná použil i některé nástroje Dark Webu. Ale Dark Web neumí zprovoznit trh s vraždami tak, jak to umí u drog.
Dark Web nestojí nutně vždy na nelegální straně. Velká část této knihy se věnuje představování naprosto legitimních a legálních věcí, které Dark Web a jeho nástroje umožňují a my chceme, aby existovaly. Chceme, aby novináři mohli anonymně dostávat důležité informace, chceme, aby lidi v zemích s tuhými režimy a cenzurou měli přístup k informacím, a chceme také, aby se mohli těmto režimům aktivně bránit. Dark Web to umožňuje. Představuje podzemí, které lze využít nelegálně, ale také legálně, jen ze snahy ochránit si soukromí. Ať už proto, že po vás někdo jde, nebo jen nechcete, aby jít mohl. Třetím cílem tak je ukázat, že Dark Web má svá legitimní a legální využití. A že jich není málo a nejsou malicherná.
Následující stránky vypráví příběhy. Příběhy obvykle z posledních let, během kterých jsme všichni plně vnímali realitu všedních dní. Ovšem kdesi daleko od vás, ale na dosah několika kliknutí, se přeci jen odehrávaly situace jako z filmů s nepravděpodobnými zápletkami. Pětadvacetiletý drogový král, falešné nájemné vraždy nebo zrůdné obří sítě zneužívaných dětí. Únosy jako z bijáku, slevy na kradené platební karty nebo tuny drog, jež do schránek rozesílala státní pošta. A mnoho, mnoho dalšího.
Vítejte na Dark Webu.
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Drogy: Alex Cazes, kluk odvedle
Alpha
„Zkuste vypozorovat okamžik, v němž si uvědomí, že bude zatčen,“ vybídl muž v obleku před promítacím plátnem ve středně velké učebně. Z publika se ozval smích účastníků. Smích z radosti nad zatčením teprve pětadvacetiletého Alexe. Kluka, který se stal jedním z největších drogových bossů planety.
Kdybyste Alexe potkali na ulici, nevšimnete si ho. Tedy určitě ne ještě pár let před jeho zatčením. Mladý Kanaďan Alexandre Cazes dle slov jeho otce nikdy ani nekouřil. Vzorňák, který se dobře učil, a dokonce přeskočil ročník. Kulaťoučký mladík s ďolíčkem v bradě a špatně střiženou ofinou překrývající v kouty mizející vlasy se narodil 19. října 1991 ve městečku dvě hodiny cesty od kanadského Montrealu. Jeho rodiče nevydělávali moc a Alex se rozhodl v roce 2009, ve svých 17 letech, postavit na vlastní nohy a podnikat. V Montrealu založil společnost EBX Technologies, která opravovala počítače a prodávala software. Firma postupně rostla, a nikdo příliš netušil proč. Tu a tam se Alex rodičům zmínil o kryptoměnách, ti byli s vysvětlením spokojeni. Ostatně, cena jednoho bitcoinu vzrostla v době, kdy bylo Alexovi 22, během jednoho roku stokrát, takže vysvětlení, že jejich syn nadaný na práci s internetem dobře zainvestoval, jim bohatě stačilo. Jenže EBX Technologies ve skutečnosti fungovala jen jako pračka na peníze.
Mladý ajťák totiž využil v roce 2014 obří díry na trhu. Rozhodl se vstoupit do obchodu s nelegálním zbožím všeho druhu. Zejména s drogami, ale také falešnými dokumenty, ukradenými kreditními kartami, padělaným značkovým zbožím nebo zakázanými knihami.
Multimilionář z předměstí
Cazes si dobře uvědomoval, že po něm úřady půjdou. Nebyl první, kdo se o něco podobného pokusil, jeho předchůdci skončili na doživotí za mřížemi. Vidina bohatství ho ale zlákala. Že mu šlo o peníze ilustruje i několik fotografií po roce 2013, obzvlášť pokud je srovnáme s těmi dřívějšími. Místo tichého génia v mikině ze sekáče vidíme pětadvacetiletého mafiánského bosse pózujícího před svým naleštěným Lamborghini. Samozřejmě v luxusním obleku a černých brýlích. Žádný nevětraný pokojík u rodičů, v obří vile za desítky milionů hýčkal svou thajskou manželku Sunisu.
Cazes si užíval ve velkém. Lamborghini Aventador, Porsche Panamera a motorka BMW. Pro manželku samozřejmě Mini Cooper. Tři luxusní vily v Thajsku a ve výstavbě další, ještě lepší, na Kypru, díky níž si Cazes kupoval kyperské občanství. Kromě něj měl kanadské a thajské.
To vše Cazes spravoval ze třinácti různých bankovních účtů po celém světě a peníze si ukládal na devět různých spořících účtů. Vlastnil pochopitelně i kryptoměny. Kdo se v nich vyzná, stačí mu informace o tom, že vlastnil 1 605 BTC, 8 309 ETH, neznámé množství XMR a 3 692 ZEC. Kdo ne, pak upřesním, že v době zatčení šlo zhruba o 200 milionů korun. Celkem vlastnil Cazes majetek za zhruba půl miliardy korun. A další kryptoměny v hodnotě desítek milionů ležely na serverech, které spravoval. Podle soudu minimálně 337 BTC, 360 ETH a 11 993 XMR.
Rawmeo
Roosh V je webové diskuzní fórum (zejména) mužů, kteří se baví balením (zejména) žen. Sdělují si techniky a zkušenosti. Sdílí své příběhy. Říkají anonymně věci, které by nahlas nevyslovili. Alexandre Cazes si na tomto fóru přezdíval Rawmeo. Jakože Romeo, ale „raw“, tedy „syrový“. A nešlo úplně o narážku na maso. Dělat „to“ na syrovo totiž slangově znamená „bez ochrany“.
Komunita nese jméno podle Daryushe „Rooshe“ Valizadeha, který si říká Roosh V a než ho pohltila víra v Boha, psal knihy o balení dívek na jednu noc. Za necelé tři roky na fóru Rawmeo vyplodil 1 587 příspěvků. Napsal jich v průměru jeden a půl denně. „Profesionálně podvádím,“ napsal jednou. „Přestože mám zákonnou manželku, vlastním jednu rezidenci, o které nikdo neví – a tam si vodím holky.“ Jestli to byla pravda, to se asi nikdy nedozvíme. „Thajky mají rády super káry,“ napsal jinde. A kdo ne…
O zvrácenosti Cazesova alterega ovšem nepochybujme. Na svém profilu vyplnil pár věcí, které z něj úplného sympaťáka nedělají. „Žiju v Thajsku, užívám si život, vydělávám peníze, nezajímají mě ženy ze Západu, problémy mileniálů mě nechávají naprosto klidným, jsem závislý na rawdoggingu,“ uvedl tam například. Už víte, co je to „raw“. Rawdogging opět odkazuje na sex bez ochrany.
„Optimista říká, že sklenice je poloplná. Pesimista, že je poloprázdná. Feministka říká, že sklenice byla znásilněná,“ znělo další z jeho hesel. Zajímavý byl i zbytek textů v podobě „hashtagů“ #žádnápanenskáblánažádnýdiamant, #neníblánanebudemanžel, #skutečnímužinechodísesvobodnýmimatkami. Uf.
Alexova nevlastní matka Kathy Gauthier po jeho dopadení příspěvky četla. A nijak ji nepřekvapily. Podle ní se děti předhánějí v tom, kdo si toho víc navymýšlí. „Dělají to ve škole o přestávkách. Nebo v barech. Nijak mě to nešokuje,“ prohlásila. A když nad tím tak člověk přemýšlí, něco na tom je. Kolik si toho Rawmeo navymýšlel? Těžko říct.
Thajská zátoka
V roce 2014 vzniklo tržiště, které získalo jméno AlphaBay. „Alpha“ jako první písmeno řecké abecedy a „bay“ jako zátoka. Proč dostalo tržiště toto jméno, nevíme. Ale stalo se vskutku zátokou kriminálníků. Mezi všemi zátokami stanula na prvním místě.
Alexandre Cazes chtěl mít z AlphaBay nejdivočejší místo internetu. Možná i světa. Prodat a koupit šlo cokoliv, co byl někdo ochoten koupit či prodat. Tedy téměř vše, třeba najímat vrahy se zakazovalo. Zakázána byla i dětská pornografie. A celá řada dalších věcí se nedala koupit, protože to nedávalo smysl, ale o tom se píše ve zbytku této knihy, tak nepředbíhejme…
Téměř tři roky, tedy do roku 2017, vládl Cazes pod přezdívkou alpha02 celému internetovému podsvětí. Byl mafiánem, který se nikdy s nikým nemusel osobně potkat. Měl příjmy legendárních drogových kmotrů, aniž by patrně kdykoliv v životě spatřil hlaveň zbraně.
Mafiánský byznys se díky Dark Webu převrátil naruby. Už jste nepotřebovali nahánět strach fyzickým zjevem, hrubou silou a zločiny v reálném světě. Stačilo sedět doma a ohlídat si, aby se vám někdo nenaboural do počítače. Což se Cazesovi nakonec ohlídat nepovedlo.
Svět zločinu se radikálně změnil. Nevymyslel to Cazes, ale právě on v tom dosáhl vrcholu. Právě on dovršil, alespoň prozatím, a dokonce desetkrát překonal, dílo Děsivého piráta Robertse. O tomto otci všech temných tržišť také až později.
AlphaBay vzrostla natolik, že to ani sám Cazes psychicky neunesl. Pořídil si obří vily, drahá auta, platil si milenky a výstřední životní styl. Přičemž jen pár let předtím byl jen podivínem, kterého ani nenapadlo, že by někdy mohl vlastnit sporťák. Natož několik. A jakých!
Vše se seběhlo až příliš rychle.
Omega
V úterý 9. ledna 2018 se na Manhattanu sešla v rámci konference o kyberbezpečnosti skupina policistů a odborníků na bezpečnost na internetu. Zvláštní agent FBI Nicholas Phirippidis před promítacím plátnem ve středně velké učebně pronesl větu, po které se všichni zasmáli. „Zkuste vypozorovat okamžik, v němž si uvědomí, že bude zatčen.“ Na videu zřetelně vidíme, jak se Cazes brání. Panikaří. Hýřivý život moderního drogového bosse se chýlí ke konci. Chytili ho.
Akci nazvali Bajonet, tedy anglicky Bayonet, podle Phirippidise šlo o takový trojitý vtípek. „Bay“, kvůli AlphaBay, „net“, protože internet, a „bajonet“ pak jako zbraň k chytání padouchů.
Policie měla jeden velký problém. Kdyby se Cazes dozvěděl o tom, že se k němu nepozorovaně přibližuje, mohl by snadno zašifrovat svá data a jen velmi obtížně by bylo možné spojit ho s jeho temnou identitou. Kdyby na to byl připravený, stačilo by jen zaklapnout počítač.
Proti tomu ale vymysleli policisté poměrně přímočarý plán. V převlečení nasedli do auta a „omylem“ se rozjeli přímo proti vstupním dveřím Cazesova domu. Vystoupili z nabořeného vozu a předstírali rozrušení. Cazes za necelou minutu vyběhl z domu nepozornému řidiči vynadat. V tu chvíli byl jejich.
Šli rovnou po jeho telefonu, skoro se ze záběrů zdá, že pro ně byl důležitější než samotný Cazes. Když ho získali a Cazese zatkli, našli v jeho pokoji osobní počítač. Dle FBI jim ho sám Cazes připravil jako na stříbrném podnose. Bez hesla, nezašifrovaný a s přihlášeným Cazesem pod účtem alpha02. Podle státního zástupce navíc v osobním počítači „byla nalezena hesla k serverům a další infrastruktuře AlphaBay“.
Agenti FBI měli štěstí. Nebo ne? Existuje řada lidí domnívajících se, že se za vším skrývá konspirace. Šance, že by slavný a dlouho nepolapitelný alpha02 nezavřel před odchodem svůj počítač, a právě na něm byl zalogován v administrátorském účtu, se jim zdá velmi malá. Celá situace je podle nich tak nepravděpodobná, že raději věří tomu, že FBI jednoduše jen tvrdí, že přístup, a tedy i důkazy, má, i když je ve skutečnosti nemá. Žádné zašifrování? Vážně tomu věříme?
Co víc, některým se zdá podezřelých plno dalších věcí. Osm dní po zadržení totiž Alexandre Cazes zemřel. Domnělý tvůrce AlphaBay si ve vazbě uvázal ručník kolem krku a spáchal sebevraždu. Cazesův otec den po smrti svého syna v rozhlase prohlásil, že si život nevzal dobrovolně. Že ho někdo zabil. Alexova manželka byla v osmém měsíci těhotenství.
Nechyť mě, když to dokážeš
Vláda ale nejspíš nemlží. Kdyby někoho zajímalo, co se stalo s bitcoiny, které zabavila, může se podívat na adresy 18yWFVddqNrGE966zwXTpyJgYJgr82SvMs a 1NXoCQLQqgaQU2cpBGtXTZ8NVm1cGnYD6p. Uvidíte tam také, odkud bitcoiny tekly. Pokud se tedy vyšetřovatelé dostali dokonce i k jeho kryptoměnám, s největší pravděpodobností skutečně neměl vůbec žádnou, byť elementární ochranu v počítači.
Myslíte, že Cazese policie dostala na základě nějakého úžasného kybervyšetřování? Pokud byste snad stále pochybovali, zda ho našli opravdu s otevřeným nezabezpečeným počítačem, pak vás asi přesvědčí způsob, jakým odhalil svou totožnost.
„V prosinci 2016 se orgány činné v trestním řízení dozvěděly, že Cazesův osobní e-mail byl v prosinci 2014 použit v hlavičce ‚uvítacího emailu‘ nových uživatelů AlphaBay,“ dočtete se v soudních spisech. Když Cazes web založil, přidal k němu i diskuzní fórum, které zjevně sám nenaprogramoval. Obvykle podobné weby ke snadnému nainstalování vyzvou autora, ať vyplní svůj e-mail. Web potom lidem, kteří se na diskuzní fórum zaregistrovali, automaticky odeslal uvítací e-mail, a aby byl osobnější, odeslal ho z e-mailu správce webu. Uživatelé tak dostávali e-maily z adresy Pimp_Alex_91@hotmail.com. Pimp znamená pasák, pokud by vás to zajímalo. Alex je jasné a 91… vážně?
Netrvalo dlouho zjistit vlastníka této e-mailové adresy. Stačilo se pak podívat na LinkedIn a vše do sebe začalo zapadat. Alexandre Cazes se narodil v roce 1991, tvrdil o sobě, že umí skvěle programovat, vytvářet webové stránky, vyzná se v kryptografii a správě sítí.
Navíc svůj mail spolu s přezdívkou alpha02 používal i na jiných místech na internetu. Třeba na fóru commentcamarche v roce 2008 tehdy sedmnáctiletý Cazes diskutoval pod svou přezdívkou, ale na konec zprávy se podepsal celým jménem. O sedm let později mu došlo, že to nebyl dobrý nápad, příspěvek tedy upravil a odstranil z něj své jméno. Když ho nyní vyhledáte, jméno nenaleznete. Smazat ale něco dokonale z internetu nelze tak snadno.
Alex Rawmeo Cazes se dokonce nechal vyhecovat jako puberťák. Když se na Roosh V chlubil svým novým Porsche Panamera, jiný uživatel fóra mu nevěřil, že auto skutečně vlastní. Cazes ho tedy vyfotil a natočil se v něm.
Nechytit Cazese bylo skoro nemožné. Nejlépe to napsal někdo s přezdívkou GlobalMan, jeden z jeho kolegů na Roosh V: „Ten týpek prostě udělal jakoukoli podělanou chybu, jakou mohl. Jeho původní uživatelské jméno bylo ve tvaru křestní jméno + nějaká čísla. Nedivil bych se, kdyby ta čísla byla PIN kód k jeho debetní kartě nebo adresa domů.“
Prodám. Zn.: Cokoliv
V době těsně před uzavřením mělo tržiště AlphaBay v nabídce zhruba 369 tisíc různých nabídek zejména nelegálního zboží, obvykle drog. I proto těmto tržištím přezdíváme dark markety, tedy česky temná tržiště. Více než 400 tisíc kupujících a prodávajících si vyměňovalo marihuanu, LSD, údaje k ukradeným účtům, falešné doklady, nelegální literaturu, kradené kreditní karty a spoustu dalšího zboží přehledně roztříděného do kategorií a podkategorií. Co vše se dalo koupit?
•podvody
•drogy a chemikálie
•návody
•padělky
•digitální zboží
•šperky a zlato
•zbraně
•karty
•služby
•software a malware
•bezpečnost a hosting
•ostatní
Kdo měl zájem o drogy, mohl si vybrat z mnoha podkategorií:
•benzos
•cannabis a hašiš
•disociační drogy
•extáze
•opiáty
•léky na předpis
•steroidy
•stimulanty
•tabák
•ztráta váhy
•psychedelika
•příslušenství
•ostatní
Jednodušeji už to ani nejde. Nákup drog přes internet se tak stal velmi podobným nákupu například elektroniky. Dokonce vám nákup z AlphaBay donesl domů pošťák.
Pár rozdílů bychom ale našli. Když někdo zatoužil po nelegálním zboží, zjevně neměl zájem na tom, aby se to stalo veřejnou informací. Nákup i prodej tak probíhal anonymně. Poslat anonymně dopis je možné, přijmout ho anonymně už složitější, ale stále možné, ale jak si za to zaplatit? Poslat peníze z účtu vedeného na vaše jméno není příliš moudré. V reálném světě k tomu slouží zejména hotovost, na temné straně internetu se platidlem staly bitcoiny.
Tržiště jako AlphaBay se stala prvním opravdu velkým odbytištěm těchto nových digitálních peněz, o kterých si však mnozí chybně mysleli, že jsou plně anonymní. A mnohé to dostalo na dlouhé roky do vězení. Za určitých okolností ale Bitcoin kupujícím a prodávajícím anonymitu poskytnout dokázal.
Ceny se uváděly v dolarech, u kterých však vždy figuroval přepočet na bitcoiny. Ta zkratka BTC u kryptoměn, které nalezla policie u Alexe Cazese, znamenala právě bitcoiny.
Cazes si z každého obchodu vzal malý kousek bitcoinu pro sebe jako odměnu za to, že AlphaBay vytvořil a řídil, obvykle mezi 2 a 4 procenty. Ostatně, stejně jako to funguje u téměř jakéhokoliv nakupování na internetu. Dáváte zboží do košíku, sledujete, do jakých zemí může být zasláno, nakupující s prodejci komunikují, jen vše probíhá pod nicneříkajícími přezdívkami.
Podle obžaloby přes AlphaBay proteklo mezi květnem 2015 a únorem 2017 celkem 4 miliony transakcí v hodnotě lehce pod 840 tisíc bitcoinů, což znamená, že Cazes spravoval majetek v tehdejší hodnotě zhruba 10 miliard korun. Z toho si vzal na poplatcích přibližně tři procenta, tedy 300 milionů korun.
Cazes chtěl od začátku vybudovat skutečné podhoubí internetu, na němž bude možné prakticky cokoliv. Nepokoušel se o to jako první, ale vytvořil dosud největší temné tržiště, jaké kdy existovalo. A zdá se, že překonané dlouho nebude. Zejména z toho důvodu, že tržiště na Dark Webu se následně vydala trochu jiným směrem. Dalším důvodem je zřejmě neveselý Cazesův osud.
Pár definic na závěr prvního příběhu
Web, surface web, deep web, Dark Web, internet, darknet, clearnet, dark market, temná tržiště… Na následujících stránkách se budeme setkávat se spoustou termínů, které se prolínají, někdy jsou opakem jeden druhého. Pokusím se je omezit na minimum, ale pojďme se trochu podívat na samotné termíny a zkusit si je přiblížit.
Jako základní rozlišení webu můžeme použít takové, které rozděluje to na povrchu a to pod povrchem. Stránky na povrchu dokážou najít vyhledávače jako např. Google nebo Seznam. Když do něj zadáte řetěz znaků „co znamená číslo 42“, vyjede vám řada odkazů, které lze kliknutím otevřít, jako třeba odpověď na Wikipedii. Tady se nacházíme na povrchu, tedy na povrchovém (surface) webu. Cokoliv, kam dosáhnou roboti vyhledávačů, kteří jako pavouci prolézají sítí a hledají, co by zhltli.
Vše ostatní se skrývá hluboko pod povrchem, říkáme tomu tedy hluboký nebo snad hlubinný (deep) web. Většinu obsahu skrytého před zrakem vyhledávačů nemůžeme označit za nelegální. A podle různých odhadů ani ve skutečnosti většina nelegální není. Patří sem vedle nelegálního obsahu totiž také všechny vaše e-maily, soukromé konverzace na Facebooku, neveřejné statusy na sociálních sítích nebo fóra, k nimž potřebujete hesla. Deep web je zároveň mnohem větší než surface web. Odhaduje se, že celých 96 procent obsahu na internetu se skrývá vyhledávačům, surface web tak tvoří pouze 4 procenta internetu. Už to by mnohé mohlo překvapit, ale když si uvědomíme, kolik času dnes strávíme právě na osobních profilech a v soukromých komunikacích, není to nic nepředstavitelného.
Součástí deep webu je poměrně malá, ale zajímavá část. Temný (Dark) Web se zdá být dokonce natolik zajímavý, že jste dočetli až sem. Proti všem pravidlům konzistentního psaní termínů budeme v této knize psát Dark Web s velkými počátečními písmeny, zatímco ostatní části webu písmeny malými. Jen aby se to nepletlo. Termíny deep web a Dark Web vypadají na první pohled podobně a kdykoliv tedy uvidíte Dark Web s velkými D a W, budete na první pohled vědět, že píšeme o tématu této knihy. Uvidíte, že to zafunguje.
Platí tedy, že Dark Web je součástí deep webu a ten spolu se surface webem tvoří web. Existuje ale rozdíl mezi Dark Webem a deep webem?
K tomu potřebujeme ještě vědět, co je to internet. Slovo web vzniklo jako zkrácenina dlouhého World Wide Web, tedy toho známého www. A web je jen jednou z možných aplikací internetu, samotné sítě vzájemně propojených počítačů. Kromě webu uveďme jako příklad dalších aplikací i sdílení souborů nebo dokonce e-mail, ke kterému ale dnes často přistupujeme i přes web, což to trochu zamotává.
Důležité ale je, že se v rámci internetu utvořily tzv. darknety, tedy temné sítě. Tyto darknety představují sítě, ke kterým se můžete připojit prostřednictvím speciálního softwaru, například prohlížeče Tor, o kterém si budeme povídat v příští kapitole, ale i přes řadu dalších. Opakem darknetů je clearnet, tedy nikoliv temné sítě, ale síť čistá.
Takže máme web rozdělený na surface web a deep web. A internet rozdělený na clearnet a darknety.
Dark Web je potom ta část deep webu, na kterou se přistupuje skrze darknety. Tedy nejčastěji se připojíte k internetu a chcete si zobrazit web například přes darknetový webový prohlížeč Tor.
A konečně na Dark Webu naleznete celou řadu různých komunit a stránek. Jednou z nich jsou například temná tržiště, tedy dark markety. Jako příklad uveďme tržiště AlphaBay.
Pořád jsme v obraze? Po pár kapitolách vám to přijde přirozené, ale ať to tu máme černé na bílém. Nebo temné na světlém?
Tato kniha vznikla jako jedna z prvních, které o fenoménu Dark Webu pojednávají. Patrně první ucelenou publikací u nás, jednou z prvních na světě. Tím se nechci chlubit, spíše naopak pokorně přiznat, že termíny se mění a ještě nejsou jasně zažité, takže když se s nimi setkáte někde mimo tuto knihu, můžou znamenat něco jiného. Často je surface web považován za to samé, co clearnet, a dává to smysl, protože se z velké části prolínají. Obdobně se často zaměňují darknet s Dark Webem a často i s deep webem.
Častá, ale dle mého nevhodná definice Dark Webu, je ta, která tvrdí, že Dark Web je ta část deep webu, na které se dějí nelegální činnosti. Tuto definici nejspíš najdeme častěji, ovšem neobstojí. Nelegální činnost se odehrává často i na surface webu, když někdo prodá v internetovém bazaru něco, co ukradl. A ještě častější to bude patrně ve zbytku deep webu, když si mezi sebou lidé prodávají nelegální věci skrze sociální sítě nebo e-mail. Navíc na Dark Webu se můžeme velice často setkat s legální činností. Ostatně, svou stránku na Dark Webu má dokonce i samotná CIA.
Většina příběhů této knihy vypráví o věcech přinejmenším kontroverzních, často nelegitimních a někdy i nepředstavitelně špatných, zejména když jde o děti. Jde ale jen o nástroj. Jak jej použijeme, to už je druhá věc.
Tak jsme si prošli nezbytnými definicemi, ale nyní zpátky k příběhu. Alex Cazes se sice stal nepřehlédnutelnou postavou temných tržišť, v jejich příběhu ale bude vždy stát ve stínu svého mentora, se kterým se s největší pravděpodobností nikdy nepotkal. Ve stínu prvního z vládců temných tržišť, Děsivého piráta Robertse.
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Drogy: Trh bez státu
Princezna Nevěsta
Na film Princezna Nevěsta mám obzvlášť jedinečné vzpomínky. Zatím jsme ho nikdy neshlédli společně s manželkou, ale třeba tím oslavíme první dotisk této knihy. Poznali jsme se však ve společnosti právě nad otázkou, zdali druhý z nás zná film Princezna Nevěsta. Znáte ho vy? Pokud ne, musíte to napravit. Jeden z nejlepších filmů všech dob! I když jsme už film oba viděli, pro manželku byl Dread Pirate Roberts právě jen postavou z toho filmu. Pro mě už byl něčím mnohem větším než jen filmovým hrdinou.
Jméno Dread Pirate Roberts mělo ve filmu, který vznikl v roce mého narození na základě o čtrnáct let starší skvělé knihy Williama Goldmana, nositele celé řady postav. Z příběhu se dozvíme o pirátovi, který zatkl mladého hrdinu Westleyho a rozhodl se ho zabít tak, jak to ostatně dělal se všemi. Westley ho ale požádal o milost, chtěl se ještě potkat se svou milou. Pirát ho ušetří a učiní svým pomocníkem, jenž po jeho odchodu do důchodu získá možnost užívat jméno Dread Pirate Roberts. Westley se tak stane v pořadí pátým mužem hodným toho jména.
Proč si autor prvního ilegálního tržiště na Dark Webu vybral tento pseudonym, se asi nikdy nedozvíme. Děsivý pirát Roberts. Doufal snad, že brzy předá svůj titul někomu dalšímu? Nebo měl jenom rád Princeznu Nevěstu? Anebo oboje?
Silk Road
Zadat uživatelské jméno, heslo, vybrat si kategorii (třeba Kokain), kliknout na „koupit“, napsat adresu, kliknutím zaplatit a počkat doma na zásilku. Od roku 2011 začalo být možné posílat si domů drogy poštou. A s minimálním rizikem.
Dread Pirate Roberts chtěl svět, ve kterém si můžeme prodávat a nakupovat cokoliv bez státní regulace. Bez daní a bez cel. Prostě tak, jako když si mezi kamarády vyměníte knihu za pivo.
Na Silk Road, jak bylo první takové tržiště nazváno, to šlo mezi lidmi po celém světě, navíc aniž by se navzájem znali.
Jak je to možné? Jak je možné se na několik kliknutí dostat k nelegálnímu zboží, které dorazí do schránky poštou? Jak to celé vůbec může fungovat?
Vše bylo umožněno díky první z kryptoměn, Bitcoinu, síti Tor a šifrované komunikaci. O tom všem si něco postupně povíme ve třech teoretických předvsuvkách.
Tržiště Silk Road v zásadě vypadalo stejně jako všechny následné, včetně AlphaBay. E-shop rozdělený do kategorií, kde prodávající nabízejí své zboží a získávají reputaci za kvalitní služby. Jistě že Dread Pirate Robertse nenapadlo jako prvního, že by se dal vytvořit nelegální e-shop. Mnohé v té době už dávno fungovaly. Měly ale problém s měnou, kterou by se dalo platit. Když jste zaplatili z bankovního účtu, dalo se určit, kam peníze tečou. Existovaly alternativy v podobě soukromých digitálních zlatých certifikátů, jako byl e-gold, jeho derivát 1mdc nebo nechvalně proslulý e-Bullion. Ty měly své problémy, ostatně ani jeden z těchto projektů dnes už neexistuje. Zlato muselo být fyzicky někde přítomno a šlo ho tedy ukrást nebo zabavit. Ani o dostatečné anonymitě nemohla být příliš řeč. Revoluci přinesl až Bitcoin.
Teoretická předvsuvka: Bitcoin
O Bitcoinu jako tématu jsem spolu s kolegou a kamarádem Honzou Skalickým napsal v roce 2015 celou knihu, která se u Grady dočkala v roce 2018 druhého, významně doplněného vydání. Společně s vydáním této knihy se připravujeme na třetí edici, protože se mnohé změnilo a u Bitcoinu je stále o čem psát. Pokud o Bitcoinu už něco víte, následující řádky můžete klidně přeskočit. Pokud chcete vědět více, sáhněte po naší výše uvedené knize (celým názvem Bitcoin a další kryptopeníze budoucnosti). Pro pochopení toho, jak fungují temná tržiště, ale potřebujeme alespoň základy Bitcoinu vysvětlit.
Hned na úvod – Bitcoin není (zatím) anonymní. Jděte a vyzkoušejte si jednu bitcoinovou transakci a poznáte to nejlíp sami. Klidně za pár korun. Na www.coinmap.org najdete bankomat, nainstalujete si do telefonu nějakou bitcoinovou peněženku, kterou je nejlepší najít na www.bitcoin.org, a vložíte bankovku. Najednou máte u sebe ve vlastnictví kousek Bitcoinu. Jen vy a nikdo jiný. Je ve vašem telefonu a nikdo jiný k němu nemá přístup. Když máte v telefonu internetové bankovnictví, někdo vám ho může zastavit, peníze má u sebe banka. Bitcoin ale držíte vy. A o tom, komu a kolik pošlete, nemůže rozhodnout nikdo jiný. Pokud byste chtěli držet víc, nikdy bitcoiny nikomu nesvěřujte. Kupte si českou hardwarovou peněženku Trezor na www.trezor.io, opište si sadu anglických slov tužkou na papír, kdybyste náhodou o toto zařízení přišli, a tato slova pečlivě chraňte. Bitcoiny vlastníte vy a nikdo jiný.
Na této cestě zjišťujete, že jste si někde museli Bitcoin či jeho malý kousek koupit. A pokud to uděláte v bankomatu a následně tuto kryptoměnu, jak se bitcoinu a podobným penězům říká, použijete k nákupu něčeho nelegálního, bude jasné, odkud peníze přišly. Všechny transakce se zapisují do obrovské účetní knihy, které se říká blockchain, do níže se může kdokoliv podívat. Je to v zásadě jen velký dokument s údaji, odkud, kam a co teče. U malých částek v bankomatu nemusíte uvádět své jméno, ale pokud by policie chtěla, může se podle času podívat na nějakou kameru v okolí a najít vás nebude zas tak složité. Prodat anonymně bitcoiny také není úplně jednoduché. Minimálně je to ve větším množství nelegální a obvykle to lze vystopovat. Uvnitř bitcoinové sítě jsou převody z jedné bitcoinové adresy na druhou anonymní, jakmile ale uděláte něco v reálném světě, snadno vás s transakcí spojí.
Ostatně, celá řada lidí ze Silk Road skončila ve vězení. Anonymita skutečně v některých případech chybí.
Předchozí alternativy však postrádaly anonymitu ještě více, o několik řádů méně anonymní jsou i naše koruny nebo americké dolary. Pomohla i skutečnost, že bitcoiny stály v roce 2011, kdy tržiště Silk Road vzniklo, na okraji zájmu nejen široké veřejnosti, ale i regulátorů a policie. Transakce tak zůstávaly anonymní spíše díky tomu, že se zdály být jen obskurní libůstkou několika podivínů, než že by skutečně nešly vystopovat.
Celý princip totiž funguje na bázi veřejných adres, mezi kterými dochází k transakcím, ale pouze majitelé tzv. soukromých klíčů můžou peníze z těchto adres utrácet. Na každou adresu se kdokoliv může podívat, je to takový transparentní účet, jak jej známe z našich bank. Ale pouze majitel soukromého klíče může poslat zůstatek na této adrese někam jinam. A majitelů může být, jak uvidíme později, dokonce několik.
Celé, co poté potřebujete ochránit, jsou soukromé klíče. Nejde o hesla, ta zadáváte a někde se porovnávají s hesly v databázi, i proto občas můžou uniknout. U soukromých klíčů to nejde. Dají se vygenerovat klidně na papír a nikdo o nich nikdy nebude vědět. Nikam klíč nezadáváte, jen s ním podepíšete transakci. Veškeré bitcoiny tak vlastníte vy. A to je opravdu revoluční.
Revoluci to znamenalo i pro Dark Web, protože konečně existoval způsob, jak zaplatit druhé straně něčím, co nikdo uprostřed nedokáže zastavit. Sice to není plně anonymní, ale bitcoiny odešlete a dojdou, to nemůže nikdo zvrátit.
Kdo Bitcoin vytvořil, nevíme, stejně jako Dread Pirate Roberts si totiž zvolil pseudonym. Konkrétně Satoshi Nakamoto, narozdíl od prvně jmenovaného se ale zatím nikde neukázal a nikdo ho přesvědčivě neodhalil, ačkoli teorie o jeho totožnosti existují. Je ale nesmírné důležité, že i kdybychom identitu Satoshiho Nakamoty znali, vůbec na tom nesejde. Sice by to s sebou neslo nějakou symboliku, ale on prakticky nemá nad sítí žádnou moc. Bitcoiny držíte vy u sebe a síť existuje jako obří decentralizovaná síť bez správce, respektive správcem může být kdokoliv.
Správce lidé dělají kvůli obvykle jen symbolické odměně, i když poplatky za transakce rostou, ziskem jsou také nově vzniklé bitcoiny, které se přidělí tomu, kdo síti poskytne dostatečné množství výpočetní kapacity. Těmto lidem se začalo říkat těžaři, protože jejich činnost evokovala těžbu zlata. Každých v průměru deset minut se tak od vzniku bitcoinové sítě na začátku ledna 2009 uvolňovalo těžařům nových 50 bitcoinů, o čtyři roky později 25 a v době vydání této knihy odměna klesala na 12,5 bitcoinů. Půlení odměn následně na 6,25 atd. způsobí, že kolem roku 2140 bude bitcoinů v oběhu lehce pod 21 milionů a nikdy víc.
To samo o sobě přitáhlo pozornost řady lidí, kteří v bitcoinu viděli zajímavou digitální alternativu ke zlatu. Možná úplně prvním velkým odbytištěm bitcoinů se stalo právě temné tržiště Silk Road.
Pirát na Hedvábné stezce
„Začínám pracovat na projektu, který mi ležel v hlavě už déle než rok. Původně jsem ho nazýval Underground Brokers, ale nakonec padla volba na jméno Silk Road. Myšlenkou je vytvoření webové stránky, kde mohou lidé anonymně nakupovat cokoliv, bez zanechání jakékoliv stopy,“ napsal si v roce 2010 do deníku tehdy sedmadvacetiletý mladík tmavých vlasů a pronikavého pohledu. „To je ten upír ze Stmívání,“ řekla mi jednou kamarádka, když ho viděla na fotografii. Skutečně, Ross Ulbricht se nápadně podobá herci Robertovi Pattisonovi ztvárňujícího asi nejpopulárnějšího upíra moderní doby.
„Ten deník obsahuje zničující zpovědi obžalovaného,“ sdělil u soudu o tři roky později žalobce Timothy T. Howard. 29. května 2015 byl Ulbricht odsouzen na dvě doživotí a dalších 40 let navrch.
Právě Rosse Ulbrichta soud označil za autora a správce Silk Road.
„Moje cíle se teď změnily. Chci využít ekonomickou teorii jako prostředek k odstranění užívání donucení a násilí mezi lidmi. Věřím, že stejně jako bylo odstraněno otroctví, můžou skončit všechny formy násilné moci člověka nad člověkem. Nejrozšířenějším a systémovým způsobem užití násilné moci je vztah mezi institucemi a vládami, a právě tam nyní směřuji své úsilí. Avšak nejlepší způsob, jak změnit vládu, je změnit myšlení ovládaných. Abych toho dosáhl, vytvářím ekonomickou simulaci, která lidem umožní na vlastní kůži zažít, jaké by to bylo žít ve světě bez systematického užívání násilné moci,“ vysvětloval na svém profilu na síti LinkedIn Ross Ulbricht.
Jaké byly skutečné cíle, se patrně nikdy nedozvíme. Pokud by však opravdu Ross Ulbricht byl tím děsivým pirátem, potom před námi stojí takový typ padoucha, který se vůbec nepodobá těm, jež známe z knih a televizních obrazovek. Stejně jako Alex Cazes a další kingpini Dark Webu byl mladým ajťákem, který dost pravděpodobně nikdy v životě nemusel přistoupit k násilí. Žádné střílení stovek, ba ani desítek lidí jako v Johnu Wickovi nebo Jamesu Bondovi. Žádná organizace plná goril připravených zabíjet na vyzvání.
Ačkoli, u Silk Road existuje o celkové nenásilnosti pochybnost. O tom ale později.
11. října 2011 Dread Pirate Roberts pod přezdívkou altoid napsal na fórum bitcointalk.org, že hledá „nejlepšího a nejzářivějšího IT profesionála v bitcoinové komunitě,“ který se měl stát hlavním vývojářem Silk Road. Že jde o Silk Road, o tom přirozeně původně neinformoval. Dnes to víme, protože se přihlásil z e-mailu Rosse Ulbrichta. Šlo o poslední příspěvek, který na fórum napsal.
Z fóra lze vyčíst poměrně zajímavý příběh nadšeného fanouška Bitcoinu, který se od začátku roku 2011 doptává a zjišťuje, co a jak. Během doby zkoušel i spekulovat na ceně. Použitím tzv. Elliot Waves odhadl 29. dubna 2011, že se cena jednoho bitcoinu vyšplhá z 2,59 dolaru až na 4,54 dolaru. Na 4,25 tak nastavil příkaz na prodej a čekal. Příkaz k nákupu pak měl na jednom dolaru, kde byl připraven koupit 25 tisíc bitcoinů. „Zasměju se, až si koupím vaše bitcoiny za dolar,“ psal ostatním. Na takovou úroveň se už Bitcoin nikdy nevrátil. Dokonce ani pod dva dolary. A velkou roli v tom sehrál právě on sám.
Mimochodem, jedna zajímavost pro fanoušky Bitcoinu. Když se trh 19. června 2011 zhroutil, cena krátkodobě spadla technicky až k nule, protože všichni chtěli rychle prodávat, ať to stojí cokoliv. Ross Ulbricht čekal s příkazem na nákup za dolar a podařilo se mu kolem 22 tisíc bitcoinů koupit. Nicméně na nechvalně proslulé burze Mt.Gox ani tohle nebylo tak jednoduché, takže mu prostředky burza zablokovala, vypnula výběry a vybrat se mu podařilo jen 80 bitcoinů. „Vybral jsem 80 bitcoinů, všechno ostatní ale vrací zpátky, takže si nemyslím, že jsem milionář…. zatím,“ napsal Ross svůj předposlední příspěvek. Po něm už jen hledal vývojáře. Vývojáře, který z něj měl udělat milionáře jinou cestou.
Chytrá karanténa
Silk Road začala lákat zákazníky během první poloviny roku 2011, přesné datum vzniku neznáme, nejspíš někdy v únoru. Šlo však v té době o malé tržiště, kterému trvalo dva měsíce, než se přehouplo přes 1 000 uživatelů, nabídek se v té době dalo napočítat jen několik desítek.
Silk Road pomohlo právě to, jak vystřelila cena Bitcoinu. Pravděpodobně se spustila vzájemná interakce. Díky Silk Road Bitcoin rostl a díky růstu Bitcoinu měli jeho stávající držitelé najednou spoustu peněz na nákup. Silk Road se stalo jedním z prvních skutečných míst, kde se dalo něco reálného za bitcoiny nakoupit.
Jakkoliv tomu dnes už tak není, bývaly doby, kdy Bitcoin a Dark Web tvořily životně důležité spojenectví. Od té doby se traduje, že bitcoiny představují jen nástroj zločinu, i když se to ani vzdáleně nezakládá na pravdě. Onehdy se to pravdě dost blížilo. Dobře to dokládá, že když v květnu 2011 Silk Road na tři dny zavřela, cena Bitcoinu dočasně spadla. Korelace neznamená kauzalitu, ale v tomto případě to vypadá přesvědčivě.
Dodnes se můžete na bitcoinových fórech setkat s názorem, že Bitcoin jako takový nemá žádné skutečné využití. Že ho lze využít jen na Dark Webu. To je legitimní názor, i když ho nesdílím, a má oporu v historii. Silk Road otestovala Bitcoin. Nejprve pozitivně, když se ukázalo, že to prostě funguje. Stačilo odeslat zvláštní digitální mince a za pár dní přišlo domů zboží. Na druhou stranu, když bylo tržiště Silk Road uzavřeno, některé uživatele šlo skrze bitcoinový blockchain snadno vystopovat a zadržet. Ukázalo se tak, že Bitcoin funguje, ale chybí mu plná anonymita.
Přihlásit se a prodávat tam ale mohl kdokoliv, a to potřebovalo regulaci. Což nutně neznamená tu státní, to Dread Pirate Roberts dokazoval na několika frontách. Nejenže nepovoloval určité druhy zboží a služeb, ale také například omezoval vstup na trh nabízejícím. Jak? Museli zaplatit.
Obrazně řečeno, poslal obchodníky do karantény. Pokud jste se chtěli stát prodávajícím na Silk Road, museli jste poslat Dread Pirate Robertsovi 200 dolarů v bitcoinech. To je hodně peněz, takže by tento způsob měl eliminovat podvodníky, kteří by chtěli jen rychle přijít podvodem k menším penězům. Navíc se brzy tento „vendor bond“, jak se poplatku říká, zvedl na 500 dolarů.
Dread Pirate Roberts vás ale do karantény poslal jen do té doby, než jste prokázali, že dokážete něco skutečně odeslat a začala vám chodit dobrá hodnocení. V tu chvíli se vám peníze vrátily. Odradí to podvodníky? Část určitě. Zejména u drobných prodejů, které představovaly na Silk Road většinu. Přestože se tvůrce prvního temného tržiště snažil i o prodeje větších a dražších věcí, třeba zbraní.
Prázdná zbrojnice
Dread Pirate Roberts založil své tržiště jako libertariánskou utopii a nikdy se netajil svými názory. Na Silk Road můžete prodávat cokoliv, co přímo neubližuje ostatním. Prodávejte si tedy drogy, falešné dokumenty, ale ne ukradené kreditky, jedy, výbušniny a samozřejmě ani dětskou pornografii.
Vznikla však otázka, zda prodávat zbraně. Slouží k sebeobraně, nebo k útoku? Názory se uvnitř Silk Road lišily natolik, že Dread Pirate Roberts založil 26. února 2012 speciální tržiště The Armory, tedy „zbrojnice“.
Zbrojnice byla monumentálně uvedena do provozu, vypadala stejně jako Silk Road a nic nenaznačovalo, že by neměla mít podobný úspěch. Nakonec to ale nevyšlo.
Tržiště The Armory zůstalo poloprázdné a ti, kteří zbraně prodávali, byli obvykle podvodníci. Možná dokonce všichni, protože na The Armory nikdy nedošlo k jedinému úspěšnému obchodu. Ekonomicky to smysl má. Zatímco u drog se prodejci chtěli stát dlouhodobými dealery, u zbraní jde v drtivé většině o jednotlivý nákup. U opakovaných prodejů chcete mít dobré recenze, ale pokud máte zájem jen o jeden výstřel, klidně jako anonymní prodejce druhou stranu podvedete. Nemáte motivaci nepodvádět. Svou roli hraje i cena. U drobných nákupů si jedním podvodem příliš nevyděláte, ale přijdete o všechny budoucí obchody. U drahých zbraní vám tohle nehrozí.
Po půl roce fungování tak Dread Pirate Roberts svou zbrojnici uzavřel. „Hodně jsem tomu věřil, ale pokud máme provozovat anonymní tržiště se zbraněmi, myslím si, že to vyžaduje mnohem pečlivější úvahy a plánování,“ vysvětloval konec projektu.
S uzavřením The Armory se zbraně na Silk Road nevrátily. Už nikdy.
Teoretická předvsuvka: Tor
„Já jsem vymyslel Dark Web,“ prohlásil v květnu roku 2016 Paul Syverson na konferenci v New Yorku. Ta nesla název „Uvnitř Dark Webu“ a i přes hvězdné obsazení řečníků hlediště zelo prázdnotou. Syverson skutečně nelhal, stál za vůbec první stránkou na Dark Webu, jak ho dnes známe. Přestože existovaly starší pokusy, současný Dark Web opravdu vytvořil.
Syverson totiž v polovině devadesátých let jako zaměstnanec výzkumu v americkém námořnictvu vedl tým lidí, kteří přišli s myšlenkou a následně s celým softwarem, jenž umožňoval, a dodnes umožňuje, anonymní surfování po internetu. Dali mu název The Onion Router, zkráceně Tor. Onion znamená anglicky cibule, a ta se neobjevuje v názvu náhodou. Myšlenka Toru tvůrcům cibuli připomínala – zakrýt aktivitu do tolika slupek, že není možné ji rozkrýt.
Když surfujete po internetu, snadno se zjistí umístění vašeho počítače v síti a podle toho lze určit, kde se nacházíte. Internet jako takový anonymitu pro průměrného uživatele umožňuje jen velmi obtížně. Syverson vymyslel pro námořnictvo způsob, jakým by mezi sebou mohly vládní úřady anonymně komunikovat. O pár let později však došlo k rozhodnutí, že zdrojový kód celého projektu Tor bude zdarma zveřejněn. I kdyby ke zveřejnění nedošlo, projekt byl známý a diskutovaný, takže by někdo stejně dříve nebo později sestavil zdařilou kopii. Zveřejněním alespoň vláda věděla, jaký nástroj se k anonymizaci pohybu na internetu používá.
V síti Tor existují tisíce serverů, které poskytují dobrovolníci a bez nichž by celý projekt ztratil smysl. Představují uzly, přes něž se uživatelé nakonec připojí. Když se do sítě přihlásíte, zjistíte nejprve seznam těchto uzlů. Následně se odfiltrují data, která by za normálních okolností, když si jdete prohlédnout jakoukoliv běžnou stránku, mohla vést k vašemu vystopování. Zbylá data se zašifrují a rozdělí na části, které náhodně skáčou od jednoho počítače v síti k druhému, až se nakonec dostanou k nějakému poslednímu, přes který se připojí k serveru, jenž si chcete zobrazit.
Myslíte si, že běžným způsobem žádná data nikomu neposíláte? Kdykoliv se jdete podívat na nějakou stránku, odesíláte informace. A Tor je dokáže skrýt. Kdyby se někdo na stránce následně dotazoval, odkud návštěvník přišel, dozví se pouze adresu posledního uzlu. Ten ale nikde nesurfoval, to vy jste surfovali skrze něj. Vaše identita zůstává skrytá.
Tím se mimochodem Tor liší od jiného velmi populárního anonymizačního nástroje, tedy VPN. VPN je zkratkou pro virtuální privátní síť a umožňuje taktéž surfovat s významně vyšší anonymitou, nicméně narozdíl od sítě Tor o vás provozovatel VPN služby ví. U VPN za vás píše ve škole test kamarád. Učitel to nepozná, ale kamarád vás může prásknout, pokud by mu učitel vyhrožoval vyloučením. U Toru se vymaže váš podpis a test náhodně putuje třídou od jednoho k druhému, až ho někdo náhodný napíše. I kdyby se učitel sebevíc snažil, váš spolužák vás nepráskne, protože ani neví, čí test psal.
Jednoduše řečeno, pokud někdo bude tlačit na provozovatele VPN, aby mu prozradil vaši identitu, může to udělat, protože ji zná. V síti Tor se zeptáte posledního uzlu, můžete mu vyhrožovat, jak chcete, ale on nic neví a vědět ani nemůže.
Na normální používání je VPN skvělá a umožňuje kromě vyšší anonymity dokonce i triky, jako třeba zdánlivé připojení ze zahraničí, takže se můžete v některých státech vyhnout cenzuře určitých webů. Pro Dark Web by ale byla VPN k ničemu, protože by úřadům stačilo pouze napsat provozovateli, aby na své uživatele všechno prásknul. U Toru není komu napsat. Neexistuje žádný centrální poskytovatel. Jen tisíce náhodně propojených uzlů v obrovské síti.
Syverson neskrývá patřičnou hrdost na svoje dítě. Při svém vystoupení na konferenci vidíte jeho notebooku s přelepeným logem společnosti Apple obří samolepkou s cibulí a nápisem Tor. Jeho dítě mu roste před očima. Dark Web se v současnosti nachází tam, kde byly bezpečnostní certifikáty v roce 2001. „Co chceš skrývat?“ ptali se dle Syversona lidé tehdy v situaci, kterou dnes považujeme za fundamentální prvek bezpečnosti na internetu. A dle jeho odhadu by tak Tor měli používat brzy lidé úplně standardně, možná dokonce bez svého vědomí.
Ostatně, v květnu roku 2004 existovalo na světě jen 32 uzlů v síti Tor, z toho 24 ve Spojených státech amerických a 8 v Evropě. V roce 2010 už jich bylo 2 tisíce a v roce 2020 7 tisíc. Tor roste.
Možná vás napadlo, jak by mohl onen učitel z příkladu výše zjistit, kdo byl tím tajemným hříšníkem, jemuž napsal test jiný žák. Kdyby do třídy posadil deset svých „agentů“, váš test by šel od jednoho k druhému a každý by vždy předchozímu vyzradil, od koho si test vzal, poslední „agent“ učitele by věděl přesně, odkud vítr fouká. Dodnes se spekuluje, kolik uzlů v síti Tor provozují bezpečnostní služby. Rozhodně platí, že ani tady si nemůžete být ničím stoprocentně jistí.
Tečka cibule
O tom, že Tor používáte, v současné době jednoznačně víte. Pokud jste ho někdy vyzkoušeli, pravděpodobně se vám to nepřihodilo omylem. Časem by se to ale opravdu mohlo změnit. Obrovský skok směrem k takové budoucnosti učinil anglický profesor Steven Murdoch.
Tomu se v roce 2008 během psaní disertační práce na téma sítě Tor podařilo naprogramovat a představit prohlížeč lapidárně nazvaný Tor Browser, tedy Tor prohlížeč. Stáhnout se dá přímo ze stránek Projektu Tor (www.torproject.org) a od konce roku 2018 existuje dokonce v češtině.
Je to úplně stejný prohlížeč jako ten, který používáte vy. Umí zobrazovat stránky v záložkách, můžete v něm surfovat, jak jste zvyklí… Má ale malou drobnost navíc, Tor. Kamkoliv vejdete, vaše stopy se automaticky rozmažou tak, jak je to dnes jenom možné. Samozřejmě, dokud o sobě něco neprozradíte sami. Když jsem zkusil něco najít ve vyhledávači v češtině, prohlížeč mě upozornil, že lepší to bude v angličtině, protože čeština už může fungovat jako stopa. Jen tím lze dokreslit, že nic vám nezajistí anonymitu, pokud se sami anonymně nechováte.
Tahle kapitola se ale nejmenuje „Tečka cibule“ jen tak zbůhdarma. Tor Browser totiž umí zobrazovat stránky, které vám váš standardní prohlížeč neukáže. Ty, které končí příponou „onion“. Schválně, pokud máte chuť, zkuste si do svého prohlížeče zadat adresu 3g2upl4pq6kufc4m.onion a uvidíte, že se nestane nic. Zkuste to v Tor Browser a zobrazí se vám geniální vyhledavač DuckDuckGo. Ten o vás nechce nic vědět, a narozdíl od těch nejslavnějších konkurentů tak masivně chrání vaše soukromí. No a teď jste k němu navíc přistoupili anonymně skrze Tor.
Stránek s příponou .onion existuje nepočítaně. Naleznete na nich vše, o čem se v této knize píše. Weby s touto příponou fungují většinou na Dark Webu. Většina Dark Webu je tečka cibule.
Mimochodem, Murdoch se proslavil také tím, že dlouhodobě kritizoval platební karty opatřené ochranou ve formě PIN. Do terminálu, který vás vyzve k zaplacení, snadno útočník vloží zařízení, jež zkopíruje informace z karty a zaznamená PIN. „Zločince to velmi zajímá a jsou v tom velice úspěšní,“ řekl v roce 2010 pro BBC. Dle Murdocha se na vložené zařízení nedá snadno přijít, snad pouze pokud by obsluha pravidelně terminál vážila, protože dodatečné zařízení váhu o něco zvýší.
A co s ukradenými platebními kartami zločinci dělají? Překvapí vás, když vám řeknu, že je prodávají na Dark Webu?
Z hedvábí do díry
„Chceme z tebe udělat exemplární příklad,“ řekli údajně státní zastupitelé Rossu Ulbrichtovi. Alespoň tak o tom mluvila jeho matka Lyn. Situaci přirovnala ke středověkým praktikám, kdy napíchli hlavu na kůl a vystavili na hradby pro výstrahu všem, kteří by se chtěli vzepřít králi. Měli jsme v roce 2015 na rozhovor doslova jen pár okamžiků na chodbě holešovické Paralelní Polis, ty momenty byly však plné emocí a zajímavostí ohledně soudu s jejím synem. Dark Web jako téma mě zajímalo a fascinovalo. Musel jsem se s matkou Rosse Ulbrichta alespoň na chvilku potkat.
Když na něj, podobně jako na Alexe Cazese, naběhla 3. října 2013 FBI, seděl právě Ross v malé knihovně v San Franciscu a podle vyšetřovatelů byl připojen na veřejné wi-fi, odkud ovládal své drogové impérium. Údajně měl na počítači otevřená veškerá okna, v nichž byl přihlášen na Silk Road, do své bitcoinové peněženky, do svých komunikačních účtů a vůbec kamkoliv, kde ho FBI potřebovala mít přihlášeného. Nepřipomíná vám to něco?
Že by někdo, kdo dokázal vymyslet Silk Road, nedokázal zaklapnout počítač? Nápadně se to podobá příběhu AlphaBay. U Silk Road se stalo v historii Dark Webu poprvé, ale ne naposledy, že policisté měli štěstí a ke všem datům zázračně volný přístup. Téměř se zdá, že lidé, jimž hrozí doživotí, nikdy neviděli žádnou detektivku. Padouch vždycky udělá nějakou chybu, ale až takhle obrovskou?
Jako by to nestačilo, v počítači měl Ross Ulbricht nezaheslovaný deník, do kterého si zapisoval všechny aktivity spojené se Silk Road. Jde o deník plný výbušných informací. „Představuji si, že jednoho dne o mém životě někdo napíše příběh,“ napsal do něj na Nový rok 2012. Nemohl tušit, kolik těch příběhů o jeho životě bude skutečně zanedlouho napsáno.
„Není sporu o tom, že při zatčení byl obviněný přihlášen jako Dread Pirate Roberts. Všechny tyto důkazy nedali obžalovanému do počítače skřítkové,“ prohlásil žalobce Serrin Turner během soudu.
Rossův obhájce ale tvrdil, že skřítkové to udělali. Pochopitelně, nic jiného ani tvrdit nemohl. Jaká je však pravděpodobnost, že by měl skutečně vše otevřené tak, jak se věří?
Počítač zabavil agent FBI Thomas Kiernan, který okamžitě ještě na místě začal kopírovat data na svůj USB disk. Počítač měl u sebe (jednou tvrdil, že hodinu, jindy, že tři hodiny) a následně ho předal jinému agentovi, který s ním nějakou dobu zápasil, než ho definitivně omylem zničil. U soudu se pak porovnávala data s obrazem dat, který byl vytvořen později, nikoliv s počítačem samotným. Ten byl nenávratně poškozen. Náhoda? Patrně ano, ale lze na základě takového důkazu někoho poslat na doživotí? Obvinění na základě deníku se stala klíčovými. Nechyběly v něm ani záznamy o nájemných vraždách.
Vraždy, ke kterým nedošlo
V březnu 2013 napsal Dread Pirate Robertsovi uživatel Silk Road s přezdívkou FriendlyChemist, tedy Přátelský chemik. Jiný uživatel mu prý dluží miliony. Pokud s tím správce Silk Road nic neudělá, je odhodlán zveřejnit identity devíti největších a patnácti menších prodejců na temném tržišti. To Dread Pirate Robertse znervóznilo.
„Potřebuju jeho skutečnou identitu, abych mu mohl vyhrožovat násilím,“ napsal Roberts údajnému dlužníkovi, od kterého chtěl vyzvědět skutečnou identitu FriendlyChemista. „Neobtěžuj se mi odpovídat, pokud mi ve zprávě nesdělíš jeho osobní údaje,“ pokračoval Roberts.
Dlužník tvrdil, že si peníze půjčil od „velké kriminální organizace v Kanadě“ („Hells Angels – nejsem si jistý, jestli je znáš.“). Následně Robertse kontaktoval uživatel redandwhite. Ta přezdívka má evokovat barvy používané Hells Angels: „Byl jsem požádán, abych vám napsal. Jsme ti, kterým FriedlyChemist dluží peníze. (…) O čem s námi chcete mluvit?“
O dva dny později Roberts po krátké komunikaci napsal redandwhite: „FriendlyChemist je problém a nevadilo by mi, kdyby byl zavražděn, pak ale nedostanete svých 700 tisíc dolarů.“ Později se však směřování dialogu přiostřilo: „Rád bych nabídl cenu na jeho hlavu, pokud by to pro vás nebyl problém. Jakou sumu považujete za adekvátní, abyste ho našli? V mé pozici se podobné nezbytnosti čas od času stávají,“ napsal. Dva dny pak vyjednávali o ceně, a nakonec redandwhite poslal Robertsovi důkaz, že je FriendlyChemist po smrti. Důkaz ne zcela důvěryhodný, ale Robertsovi stačil.
O pět let později, to už Ross Ulbricht seděl ve vězení, dopadla kanadská policie redandwhite. Údajný vrah, čtyřicátník James Ellingson, na Silk Road prodával ve velkém drogy, zejména marihuanu. Podle soudu si tak přišel na zhruba 50 milionů korun.
O vraždě však neexistuje žádný důkaz. Přesto Roberts zaplatil Ellingsonovi za fotku údajné mrtvoly 3,5 milionu korun.
Za nájemnou vraždu, a dokonce ani za žádný jiný násilný čin, nebyl Ross Ulbricht nikdy odsouzen. „Díky bohu to vypadá, že k žádným vraždám nedošlo,“ řekl u soudu s Ulbrichtem žalobce Serrin Turner.
Muvím o vraždách, nejen o vraždě v jednotném čísle. Redandwhite dostal totiž od Robertse ještě další poptávku. Tentokrát za 12 milionů korun. Respektive redandwhite si o ni sám řekl. Údajně při vraždě první oběti narazil na informace o jeho spolupracovníkovi, který by si také zasloužil zemřít, spolu se třemi dalšími kolegy. Roberts souhlasil, ale i tady chtěl důkaz, kterým měla být náhodná jím vybraná čísla napsaná na papír vedle těla oběti. A i tady důkaz dostal.
Zaplatil skutečně Roberts? Z bitcoinového blockchainu víme, že ano. Obě transakce (1 670 a 3 000 bitcoinů) lze snadno dohledat.
Chtěl Roberts nechat někoho zavraždit? Pravděpodobně ano. Téměř jistě se ale stal obětí podvodu. Víme, že Ellingson na Silk Road prodával drogy, ale když se ho jako redandwhite Roberts ptal, jestli nechce něco prodávat na jeho tržišti, redandwhite zájem neprojevil. Pravděpodobně tak Ellingson měl několik účtů, dost možná byl sám nájemným vrahem, dlužníkem i věřitelem. Všemi postavami v příběhu, kde si pomalu získával důvěru hrozivého piráta, z něhož nakonec vytáhl přes 15 milionů korun. Vlastně mnohem víc. V době zatčení Ellingsona už měly hodnotu zhruba miliardy korun. Vytáhnout miliardu ze zločince jen tak pro nic za nic není úplně špatný výsledek. Dog eat dog, jak se říká v angličtině.
Stejně jako filmový Dread Pirate Roberts, i Ross Ulbricht tvrdí, že kdysi hrozivým pirátem byl, poté ale předal možnost užívat jméno Dread Pirate Roberts někomu dalšímu. Pouze experimentoval, ale Silk Road neřídil. Soud mu však neuvěřil. V roce 2015 byl odsouzen na doživotí. Během soudu nezaznělo jediné obvinění z vraždy.
Příběh Rosse Ulbrichta ale pokračuje. Lyn Ulbricht vede neúnavně kampaň za jeho osvobození, přednáší po celém světě. Pokud vás zajímá právo, soud s Rossem Ulbrichtem je nesmírně fascinující. Manipulace s důkazy, odsouzení agenti FBI, problémy se zabaveným notebookem a už sama skutečnost, že na FreeRoss.org se za Rosse postavila celá řada expertů a celebrit. Profesoři práva či ekonomie, vrcholoví politici, zakladatel TechCrunch, historici, Noam Chomsky, dokonce i Keanu Reaves.
Zatím neúspěšně.
Co se stalo s bitcoiny, které vlastnil na Silk Road Dread Pirate Roberts? FBI je musela prodat, jako to ostatně dělá se zabavenými věcmi obvykle. Jenže tady se prodávalo ostře sledovaných 30 tisíc bitcoinů. 27. července 2014 je ve veřejné aukci koupil legendární investor do technologických firem Tim Draper. Draper koupil všech 30 tisíc bitcoinů za cenu kolem 630 dolarů za kus. Měl pro to dobrý důvod, sám veřejně prohlašoval, že z celkové investice ve výši 450 milionů korun bude mít do tří let 7 miliard korun. Věřil totiž, že do září 2017 dostane bitcoin za 10 tisíc dolarů.
Netrefil se. Dospět k tomuto kursu trvalo nakonec tři roky a dva měsíce.
Silk Road ale neskončila ani zavřením webu, ani zavřením Rosse Ulbrichta, ani prodejem bitcoinů Timovi Draperovi. Gary Davis, známý na Dark Webu pod přezdívkou Libertas, pomáhal Dread Pirate Robertsovi se Silk Road, a když projekt nedobrovolně skončil, Davis skočil do projektu Silk Road 2.0, který měl první temné tržiště nahradit. Dařilo se mu to jen chvíli. Druhá Silk Road skončila podobně nechvalně jako ta první. Gary Davis si od roku 2019 posedí šest a půl roku ve vězení.
Ani tady ale příběh Silk Road nekončí.
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Drogy: Česká stopa
Ovečky
Zamýšlel jsem každé významné oblasti věnovat jen jednu kapitolu. Což jsem hned v začátku porušil. Temná tržiště si prostě zaslouží víc prostoru. AlphaBay i Silk Road zkrátka musí mít vlastní kapitolu. Následovníci se pak až příliš podobali svým předchůdcům. Ještě jedno temné tržiště ale nad ostatními vynikalo. Navíc ho založil někdo z České republiky. Sheep Marketplace. Ovčí tržiště.
Sheep Marketplace začalo fungovat v březnu 2013, tedy ještě v dobách existence tržiště Silk Road. Zisky Děsivého piráta Robertse zjevně lákaly konkurenci. Autor serveru nemohl v té době tušit, že konec prvního a největšího z temných tržišť se nezadržitelně blíží. Hned po Silk Road začali uživatelé hledat náhradu. A velká část ji našla právě v Sheep Marketplace.
Nemá smysl podrobně zde popisovat tržiště samotné. V podstatě se velmi podobalo Silk Road, i když nedosáhlo stejné velikosti a uživatelé si průběžně stěžovali i na chyby. Zakladatel se však jednoho dne rozhodl uživatele okrást o ohromné množství peněz. V té době šlo zhruba o jedno procento celé peněžní zásoby Bitcoinu. A stopy vedly do Česka.
Pro jistotu ho zabijte
Vzpomínám si na den, kdy tržiště Sheep Marketplace skončilo. O pár dní později ve skupině, která se dnes jmenuje Bitcoinová komunita CZ & SK, jeden ze členů vložil článek z Lidovek na tohle téma, pod který umístil odkaz na facebookový profil Tomáše Jiřikovského (tehdy s uživatelským jménem nadsamec, dnes už pod ním vystupuje někdo jiný). Profil téměř okamžitě zmizel. Podezřelé. Bezpečnostní složky tápaly, ale lidé na internetu věděli, kdo tržiště provozuje. Později to byl totiž skutečně on, kdo si šel za Sheep Marketplace sednout. A možná dokonce oceňuje svoje bezpečí za mřížemi.
„Ahoj. Mr. Jiřikovský mi veřejně vyhrožoval,“ napsal na síť Reddit jen chvíli po zavření Sheep Marketplace uživatel karelb, což byla přezdívka Karla Bílka. Na autora Sheep Marketplace se začal pořádat veřejný hon. Na tržišti se totiž nalézalo tolik peněz, že Tomáš Jiřikovský neunesl tlak, neodolal a ukradl je.
Jen pro ujasnění. Když jste si chtěli něco koupit, museli jste na web Sheep Marketplace nahrát bitcoiny. Obvykle jste tam ale poslali víc, než za kolik jste nakupovali. A hlavně kdykoliv jste něco koupili, peníze prodávající nedostal okamžitě, ty zůstaly na Sheep Marketplace do té doby, než se obchod dokončí. Poté je teprve z úschovy administrátor uvolnil.
V jednu chvíli měl u sebe provozovatel cizích 96 tisíc bitcoinů. Zhruba dvě miliardy korun. V tehdejších cenách! To už stálo autorovi za hřích. Nebylo to ale tak jednoduché.
„Mrzí nás to, ale v sobotu 21. listopadu 2013 jsme byli okradeni prodejcem EBOOK101,“ napsal autor tržiště na web v uvedené datum. „Tento prodejce našel v systému chybu a ukradl 5 400 bitcoinů – vašich peněz, našich provizí, všechno bylo ukradeno. Snažili jsme se tento problém vyřešit, ale neuspěli jsme. Omlouváme se za všechny vaše problémy a nepříjemnosti, všechny naše bitcoiny budou předány uživatelům, kteří mají správně vyplněné pohotovostní bitcoinové adresy,“ doplnil.
Peníze v bitcoinovém blockchainu jdou ale snadno sledovat. Proto se brzy objevila adresa 1CbR8da9YPZqXJJKm9ze1GYf67eKAUfXwP (na které se celkem otočily transakce za neuvěřitelných 467 tisíc bitcoinů).
Uživatel sheeproadreloaded2 na Reddit stopoval 49 adres, na nichž se nacházely peníze uživatelů skrze další a další adresy a bitcoinové pračky, které míchají bitcoiny různých uživatelů. Tady jich ale bylo tolik, že se míchaly mezi sebou navzájem a šlo je dále stopovat. Do toho sheeproadreloaded2 (což je mimochodem zjevně přezdívka vzniklá sloučením názvů největších tržišť té doby – Sheep Marketplace, Silk Road, Dark Market Reloaded a Silk Road 2.0) vkládal na zlodějovy adresy 0,000666 bitcoinu, aby narušil hezká kulatá čísla a lépe sledoval, kam co teče. A dařilo se mu.
„Nechápe to,“ napsal sheeproadreloaded2. „Má 1 procento všech bitcoinů na světě. Má rád krásně kulatá čísla. Když se náhle objeví drobné, poznáme, že je propírá. Skoro všechny spodky v pračce jsou ale jeho, takže míchá ovčí lup s ovčím lupem a výsledkem je… no, ovčí lup. A potom je nakombinuje zpátky do stejné velikosti,“ vysvětluje některé z chyb, které provozovatel dělal. „Jeho jediná šance je doufat, že zapomeneme. Je to pro něj tak nové, jak je to nové i pro nás. Nemá gang tvrdejch chlapů, kteří řídí dodávky a perou peníze přes směnárny nebo kasina, je to jen vyděšenej chlap, kterej nemůže říct svým přátelům, čím se živí, sedí u počítače s multibit klientem a pár mobilama se sdílenými adresami peněženek. Pravděpodobně je vyděšenej, přeje si, aby měl jenom 100 bitcoinů. Jeho počítač má cenu milionů. Každý den utratí 3 miliony dolarů, jen aby vypral vlastní bitcoiny s vlastníma bitcoinama,“ dodal. Sledovali jsme to v komunitě uživatelů Bitcoinu na vlastní oči a naskytl se nám vskutku zoufalý pohled. Peníze pral tak, že je naházel na hromadu, spálil desítky milionů korun a hromadu si zase vzal zpátky. Prát vlastní peníze se musí s cizími penězi, to je celý princip. Tady jich ale bylo tolik, že to prakticky nešlo.
Jiřikovský měl na mále. „Může mi někdo jednoduše vysvětlit, co z toho všeho plyne?“ zeptal se Gomba 1 na sledování ukradených peněz. „Nikdo své peníze nedostane zpět, ale pokud bude úspěšně vystopován… lidé, kteří přišli o víc než většina z nás, si s ním pravděpodobně půjdou ‚popovídat‘,“ odpověděl mu kdosi.
„Eh, tak ho pro jistotu zabijte,“ dodal uživatel phattsao v jiném vlákně. Zmizelo opravdu hodně peněz, velká část z nich od drogových dealerů, kteří by je rádi získali zpět.
Chyba za chybou
Stejně jako Alex Cazes, i Tomáš Jiřikovský udělal řadu chyb. Vědělo se o nich dlouho a programátor se zálibou ve výzkumu temných tržišť Gwern Branwen je shrnul do jedenácti bodů, které se dají zkrátit na následující:
Jiřikovský vlastnil hosting Šnekweb, na němž na surface webu běžela fanouškovská stránka sheepmarketplace.com, která byla naprogramována podobně jako samotné tržiště na Dark Webu. Na jiném svém webu měl stejnou chybu jako na Sheep Marketplace. Sheepmarketplace.com byla spuštěna chvíli po temném tržišti, Jiřikovský tržiště propagoval jako úplně první a lákal na něj uživatele Silk Road. Měl stejné programovací schopnosti, jaké měl tvůrce Sheep Marketplace. Konkrétně fanouškovský web i samotné tržiště byly naprogramovány v PHP frameworku Nette, který vytvořil český vývojář David Grudl. A komentáře k CSS byly v češtině.
Navíc se v komunikaci s dalšími vývojáři chlubil tím, co dělá. „Lidi, mam dotaz, pouzivam bitcoint k prodeji bileho masa a potrebuji, aby transakce byli anonymni a pres blockchain se nezobrazovalo IP serveru, je to mozne? :)“ napsal jako Tom_as i s chybným názvem „bitcoint“ a hrubkou. „Lol, jo je to mozne,“ odpověděl mu uživatel ezdiy. „Super. Poradil bys me jake jsou alternativi?“ ptal se Jiřikovský. Ezdiy mu poradil, na což Jiřikovský odpověděl: „Uffff, děkuji už jsem myslel že se budu muset živit poctivě :D.“ Co dodat.
Amatérští internetoví vyšetřovatelé ale prozatím policii nezajímali. Jiřikovský mohl mít strach zatím zejména z těch, kteří přišli o peníze.
Měsíc po uzavření Sheep Marketplace přistálo na účet jisté Evy Bartošové v Airbank 900 tisíc korun z bitcoinové burzy. Vydělat na bitcoinech není trestné, ale banka se na účet blíže podívala, jen aby zjistila, že podobně přišly na stejný účet už miliony, celkem 8,7. A že za ně koupil dům v Lužici na Hodonínsku někdo jménem Jan Goliáš. Eva Bartošová je manželkou a Jan Goliáš dědou Tomáše Jiřikovského. Vyberete ukradené peníze a koupíte si vilu na vesnici, kde bydlíte?
Prázdné soudní lavice
Na jaře roku 2014 zatkla americká policie na Floridě dva mladíky, Nathana Gibsona a Seana Mackerta. Těm se pod přezdívkou EBOOK101 podařilo přesvědčit Jiřikovského server, aby jim poslal 5 400 bitcoinů. Podařený podvod, ovšem později se ukázalo, že vznikl chybou autora temného tržiště a nešlo tak o standardní hackerský útok. Jiřikovský tedy nelhal, když tvrdil, že mu ukradli 5 400 bitcoinů, nebyly to ale úplně všechny prostředky. Když o peníze přišel, rozhodl se jednat, stránku zrušil a zbytek si nechal.
V pondělí 9. října 2017 stanul před soudem, dostal trest odnětí svobody na devět let. Nejen kvůli Sheep Marketplace, ale také kvůli množství nelegálně držených zbraní.
Soud byl zajímavý v mnoha ohledech. Znalé příběhu překvapilo, že si Jiřikovský nevydělal velkou sumu na provizích. Přestože byl web na svou dobu obrovský, přišel si na méně než milion korun v tehdejších cenách.
Překvapilo i to, že podle soudkyně ukradli Gibson s Mackertem téměř vše, Jiřikovskému zůstaly bitcoiny za „pouhých“ 16 milionů korun. Kde je zbytek a jestli nebyly odhady 96 tisíců bitcoinů přehnané, to se nejspíš nikdy nedozvíme. Každopádně z přepočtů vyplývá, že soud pracoval s variantou, že si Jiřikovský přisvojil méně než tisíc bitcoinů. Celá matematika případu je ale podivná, protože Jiřikovskému s manželkou zabaven majetek za 25 milionů korun, přestože neměli téměř žádné jiné příjmy. Pokud si vydělal 1 milion a 16 milionů ukradl, pořád někde zbývá dalších osm. Minimálně. Kde jsou? Existovaly vůbec někdy někde?
Nejzajímavějším se ale stal moment, kdy se obhájce Jiřikovského rozhlédl po místnosti a zeptal se, kde jsou poškození. „Co se týče oněch ukradených bitcoinů, nesedí tady žádný člověk, který přišel o peníze, nestojí tu žádný poškozený,“ prohlásil. A měl pravdu. Samozřejmě to ale nic neznamená. Kdo by se přišel veřejně přiznat k tomu, že chtěl nakoupit drogy, ale někdo mu při tom ukradl peníze?
Příběh Sheep Marketplace se stal zásadním příběhem v dějinách Dark Webu. V našich končinách přidává celému vyprávění na určité atraktivitě úzká souvislost s Českem. Zejména však dokládá, v jak vysoké míře se muselo věřit provozovatelům temných tržišť. A jak citlivým a zranitelným místem temná tržiště byla a stále jsou. V té době šlo o největší exit scam, tedy uzavření tržiště a útěk správce se svěřenými prostředky, a jeden z prvních úspěšných útoků hackerů na temné tržiště. Okamžitě se začalo mluvit o tom, jak v budoucnosti temná tržiště lépe zabezpečit a odebrat jejich provozovatelům možnosti ke krádeži. V době rozsudku už taková nová tržiště existovala.
Tomáš Jiřikovský si svůj trest odsedí pravděpodobně v roce 2028. Jeho manželka odešla od soudu jako nevinná.
K dalšímu čtení:
Stopování Tomáše Jiřikovského na redditu:
sheeproadreloaded2. (2013). I just Chased him through a bitcoin tumbler, and when he Came out with 96,000 BTC, I was Waiting for Him…: SheepMarketplace. Citováno 24. 6. 2020, dostupné online na https://www.reddit.com/r/SheepMarketplace/comments/1rvlft/i_just_chased_him_through_a_bitcoin_tumbler_and/
Další vlákno:
hugsfordrugs. (2013). Sheep „scam“ thread: SheepMarketplace. Citováno 24. 6. 2020, dostupné online na https://www.reddit.com/r/SheepMarketplace/comments/1rqx71/sheep_scam_thread/
První článek na Lidovkách:
Nevyhoštěný, M. (2013). Internetová loupež za 800 milionů. Stopa vede k českému programátorovi. Citováno 24. 6. 2020, dostupné online na https://www.lidovky.cz/byznys/firmy-a-trhy/velka-internetova-loupez-za-800-milionu-stopa-vede-k-ceskemu-programatorovi.A131202_110252_firmy-trhy_mev
Gwernův souhrn podezření na Tomáše Jiřikovského:
Branwen, G. (2013). Citováno 24. 6. 2020, dostupné online na http://pastebin.com/raw/9spTATw6
Přepis výživné diskuze s Jiřikovským na IRC:
Mujmalysvet.cz. (2013). Záhada skrytého tržiště Sheep Marketplace · Můj malý svět. Citováno 24. 6. 2020, dostupné online na https://www.mujmalysvet.cz/2013/12/zahada-skryteho-trziste-sheep-marketplace/
Soud s Gibsonem a Mackertem:
U.S. Department of Justice. (2018). More Than $1.7 Million In Forfeited Funds Presented To Law Enforcement Agencies. Citováno 24. 6. 2020, dostupné online na https://www.justice.gov/usao-mdfl/pr/more-17-million-forfeited-funds-presented-law-enforcement-agencies



Drogy: Sedmihlavá saň
Jedna Silk Road za druhou
Usekni jednu hlavu a narostou další dvě. Zastavit temná tržiště se ukázalo jako nemožné.
Na konci existence Silk Road jste si tam mohli vybírat mezi 13 tisíci položkami a dalších 5 tisíc měla dohromady tržiště Black Market Reloaded a Atlantis. Celkem tak na Dark Webu 18 tisíc položek lákalo váš zájem.
Pouhý rok nato se tohle číslo vyhouplo na 65 tisíc. Zavření Silk Road temná tržiště nezastavilo, naopak jich vzniklo víc, a jak si ukážeme, byla i mnohem inovativnější než dílo Dread Pirate Robertse.
Gwern Barnwern je podrobně sledoval a došel k závěru, že dva roky po Silk Road, tedy do roku 2015, vzniklo dalších 85 temných tržišť. Obrovské číslo! Úřady, které už se honosily hlavou Rosse Ulbrichta na kopí u hradeb svého sídla, se nestačily divit. Jak to, že se nikdo nebojí?
Šest z těchto nově vzniklých tržišť (tedy pouhých 7 procent) zavřely vlády. Vedle Silk Road se jim podařilo uzavřít i Silk Road 2.0, o které jste už slyšeli a která se krátce svezla na úspěchu značky, Blue Sky, TorBazaar, Cloud Nine a původní Hydru.
Teprve později začaly vlády slavit úspěchy, když se jim dařilo uzavírat jedničky na trhu, které se střídaly v rychlém sledu. Sheep Marketplace vystřídala brzy Evolution, kterou (po exit scamu) nahradila Agora. Ta po svém vypnutí peníze vrátila lidem, načež ji na dlouhou dobu vystřídala AlphaBay. Pak se všechno začalo měnit v překotném tempu. Moje manželka v té době psala kvalifikační práce o Dark Webu a z diskuze o AlphaBay musela přepisovat ukázky na Dream Market (který vláda nezavřela, pokud to celé nebyl vládní projekt, o čemž se hojně spekulovalo), z něj na Wallstreet Market, který společně s Valhallou také vláda zanedlouho uzavřela…
Každé toto temné tržiště by si zasloužilo odvyprávět svůj příběh. A četli bychom fascinující historii, ne nepodobnou Silk Road a AlphaBay.
Větší problém než s vládami však měla tržiště sama se sebou a s hackery. Hackeři mají jasnou motivaci napadnout tržiště a ukrást drahocenné bitcoiny, jichž se v úschově vždy nalézá nepočítaně. Jen pro srovnání, oproti šesti, které zavřela vláda, jich deset ve dvou letech po Silk Road „zavřeli“ hackeři. Žádné z nich nepatřilo mezi ty největší, ovšem v roce 2017 rukou hackerů skončil obří Outlaw market.
Outlaw market je zajímavý příklad, protože nelze rozhodnout, jestli ho skutečně někdo hackl, nebo ho vybrali majitelé a pouze tvrdí, že je někdo hackl. Tuhle výmluvu můžeme přirovnat třeba k situaci, kdy nějaký politik napíše opilý něco na internet. Někdo ho hackl, tvrdí posléze. Pravdu se nikdy s jistotou nedozvíte. V našem případě se ale dá sledovat, kam peníze unikaly. Kradené peníze jsou totiž obvykle dobře viditelné, stejně tak i v případě Sheep Marketplace. A tady se zdá, že je skutečně nikdo nedokázal utratit. Proč by tvůrci byli sami proti sobě, když měli dobrý příjem z provizí? Jeden z administrátorů navíc popisuje, jak náročné práce dělali správci ještě chvíli před útokem. To jako exit scam nevypadá.
Exit scamů se stalo dva roky po Silk Road nejvíc, celkem dvacet jedna, tedy každý čtvrtý, tzn. přibližně třetina uzavření proběhla právě takto. Včetně Sheep Marketplace.
Zbylá uzavření přišla dobrovolně, těch bylo dvacet dva. Obvykle dali správci svým uživatelům možnost během týdne či dvou vybrat své prostředky, a následně bylo tržiště odstaveno. I tak tvůrcům zůstaly nějaké peníze, komunita to však považuje za férové. Nemůžete se divit, že takhle rizikové povolání chce po čase někdo opustit.
Prodej se ale přesunul i mimo tradiční temná tržiště.
Marihuana. Stop.
Pavel Durov utekl z Ruska. Měl obavy o svou bezpečnost a nelze se mu příliš divit. Je autorem komunikačního prostředku, který hojně využívají bez jakéhokoli „temného“ záměru mladí lidé, ale vedle nich (v mnohem menší míře) i drogoví dealeři a teroristé. Svou aplikaci nazval prozaicky Telegram.
Durov ještě jako mladý student založil ruskou konkurenci Facebooku, VKontakte, která v mnoha ohledech Facebook předběhla. Třeba právě v Rusku, kde je populárnější než americká sociální síť Marka Zuckerberga.
Durov se však nestal typickým ruským oligarchou, spíše naopak. Je nadšeným libertariánem a vládnoucí kliku v Rusku nechová příliš v lásce. Těsně před tím, než VKontakte opustil, se vrhl na projekt, který jeho osobnímu přesvědčení seděl podstatně víc. A neměli bychom zapomenout i na to, že tvrdou programátorskou práci si oddřel Pavlův bratr Nikolai, s nímž kdysi zakládal i VKontakte.
Telegram je jednoduchá aplikace, která šifruje zprávy mezi účastníky. Jeho tým vývojářů pracuje z různých míst na celém světě a snaží se vyhnout represi, protože přerostl všechny myslitelné meze. Sociální síť VKontakte nasbírala 500 milionů uživatelů. Telegram zatím přes 300 milionů a stále roste.
Telegramu se podařilo natáhnout tolik zákazníků, že si nikdo nemůže myslet, že by všichni a ani jeho výrazná část z nich byli zločinci. Bohužel i tací se našli a právě oni Telegram proslavili. Vzpomínám si na kamaráda z Izraele, který mi dlouze vyprávěl o tom, jak funguje prodej marihuany přes Telegram v Tel Avivu. A nejen tam.
Vyprávěl o Telegrass, telegramové skupině, která poskytovala šifrovanou komunikaci mezi prodejci a kupujícími marihuany. Postupně se rozrostla do obřích rozměrů, čítala 200 tisíc členů. Podobným způsobem, jako fungují temná tržiště, i telegramová skupina umožňovala hodnotit prodávající a tím eliminovat podvádění.
Když mi zmíněný izraelský kamarád vyprávěl na konferenci o nových technologiích a Telegrassu, náhodně jsme se právě nacházeli s jeho zakladatelem Amosem Silverem ve stejné zemi. V té době jsme to nevěděli a vědět nemohli, ale Silver se ukrýval na Ukrajině. Když ho v březnu roku 2019 policie sebrala, bylo mu pouhých 33 let.
Silver se proslavil v Izraeli jako neústupný propagátor marihuany. V roce 2014 organizoval Noc velkých bongů, událost, která měla změnit přístup veřejnosti ke kouření marihuany. Byl zadržen, což mu nestačilo a provokoval dál, takže byl později opět zatčen, odseděl si několik měsíců, a přesto stále pokračoval. Všichni o něm věděli, vystupoval vlastním jménem, nebál se ničeho.
Mladý aktivista s vizáží Ježíše byl natolik úspěšný, že se mu podařilo snížit cenu marihuany na černém trhu na polovinu. Podle novinářů zkrátil průměrnou dobu doručení marihuany na dvacet minut. „V Tel Avivu ti tráva dorazí domů rychlejc než pizza,“ smál se můj kamarád. V té době už hodně vousatý izraelský vtip, jak jsem se později dozvěděl. Nakonec se ale Silver stejně z Ukrajiny dostal na dlouhé roky do vězení.
„Izraelská policie mi uprostřed noci prohledala pokoj. Jsem v policejním autě, policisté si šli ven zakouřit a ani si nevšimli, že mám mobil,“ napsal při svém zatčení Silver. „Jsem v pohodě,“ napsal svým fanouškům. A zákazníkům.
Podle prohlášení Silverova bratra byl celý projekt Telegrass neziskový a Amos na něm nikdy nic nevydělal. Daňové poplatníky jeho zatčení stálo zhruba 50 milionů korun.
Silver pokračuje i z vězení. Nikoliv s Telegrassem, kterému okamžitě vyrostli nástupci, ale s politikou. Rozhodl se kandidovat ve volbách proti nejdéle vládnoucímu izraelskému premiérovi Benjaminu Netanjahuovi. „Když může on, tak může každý,“ vzkázal přes svou manželku z vězení.
K dalšímu čtení:
Gwernův seznam temných tržišť:
Branwen, G. (2019). Darknet Market mortality risks. Citováno 24. 6. 2020, dostupné online na https://www.gwern.net/DNM-survival
Rozhovor s adminem Outlaw marketu:
Caleb. (2017). An Interview with a former Outlaw Market Administrator. Citováno 24. 6. 2020, dostupné online na https://medium.com/@c5/day-to-day-operations-from-an-ex-darknet-drug-market-admin-67ad3fcf9e0e
Web Telegramu:
Telegram. (2020). Telegram – a new era of messaging. Citováno 24. 6. 2020, dostupné online na https://telegram.org/
Profil Durova s ID č. 1 na VKontakte:
Pavel Durov. (2020). Citováno 24. 6. 2020, dostupné online na https://vk.com/id1
Příběh Amose Silvera:
Genovese, Z. (2019). The highs and lows of Amos Silver, Telegrass cannabis kingpin nabbed in Ukraine. Citováno 24. 6. 2020, dostupné online na https://www.timesofisrael.com/the-highs-and-lows-of-amos-silver-telegrass-cannabis-kingpin-nabbed-in-ukraine/



Vraždy: Temné nic
Film bratří Coenů
Rodinné problémy se pokusil tím nejhorším možným způsobem vyřešit dvaatřicetiletý Američan Beau Brigham. Rozhodl se zabít svou nevlastní matku. A využít k tomu Dark Web.
Když mu bylo 25, zemřel mu otec, vlivný a bohatý majitel nočního klubu. Díky penězům svého otce žil Beau do té doby spokojeně. „Privilegovaný“, popsala ho u soudu jeho nevlastní matka. Po smrti otce ale rodinné peníze připadly do správy matce, což Beau těžce nesl. Nesouhlasil s tím, jak s penězi nakládá. Nenáviděl ji. Společně s bratrem Brandonem proti nevlastní matce vyhráli i jeden soud, Beauovi to však nestačilo. Zužovala ho navíc choroba.
Podle soudního lékaře trpí syndromem, který se projevuje zveličováním vlastních zdravotních problémů. K tomu se navíc skutečně závažný problém přidal, když u Beaua propukla lymská borelióza. Spolu s psychickým problémem se pro něj nemoc nakonec stala natolik nesnesitelnou, že se rozhodl všechny peníze z dědictví po otci utratit za léčbu. V cestě mu ale stála nevlastní matka.
Beau býval sportovec, užíval si cestování, natáčel svá pěvecká videa. Rok po smrti otce natočil na YouTube populární video nazvané Hudba snů: Část druhá, ze kterého je jasné, jak se bavil životem. Asi takhle nějak by skutečně mohla hudba snů znít.
„Jako z filmu bratří Coenů“, napsal reportér ze San Luis Obispo Tribune, když citoval soudního znalce, který se dostal k iPhonu obžalovaného. Jako z filmu „o nemocném člověku, který si najde nájemného vraha, aby získal peníze na léčbu“.
Případ se jako první dostal shodou náhod k producentům pořadu 48 hodin na stanici CBS, která je známá pořady jako Big Brother nebo Kdo přežije. Matka později u soudu vypovídala, že nevěřila tomu, že by se dal objednat nájemný vrah přes internet. Měla sice pravdu, nicméně její nevlastní syn věřil opaku.
Beau si našel na Dark Webu stránku Besa Mafia, jež nabízela nájemného vraha. Prezentovali se jako albánští kriminálníci v USA, kteří se nebojí za 120 tisíc korun zabít kohokoliv. K tomu údajně prodávali zbraně, drogy a teoreticky cokoliv, o co má kdo zájem. Beau se s nimi spojil a poslal jim fotografii nevlastní matky spolu se seznamem míst, kde se během dne vyskytuje.
Besa Mafia si nechala zaplatit zálohu 70 tisíc korun s tím, že zbytek zašle Beau později. K tomu už nikdy nedošlo.
Albánská humordparta
A i kdyby k tomu došlo, Besa Mafia by s nejvyšší pravděpodobností nikoho nezabila. V polovině roku 2016 se stránka stala obětí hackera s přezdívkou bRpsd. Tomu se podařilo web nabourat a zveřejnit 2 682 zpráv, které si Besa Mafia posílala s klienty.
Klienti byli dvojího druhu. Jedni chtěli vrahy najmout, jiní se chtěli stát za úplatu nájemnými vrahy. Pokud jsou zprávy skutečné, děsí mě, kolik šílených lidí kolem nás žije. bRpsd zveřejnil, že šlo o 250 účtů. 250 lidí, kteří se během půl roku chtěli zaplést s nájemnými vraždami. Jistě, spousta z nich se účastnila jen ze zvědavosti, část se etablovala z řad novinářů či policistů v utajení.
Při pročítání zpráv totiž čas od času narazíte na vyšetřovatele, který vyzkouší tu nejnepravděpodobnější možnost a napíše přímo Besa Mafia, jestli náhodou neví něco o nedávné vraždě. A když trochu předběhnu pointu příběhu, policie skutečně získala odpověď a informace o plánovaných vraždách.
Kolik lidí Besa Mafia obrala o peníze, nevíme, na stránky jednoho dne vyvěsili zprávu, že zavírají byznys. Stála tam i informace, že šlo jen o podvod, při němž dokázali potenciální vrahy obrat o 1,5 milionu korun. Pokud by se toto tvrzení zakládalo na pravdě, potom se až k platbě nachytalo 13 lidí toužících po něčí smrti. Ale to se brzy dozvíme.
Anebo se stalo všechno jinak? Když web riskbasedsecurity.com zveřejnil zprávy z hackerského útoku na Besa Mafia, ozval se mu jeden čtenář: „Četl jsem váš nedávný článek o možném hacknutí Besa Mafia (…). Besa Mafia nebyla hacknuta (…). Besa Mafia je skutečná, pálí auta, vraždí lidi, dělá zlé věci. Tenhle takzvaný hacker je jenom nějaký líný policajt, který se snaží vyděsit lidi, aby Besa Mafia nevyužívali, ale nepodařilo se mu to.“ Závěrečnou zprávu na stránky skutečně mohla vyvěsit policie, aby se lidé báli využívat služeb nájemných vrahů na Dark Webu.
To by taky dávalo smysl, nebo ne?
Ta částka taky nesouhlasí
Jedna z nápověd, která by nám mohla pomoci rozluštit otázku, zda jsou vraždy na Dark Webu skutečné, nebo ne, je jejich cena. Odpovídá realitě?
V některých chudých koutech světa je nájemná vražda relativně levnou záležitostí. Server Havocscope vnímaný jako úžasný zdroj informací o černém trhu sestavil i světový ceník nájemných vražd. Metodu zvolil velmi přímočarou, jednoduše sleduje ověřené zprávy, ve kterých se vyskytne cena.
Některé ceny se drží tak nízko, že se jim ani nechce věřit. Jedna z nejnižších zaznamenaných pochází například z Mexika, kde k vraždě došlo po zaplacení 820 korun. Nešlo ale o sériového nájemného vraha. Takoví se podle jiného zdroje z Kolumbie dají sehnat za 50 až 100 tisíc. K tomu drogový gang vrahovi platil měsíční plat 14 tisíc, i když zrovna žádnou zakázku neměl. To už je srovnatelná cena a Besa Mafia by tak podle svých cen mohla skutečně existovat. Co ale bohatší země?
V Monaku došlo k nájemné vraždě za 7,7 milionu korun. Šlo o nápadně podobný případ, jaký se stal ve Spojených státech. Polský konzul Wojciech Janowski chtěl zdědit peníze své tchýně, a tak si našel nájemného vraha. V Itálii se nájemný vrah přiznal, že dvakrát zabil za cenu kolem půl milionu. V Austrálii je údajná průměrná cena 300 tisíc korun.
To už se tváří jako významně vyšší ceny, než jaké nabízela Besa Mafia. Přidejme k tomu ještě navíc důležitou skutečnost, že samozřejmě záleží na tom, kdo se stává obětí. Když jeden drogově závislý člen mexického pouličního gangu chce zabít jiného, potom může 820 korun stačit. Pokud ale chcete odstranit policejního šéfa, vyjde vás to v Mexiku na půl milionu. Ve Spojených státech zaplatil mexický drogový gang za zabití udavače v Texasu 120 tisíc korun, což je stejná částka, jakou chtěla Besa Mafia. Za vraždu policisty z protidrogového a jednoho udavače dostali slíbeno ve Spojených státech tři profesionální odstřelovači necelých 18 milionů korun.
Podezřelé je tak minimálně to, že Besa Mafia příliš neřešila, kdo má být obětí. A z logiky věci se ceny lišit musí. A významně. Což ostatně výše uvedené příklady ukazují.
Možná ale šlo zpočátku o standardní cenu, a následně se v komunikaci vyjednala cena úplně jiná. Další indicií tak může být samotný princip anonymity v nájemných vraždách.
My všichni, co rádi koukáme na filmy, už jsme nějaký ten příběh nájemné vraždy opakovaně shlédli. Ti z nás, kteří k tomu měli navíc pár kurzů teorie her, si můžou typické vyjednávání představit v číselných maticích.
Proč by někdo vraždu skutečně provedl, když už obdrží peníze? Nejvyššího výdělku u her bez opakování dosáhne tím, že druhou stranu podvede, sebere peníze a nic neudělá. Co mu hrozí? Půjde ten, kdo si objednal vraždu, na policii, že zaplatil, ale služba nebyla doručena? Vypátrá podvodníka a vyřídí si to s ním osobně? Jak ho najde?
Yura podvodník
V případě Besa Mafia šlo samozřejmě o podvod. Jako autor se uvádí někdo s přezdívkou Yura, o kterém toho moc nevíme, i když známe detailně jeho uvažování. Známe ho díky úžasné novinářce Eileen Ormsby, která ho postupně celý rozkryla.
Yura si vymyslel Besa Mafia a jen vybíral peníze. Víme to, protože s Eileen Ormsby čile komunikoval. Jejich vztah se ale vyvíjel překvapivě. Když Ormsby začala rozkrývat informace o Besa Mafia, pustil se Yura do vyhrožování. A to nejen smrtí, ale i znásilněním. Ormsby se ale rozhodla dokázat, že jde o podvodníka, a pokračovala.
Tou dobou se Stephen Allwine chystal zabít vlastní ženu. Pod přezdívkou dogdaygod na internetu vyhledával informace o tom, jak nejlépe spáchat vraždu, zatímco ona neměla dle všeho ani tušení o tom, že jim to v manželství neklape. Společně se poznali jako nadšení věřící a pomáhali ostatním víru najít a udržet. Účastnili se humanitárních akcí, společně se starali o psy a vše se zdálo nanejvýš idylické.
„Tahle svině mi zničila rodinu poměrem s mým manželem, který mě pak opustil, a kradením mých zákazníků. Chci, aby byla mrtvá. Tady máte 13 bitcoinů, a pokud to bude vypadat jako nehoda, můžete dostat zbytek.“ Podepsán dogdaygod, spolu s přesnou adresou, kde lze manželku najít, popisem její postavy, auta, které řídí, a fotografií.
Tuhle zprávu obdržel Yura z Besa Mafia 15. února 2016 a hra s tragickým koncem mohla začít.
Stephen kontaktoval Besa Mafia už dříve. Chtěl, aby vše vypadalo jako nehoda, a musel si za to připlatit. Sehnal dostatek bitcoinů. Nevěřil však Yurovi, že po obdržení peněz je jen tak neukradne. Snažil se ho v mnoha e-mailech přesvědčit, že musí najít důvěryhodnou třetí stranu, která by transakci zprostředkovala. Yura namítal, že to není potřeba, ale Stephen si nedal říct. Měl pravdu, Yura by mu peníze skutečně sebral. Nicméně dokázal být přesvědčivý. Třetí strana s úschovou musí ověřit, že k provedení služby doopravdy došlo. Kdo by chtěl ověřovat vraždu? A je bezpečné věřit třetí straně? To Stephena nalomilo. Yura navíc tvrdil, že Besa Mafia je právě onou důvěryhodnou třetí stranou, pouhým prostředníkem mezi nájemným vrahem a zákazníkem. A protože Yura po internetu rozvěsil hodně dobrých recenzí na vlastní služby, Stephen povolil a peníze poslal na 1H1pNNP6dqWuk9H3EKfGjFTc7grasd9D2X.
Stephen se vyznal v počítačích, ale pár věcí nedomyslel. Fotografii své manželky poslal Yurovi jako odkaz na vlastním serveru. Posílal Yurovi zprávy se stejnou přezdívkou, pod jakou psal na surface web, kdykoliv hledal něco nelegálního. A občas napsal Yurovi i z běžného prohlížeče.
Yura službu nedodal, vymluvil se na neočekávaně vzniklé komplikace. Snažil se ze Stephena vylákat další peníze a navrhl mu jako upgrade odstřelovače, ale Stephen neměl dostatek peněz. „Kolik by stálo zabít ji doma a potom zapálit dům?“ ptal se zoufale, když nevyšla vražda mimo domov. Yura za příplatek odsouhlasil vraždu doma a Stephen poslal další peníze. Celkem už ho to vyšlo na 250 tisíc korun v tehdejších cenách bitcoinu.
Opět se nic nestalo.
Mezitím někdo trefil Yurovy přihlašovací údaje na stránky Besa Mafia. Uživatelské jméno bylo admin a heslo fucked. Ďábelský kriminálník mohl být stejně dobře jen nudícím se puberťákem. Přihlašovací údaje by tomu odpovídaly. Informace o poptávce na vraždu Stephenovy ženy Amy tak dostala policie.
Stephen ale s Yurou dál komunikoval, ten po něm chtěl další peníze. Stephen poslal. A pořád se nic nedělo. Na Yurovy adresy tekl jeden bitcoin za druhým, ale Yura se nebál podojit svého zvráceného klienta ještě o trochu víc.
„Bohužel byla tato stránka hacknuta. Máme veškeré informace o uživatelích a jejich cílech a pošleme je bezpečnostním složkám, pokud nepošlete na adresu 1H1pNNP6dqWuk9H3EKfGjFTc7grasd9D2X 10 bitcoinů.“
Stephen nic neposlal a začal hledat způsob, jak vše vykonat sám. Nejprve vyhledával drogy, kterými by mohl manželku otrávit. To už Amy dostala od policie upozornění, že ji někdo chtěl ublížit. Stephen ale hledal další cesty. Své ženě poslal anonymní e-mail, kde jí vyhrožoval, že zabije celou její rodinu, pokud nespáchá sebevraždu, včetně seznamu nejbezpečnějších způsobů. Amy se obrátila na FBI a dobře udělala. Později to pomohlo chytit vraha, život si však nezachránila.
Stephen Allwine nakonec drogy sehnal, manželku předávkoval, zastřelil a naaranžoval svou oběť tak, aby vše vypadalo jako sebevražda. Tělo pak nechal najít svého syna Josepha a zavolal na tísňovou linku.
Netrvalo dlouho a policie Stephena zatkla. Soud ho bez nejmenších pochybností odsoudil na doživotí. Jeho počítač i telefon byly prolezlé přinejmenším podezřelými odkazy. Třeba vyhledávání informací o tom, kde koupit drogu, kterou byla oběť předávkovaná. V jeho počítači se ale hlavně našla smazaná záloha telefonu, ve kterém byly údaje o zaslání bitcoinů z adresy 1FUz1iECnhN2Kw8MUXhZWombbw1TCFVihb. Kam, to asi není potřeba zdůrazňovat.
Jak dopadl Yura? Štěstí zkusil ještě několikrát s dalšími projekty, například s CrimeBay, zjevně pojmenované podle AlphaBay. Vražda Amy ho ale zasáhla. Novinářce Eileen Ormsby napsal, že veškeré jeho snahy cílily na obírání vrahů. CrimeBay zrušil a tvrdí, že všechny informace předal policii.
Snuff
Mám takovou děsivou vzpomínku. V roce 2015 jsem v Kolumbii po šílených devíti hodinách cesty autobusem z Neivy na příjezdu do Popayánu poprvé v životě viděl mrtvého člověka. Názorně to dokládá, jak jsme se jako lidstvo posunuli, alespoň v některých oblastech zeměkoule. Kdybych nevyjel na druhý konec světa, patrně bych nikdy v životě neviděl mrtvolu. A vůbec by mi to nevadilo. Naopak, byl bych rád. Proč by měl člověk vidět smrt? Rád bych se toho ušetřil. Moje devadesátiletá babička mi nedávno řekla, že je to normální a lidské. Podle mě jsme ale spoustu „normálních a lidských“ věcí potlačili a říkáme tomu civilizace. Tak nebo tak, já osobně jsem to vidět nechtěl. Není ale složité si představit, že můžou existovat lidé, kteří po takovém zážitku naopak touží.
Pro ně existuje speciální kategorie šílených videí, tzv. snuff. Možná ten pojem znáte z oceňovaného temného thrilleru Joela Schumachera 8 mm s Nicolasem Cagem v hlavní roli. V něm se soukromý detektiv vydá po stopě osmimilimetrového porno filmu, ve kterém brutálně zemře mladá dívka. Skutečná vražda natočená na videu. Opravdu po takových filmech existuje poptávka?
Nejprve si ale ujasněme definici. Aby bylo video snuff, musí splňovat několik podmínek. Musí v něm být právě kvůli danému videu zavražděn člověk a musí být natočeno úmyslně pro peníze.
Taková definice totiž vyloučí ze snuffu například crushing videa. Ta jsou snuffu asi nejblíže, ale v nich nejde o lidi, nýbrž o zvířata, takže se do definice nevejdou. Také to nejsou videa lidí padajících při parkouru ze střech domů nebo videa smrtelných autonehod. Tam sice dojde ke smrti, ale ne pro účel daného videa. A nevejdou se do něj ani videa popravčích islámského státu s podřezáváním hlav. Jejich cílem je teror, a ne prodání videí pro pobavení za účelem zisku. I když zde stojíme před otázkou, jak tenká tahle hranice ve skutečnosti je.
Přestože o snuff videích na Dark Webu existuje celá řada historek, zatím žádná se neukázala jako pravdivá. Téměř není pochyb o tom, že jde o mýtus.
Termín snuff patrně vznikl v souvislosti s vražedným řáděním „rodiny“ Charlese Mansona v roce 1969. Když později sepsal příběh jednoho z nejznámějších zločinců na světě spisovatel Ed Sanders, zaspekuloval si, že své vraždy „rodina“ natáčela a záběry zakopala v poušti. Policie tuto možnost dlouze prošetřovala, ale nikdy nic nenašla. Jako snuff by se to podle výše uvedené definice patrně neklasifikovalo, ale tento termín spatřil světlo světa. Vše to ještě podtrhl o pár let později jeden ne úplně kvalitní umělecký počin.
Ten vznikl v roce 1971 jako béčkový film manželského páru, který se inspiroval právě vraždami Charlese Mansona. Na jeho místě vystupuje ve filmu motorkář Satan, který tajemně ovládá mladé krásné dívky a ty pro něj vraždí. Dost podobné Mansonovu příběhu. Autor filmu Michael Findlay se stal společně se svou manželkou Robertou průkopníkem a možná i nejplodnějším autorem brutálních béčkových filmů v 60. a 70. letech. V roce 1965 dokonce přivedli před kameru do hlavní role svého filmu Satanova postel dvaatřicetiletou Yoko Ono, pro niž to znamenalo vůbec první filmovou roli. Stalo se to rok před tím, než se poznala s Johnem Lennonem.
Později film koupil a přestříhal producent Allan Shackleton a na konec přidal scénu, ve které zříte více krve než v celém zbytku. Scénu vytvořil tak brutální, aby si získal pozornost. Dokonce anonymně rozeslal naštvané dopisy odsuzující film do novin a najal si herce, aby proti filmu protestovali před kinem, když ho právě promítali. A protože byl původní film natočen v Argentině, dopsal na plakáty, že jde o „nejkrvavější věc, co se kdy odehrála před kamerami. Film, který lze natočit jen v Jižní Americe… kde je život LACINÝ!“ A ještě jednu věc změnil. Název. Film se pouštěl pod názvem Snuff.
Od té doby se ze snuffu stal fenomén, o němž si vyprávěli puberťáci během přestávek a kolem kterého vznikla celá řada mýtů. Sám si vzpomínám, jak jsem uvěřil historce, že film Cannibal Holocaust (česky vyšel jako Kanibalové) je reálným dokumentem. Ve filmu narazí dokumentaristé na film, který má vypadat jako skutečný. V něm je jiná skupina filmařů brutálním způsobem znásilněna a zavražděna. Spolužáci mi namluvili (a možná tomu sami věřili), že je tento dokument v dokumentu skutečný. Nejen já jsem tomu věřil. Tvůrci filmu chtěli, aby to tak skutečně vypadalo, a dokonce smluvně zavázali herce, aby se až do uvedení filmu nikde neukazovali. Italský režisér Ruggero Deodato byl dokonce předvolán k soudu, kde musel živé herce ukázat, aby soudce uvěřil, že snímek není skutečný. Ani v tomto případě by ale o skutečný snuff nešlo. Pořád by to nesedělo do naší definice.
O snuffu se spekulovalo i kvůli jiné mediálně známé kauze. Když se nejslavnější pornoherečka své doby známá jako Linda Lovelace (toho času Linda Marchiano) rozhodla ukončit kariéru, začala bojovat proti pornografii. V roce 1986 vydala svou autobiografii, ve které tvrdila, že ve slavném filmu Deep Throat nehrála dobrovolně, ale byla znásilněna. „Po celou dobu jsem měla zbraň u hlavy,“ napsala doslova. Záležitost se dokonce dostala v témže roce k soudu, když se prezident Ronald Reagan rozhodl prozkoumat, jak si stojí pornografie ve Spojených státech.
Linda Lovelace nejvyššího státního zástupce a celé Spojené státy šokovala, když pod přísahou tvrdila, že skutečný snuff existuje. „Znám ten druh lidí, kteří dělají pornografii… Jejich chladnokrevnost a necitlivost nemá míru,“ tvrdila. Podle ní skutečně existují ženy, které byly zavražděny přímo ve filmu nebo po natáčení, když už se filmařům k ničemu nehodily.
Vydavatel na svou dobu průkopnického a populární pornočasopisu Screw Al Goldstein její vyjádření četl a nestačil se divit. Vyhlásil proto veřejné pátrání po jakémkoliv snuff filmu. Pokud mu ho někdo donese, zaplatí jeden milion dolarů. V roce 1986 to byl opravdový balík… i když to dnes taky. Takže se hromada dobrodruhů vydala nějaký takový film najít. Goldstein jich za nějaký čas obdržel celou řadu, u všech ale odborníci odhalili, že jde o podvrh. Goldstein, dobrý přítel jiného vydavatele pornografického časopisu Hustler Larryho Flynta, známého českému čtenáři zejména z filmu Miloše Formana Lid vs. Larry Flynt, zemřel pár dní před Vánoci roku 2013. Milionovou odměnu si nikdo nikdy nevyzvedl.
O snuffu se mluvilo vždycky, vždy vyvolával ohromné pozdvižení. V roce 1991 byl nalezen v poli v americkém Michiganu krátký film, na kterém někdo uřízl hlavu neznámému muži. Z mrtvého se vyklubal frontman (mé oblíbené) kapely Nine Inch Nails Trent Reznor, který se nechal natáčet do pobuřujícího videoklipu za pomoci kamery zavěšené na heliových balónech. Ty ale zafoukal vítr do ohromné dálky. Policistům trvalo zhruba rok, než zjistili, o koho jde. Ve stejném roce přišla známému herci Charliemu Sheenovi videokazeta s vraždou, načež to nahlásil policii jako podezření na snuff. Šlo však o hraný japonský film Guinea Pig.
Pochopitelně se tedy v posledních letech debatuje o tom, že snuff najdete na Dark Webu. Zkuste si pohrát s googlem, jestli se tam dá snuff najít. Spousta bulvárních článků vás bude přesvědčovat o tom, jak je to snadné. Nejblíže spekulacím by mohla být vražda Cindy zrůdou Peterem Scullym. Ten si ji skutečně natočil, ale neexistuje žádný důkaz o tom, že by kdy video někomu prodal nebo že by vůbec zamýšlel dělat to pro komerční účely. O tom jsem ale teď mluvit nechtěl, tyhle odporné věci vás čekají až později. Zatím si odpočiňte u něčeho stejně odporného, naštěstí však smyšleného.
Červené pokoje
Když už teď víme, že snuff je mýtem, nebude složité si domyslet, že mýtem je i další fenomén, který obvykle ve spojení se snuffem a Dark Webem najdete. Na nejmenovaném webu se o Dark Webu doslova říká: „Zjevně se tam nacházejí dokonce takzvané ’Red Rooms’, které fungují na principu platby za shlédnutí, avšak uživatelé za sledování vražd anebo mučení platí v bitcoinech.“
Red room, tedy Červený pokoj, představuje celou kategorii nikdy neobjevených stránek na Dark Webu, na kterých má být dokonce možné sledovat zabíjení v reálném čase. Jde o takový snuff na druhou.
Když se budete chvíli po Dark Webu toulat, možná na nějaký Red room narazíte. Jeden takový se na čas nacházel na adrese redrookkdukp37gd.onion. Když jste adresu zadali do prohlížeče, objevila se stránka s názvem Red room a s možností „vstoupit“ či „odejít“. Když jste vstoupili, web vám oznámil, že se „můžete stát diváky“ a „prožít zážitek, který se odehraje jen jednou za život“. Podezřelé bylo, že zbývalo volné místo pro pouhého jednoho posledního diváka za 0,2 bitcoinu. Stačilo kliknout na „vstoupit“ a stránka po vás chtěla zaplatit, pozor, částku 0,02 bitcoinu. Tedy, že jde o podvod by vás mohlo napadnout, když web ani nebyl schopen správně napsat částku. Nicméně na adresu 1DCvqk7LFqSuvZY52EBfPJxkX4zY4yu6HG nějaké ty bitcoiny dorazily. V roce 2018 zjevně stačilo 0,015 bitcoinů, což odeslali dva lidé, v roce 2019 pak 0,02 bitcoinů odeslal jeden člověk. Vždy pár dní po připsání částky si tvůrce webu peníze přeposlal na jinou adresu a následně vybral na burze. Takže dohledat by ho nemělo být složité, pokud by někdo chtěl. Šlo zjevně o podvod. Podvodník si přišel na 0,05 bitcoinů, což v době výběru bylo zhruba 4 tisíce korun. Taková hloupá brigáda.
Více si vydělal autor stejně podvodného webu Shadow Web Red Room Entrance. Ten chtěl původně v roce 2015, kdy jeden bitcoin stál zhruba dvacetkrát méně, přesně dvacetkrát více bitcoinů, tedy 0,3. Celkem si na adrese 18o8iToUqFtKcjManfx8FtUNcQCHZDAg23 přišel na 2,6 bitcoinů, což bylo v září 2016, kdy mu přišla poslední transakce, zhruba 40 tisíc korun. Pokud si bitcoiny nechal, je to v době psaní této knihy už krásného půl milionu. Za nic. A pokud navíc obral zrůdy ochotné zaplatit za utrpení jiných lidí, tak bychom mu to snad mohli i přát. Možná ale některé z těchto částek poslali zvědaví investigativní novináři, anebo dokonce daňoví poplatníci skrze policejní vyšetřovatele. To by potom byla jiná.
Někteří „vtipálci“ ale podobné věci prováděli i zadarmo. Už v darkwebovém pravěku se objevila stránka The Human Experiment, tedy Lidský experiment. Autor či autoři se zjevně vyžívali v divoké fantazii, a tak stránku na jednom fóru uvedli následujícím textem:
„Na této webové stránce se pokusíme ilustrovat několik experimentů, které budou provedeny naší skupinou na lidech. Lidé vybraní pro tyto experimenty jsou obvykle lidé bez domova, neregistrovaní občané. Experimenty budou například: vyhladovění a zamezení přístupu vody/kapalin, vivisekce/tolerance bolesti, infekční choroby, efekty transfúze na orgány, testování léků, sterilizace, tolerance novorozenců a kojenců na rentgenové paprsky, teplo a tlak. Laboratorní experimenty (plný krevní obraz, analýza moči, chemie… atd.) jsou prováděny v nemocnicích, kde bereme vzorky a posíláme je pod jmény jiných skutečných pacientů. Výsledky jsou pečlivě rozptýleny tak, aby nevzbuzovaly podezření. Těla mrtvých jsou rozčtvrcena a vyhozena v odpadových kontejnerech obchodů s masem, kde nebudou nalezena.“
Na samotném webu pak stály i mnohem děsivější podrobnosti některých experimentů. Podle popisu měl vše v rukou tým 16 doktorů a sester, kteří drží v klecích zajatce, na nichž provádějí své zvrácené experimenty.
„Na to nekliknu. Deep web mě děsí,“ napsal jeden z komentujících. „Hrozivé. Je to skutečné?“ napsal jiný. „To je stránka na deep webu, kam lidé nahrávají snuff filmy, dětské porno a kde si můžete najmout vrahy a nakoupit drogy. Skvělý věci, haha,“ přispěl k mýtům jeden z posledních komentujících, než se vlákno na fóru uzavřelo. Ještě jeden ale stačil napsat: „Nebylo to vyvráceno jako parodická stránka?“
Bylo. Stejně jako všechny další známé red roomy byl i tento podvodný. U toho předchozího alespoň lze pochopit, že si chtěl přivydělat, tady jde jen o zvrácený humor. I na ten mají lidé právo, i když jimi můžeme opovrhovat.
Vraždy si na temné straně internetu nejspíš nekoupíte. Děje se tam tolik podivných věcí, že byste tomu snad mohli i věřit, ale nedává to příliš smysl. Vražda oproti drogám má problém v tom, že se automaticky vyšetřuje, existuje k ní nějaký motiv. Jak jste zaplatili je naprosto druhotné. A že jste se domlouvali online zrovna na Dark Webu také. U drog dává smysl, že se uživatelé nechtějí potkávat s dealery na ulici. A dealer má motivaci transakci dokončit, protože očekává zákazníka, který se vrací. Proč by se ale vracel někdo, kdo zaplatil nájemnému vrahovi? Jde o jednorázovou akci a protistrana má jednoznačnou motivaci s penězi odejít a nic neudělat. Dá se na to zareagovat? Dojdete na policii prásknout, že dostal peníze, ale nikoho nezabil? Nebo na něj najmete jiného nájemného vraha a napálíte se podruhé?
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Terorismus: Čekání na problémy
Chytit Hitlera
„Nejdůležitější policejní operace za posledních dvacet let.“ Alespoň tak mluvil italský policejní generál Giuseppe Governale o akci z roku 2015, během které se mu společně s kolegy v šesti evropských zemích podařilo zatknout 13 členů džihádistické skupiny Rawti Shax. Skupina zaujala zejména tím, že se sdružovala na Dark Webu.
Rawti Shax měli v době zatčení v plánu zaútočit na představitele norské a britské diplomacie a osvobodit svého vůdce z vězení. Na Dark Webu skupina rekrutovala sebevražedné atentátníky a organizovala posílání džihádistů do celého světa. Vedle stoupence islámského státu Mullaha Krekara, který buňku (později z norského vězení) vedl, byli zadrženi i připravení mladí atentátníci, vysoce postavení sympatizanti islámského státu, a dokonce i jednatřicetiletý veterán džihádu Ibrahim Jamal, nechvalně známý pod přezdívkou Hitler.
Pro teroristy má využívání Dark Webu logiku. Proč se dorozumívat skrze komunikační kanály, které lze snadno odposlouchávat? Připojení přes Tor umožňuje nejen podnikat nový druh digitálního terorismu, tzv. kyberterorismus, ale usnadňuje i ten „starý“ terorismus v offline světě.
Teroristé samozřejmě používali internet brzy od jeho vzniku. Americké Southern Poverty Law Center v roce 2003 monitorovalo jen ve Spojených státech 497 webových stránek extrémistů, včetně teroristů. Z většiny šlo o stránky propagující násilí pod rouškou nějaké ideologie. Pod to se pochopitelně schová leccos, nicméně terorismus měl na webu své místo už tehdy. Chybělo mu ale o něco více technologického pokroku. Webové stránky je potřeba někde hostovat, obvykle mají registrovaná doménová jména a velice snadno je lze zavřít. Na Dark Webu už to tak jednoduché není. I zde můžeme stránky jednoduše dohledat, to jsme si několikrát ukázali. Složité je ale uzavřít je. A najít tvůrce.
Anonymous vrací úder
Najít stránku, která nabádá k terorismu, zvládne na Dark Webu každý. Obtížně však zjistíme, která ze stránek je skutečná a kdy jde jen o „žert“. Naštěstí i na Dark Webu existují lidé, kterým se terorismus nezamlouvá a bojují proti němu svými oblíbenými zbraněmi – hackingem a humorem.
Ve stejné době, kdy došlo k polapení teroristů z Rawti Shax, spadl i jeden z propagandistických webů islámského státu. Skupina, která si říkala Ghost Sec a sama sebe řadila pod mediálně nejvýraznější hackerský kolektiv Anonymous, se webu zmocnila, a místo propagandy na něj umístila jednoduchý text:
„Posil svůj klid. Až příliš mnoho lidí lákají tyhle ISIS věci. Zírejte prosím na tuto milou reklamu, abychom mohli vylepšit svou infrastrukturu a dát vám z ISIS obsah, po kterém tak zoufale prahnete.“ Pod tímto textem byla umístěna už jen reklama na web online lékárny CoinRx.com, která přijímá platby v kryptoměnách. Odkaz vedl na lék Prozac, patrně světově nejznámější antidepresivum. Hoď se do klidu, tak zněl vtip mezi řádky.
Mimochodem, lékárnu CoinRx spustili 13. listopadu 2013, v době druhé největší bitcoinové horečky, a provázela ji špatná pověst. Server vyměnil několik webových adres a podle některých uživatelů šlo o podvod, i když se objevily i pozitivní recenze. Ty ale samozřejmě mohly být napsány samotnými autory. Prodávat léčiva bez předpisu za kryptoměny vydrželo CoinRx přesně čtyři roky.
Anonymous stáli i za operací Paříž, někdy známé jen jako OpParis. Po sérii teroristických útoků v Paříži, z nichž nejbrutálnější se odehrál během koncertu (mé oblíbené) rockové kapely Eagles of Death Metal v klubu Bataclan, se skupina Anonymous rozhodla k masivní akci, během které pozavírala stovky webových stránek spojených s islámským státem. Vedle toho se Anonymous pochlubili v krátkém videu, že uzavřeli 20 tisíc účtů stoupenců islámského státu na Twitteru a odhalili plánovaný teroristický útok na wrestlingový zápas v Atlantě.
Jenže ani tady není vše tak jasné, jak se zdá. Zaprvé, skupině se podařilo uzavřít na Twitteru účty i řadě nevinných lidí. Část si prokazatelně dělala z ISIS srandu a část neudělala vůbec nic, jen psala v arabštině. FBI se vyjádřila lakonicky i k útoku na wrestling: „O žádném útoku nemáme v současnosti konkrétní či důvěryhodné informace.“
Dark Web terorismu nahrává, o tom není pochyb. Anonymizační nástroje, snadné přesuny peněz a šifrování jsou úřadům trnem v oku i u tzv. obyčejných lidí, natož když usnadňují terorismus. Jde ale o dostatečný důvod k tomu, abychom nástroje Dark Webu omezili? Či se snažili zakázat ho zcela? Lze to vůbec v dnešní době? O tom budeme mluvit v druhé části knihy, tyto otázky by však měly padnout už na tomto místě.
Je totiž jasné, že jen čekáme na teroristický útok, o němž se bude následně tvrdit, že by se nemohl uskutečnit, kdyby neexistoval Dark Web, anebo alespoň Bitcoin či některé anonymizační nástroje, třeba Tor. Jen otázka času, kdy to přijde…
Spojovat tuto věc s Bitcoinem nemá smysl. V jeho síti naopak úplně všechno vidíme a pro teroristy je stále mnohem lepší a bezpečnější použít kufříky s dolary. Tor jim ale určitě pomáhá. A nikdo nebude chtít porovnávat ztrátu lidských životů s existencí nástroje, který by mohl posloužit i k něčemu dobrému.
Teoretická předvsuvka: PGP
Kdybyste měli téměř dokonalý způsob šifrování informací a mohli byste si vybrat jeho název, jaký byste zvolili? Americký génius a kryptograf Phil Zimmermann ho nazval PGP, tedy Pretty Good Privacy. To by se dalo česky přeložit jako „docela dobré soukromí“. Anebo „dost dobré soukromí“, podle toho, jakým tónem slovo „pretty“ vyslovíte.
PGP málem dostalo Zimmermanna za mříže. Když program v roce 1991 vymyslel, počítače tak, jak je známe, byly ještě hodně v plenkách. Zimmermann nechal program volně k dispozici, a ten se začal šířit po světě. Jenže v té době si americká armáda nárokovala monopol na kryptografii a považovala ji doslova za zbraň. V tomhle je asi musíme chápat. Ostatně, dodnes je PGP používáno nejen armádou, ale i proti armádě. Zimmermann dokonce později formuloval zákon, dnes známý jako Zimmermannův zákon, který v jedné ze svých podob říká, že schopnost počítačů nás sledovat se každý rok a půl zdvojnásobí. Samozřejmě i ze strany vlády, čemuž pomáhá PGP se bránit.
Stahování PGP v zahraničí tak de facto znamenalo vývoz zbraní. Jen stěží si dokážete ve Spojených státech, a nejen tam, představit horší zločin. Phil Zimmermann byl dlouhé tři roky vyšetřován, než úřady dospěly k závěru, že se žádného zločinu nedopustil. I díky tomu máme dnes spoustu technologií, bez kterých bychom si nedokázali představit internet. A ani Dark Web ne.
Na docela dobrém soukromí dnes stojí obrovské množství šifrované komunikace, protože jde o elegantní nástroj. Pokud jste četli první teoretickou předvsuvku o Bitcoinu, snadno si představíte i to, jak funguje PGP. U Bitcoinu jsem mluvil o veřejných adresách, ke kterým pouze vlastníci drží soukromé klíče. Technicky i veřejná adresa je ve skutečnosti klíč, tedy veřejný klíč, ale nekomplikujme to. Na veřejnou adresu všichni vidí, ale jen vlastník soukromého klíče z ní umí odeslat bitcoiny. Není to „heslo“, jak to známe odjinud, protože nikdo nedrží databázi hesel. Soukromý klíč k veřejné adrese vlastníte vy a nikdo jiný, tedy ideálně ho můžete mít jen vy sami.
PGP funguje obdobně. Veřejná adresa je změť znaků, ke které patří pouze jeden soukromý klíč. Vy svou veřejnou adresu poskytnete veřejně k dispozici, stejně jako máte na dveřích domu poštovní schránku. Kdokoliv může vzít zprávu, zašifrovat ji pomocí vašeho veřejného klíče (tedy adresy) a zveřejnit. Nikdo jiný než majitel soukromého klíče, tedy vy, ji nedokáže rozklíčovat. Dáte lidem k dispozici klíč k zašifrování, ke kterému do páru máte jen vy klíč k rozšifrování.
Jednoduché. Pokud jste ještě nikdy PGP nezkoušeli, najděte si PGP nebo konkurenční převrácenou zkratku GPG, což je uživatelsky prakticky stejné, pouze dostupnější řešení. Na vyzkoušení existuje skvělý doplněk do prohlížeče Chrome, který se jmenuje PGP Anywhere. Jednoduše nainstalujete, zadáte své hlavní heslo a pak generujete své sady klíčů (můžete jich mít samozřejmě více).
Tohle je třeba můj veřejný klíč:
-----BEGIN PGP PUBLIC KEY BLOCK-----=WB10
-----END PGP PUBLIC KEY BLOCK-----
Vypadá to děsivě (a to ještě můj klíč patří mezi ty kratší), ale když ho zadáte mezi své adresy a pomocí něj něco zašifrujete, jenom já mám k němu soukromý klíč, kterým jsem schopen text rozšifrovat. A můžeme si psát. Pokud zprávu uprostřed někdo zachytí, dostane jen změť znaků, kterou nedokáže rozšifrovat.
Každý tak světu ukážeme svou poštovní schránku a každý nám do ní může psát, ale jen vlastníci můžou schránky otevřít a zprávy přečíst. Kouzelně jednoduché. A funguje to už skoro třicet let.
Stejně to funguje samozřejmě i na Dark Webu, kde si lidé dávají své veřejné klíče do profilů, aby s nimi mohl kdokoliv šifrovaně komunikovat. Pochlubte se i vy veřejnosti svým veřejným klíčem. Nic za to nedáte.
Dělají to tak i novináři. Schválně se podívejte na některé z nich na Twitteru. Stačí vyhledat „journalist PGP“ a dát vyhledávat „lidé“. Najdete jich stovky. Někteří používají odkaz, na kterém mají tento dlouhý balvan znaků, jiní využívají zkráceného „otisku“ veřejného klíče, aby se jim vešel do podpisu. To je poměrně praktická možnost, kterou některý software umožňuje. Vanessa Barbara z The New York Times mi vyjela mezi prvními s otiskem veřejného klíče v podobě: 9D71 C8DC 000B F149 D441 F768 496D 7A32 1821 CC56. To už nevypadá tak hrozivě. Někdo generuje krátké klíče, jako investigativní novinář působící v Číně Ivan Broadhead (298BA02D). To je však extrémně nebezpečné už od pohledu (prostě moc krátké). Lze totiž generovat veřejné klíče tak dlouho, než nám vyjde stejný krátký otisk (PGP ID), ale s jiným klíčem, takže Ivan Broadhead může přijít o své soukromí. Nejlepší je nahrát na zabezpečené místo celý dlouhý klíč. A už letmým pohledem to tak většina lidí, co PGP klíč zveřejňuje, dělá.
Mimochodem, na pgp.mit.edu, tedy na stránkách slavné americké univerzity, existují takové „zlaté stránky“ PGP klíčů. Zadáte jméno nebo název novin a vyjede vám seznam novinářů a jejich veřejných klíčů.
Samozřejmě této funkce dnes využívá jakákoliv šifrovaná komunikace, i když se technologie posunula mnohem dál. Například aplikace Signal šifruje každou poslanou zprávu novým klíčem. To se hodí, protože kdybych náhodou zjistil váš soukromý PGP klíč, můžu přečíst celou vaši historii zpráv (pokud jsem je někde zachytil). U Signalu bych přečetl jenom jednu jedinou.
Možná by bylo lepší, kdyby se hojně využíval Signal místo PGP. A proč ne, ale zatím nejde o standard. I když velké noviny, jako například New York Times, už své telefonní číslo na Signal zveřejňují.
Šifrovaná komunikace pomocí aplikace Signal je neuvěřitelně jednoduchá. A schovávat nemusíte mít co. Když si nainstalujete Signal, aplikace se spáruje s vaším telefonním číslem a oznámí všem ostatním majitelům Signalu, že jste se připojili do sítě a můžou vám posílat šifrované zprávy. To je dobré vědět, pokud se bojíte, že by si někdo mohl myslet, že máte co skrývat.
Jen pro představu (skutečně se to stalo!), v poledne 21. května 2020 se novinářům po celém Česku rozsvítilo v telefonu „Andrej Babiš má Signal!“. K čemu ho potřebuje? Když ho používá i premiér, neměli byste pro jistotu také?
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Atentáty: Trh všude
Kryptoanarchisté
„Uvažte, jak odlišně by se odvíjely dějiny, kdyby byli ‚odstraněni‘ Lenin, Stalin, Hitler, Mussolini, Tódžó, Kim Ir-sen, Ho Či Min, Ájatolláh Chomejní, Saddám Husajn, Muammar Kaddáfí a mnozí další, včetně jejich náhradníků, pokud by to bylo potřeba, a to vše jen za směšných pár milionů dolarů…“
Asi málokdo by se zlobil za možnost odejít do důchodu v pětatřiceti letech. Libertariánovi, cypherpunkovi, kryptoanarchistovi a výjimečnému ajťákovi jménem Timothy C. Mayovi se to podařilo. V roce 1986 dal výpověď ze společnosti Intel a začal se věnovat psaní. A hned o dva roky později skutečně vydal své nejslavnější dílo Kryptoanarchistický manifest.
Kryptoanarchismus je směr, který spojuje výraz krypto, tedy něco skrytého a tajného, s anarchismem, tedy bezvládím. May si velmi brzy uvědomil, že internet a další nové technologie jsou ideálním nástrojem vlád pro sledování lidí, pro cenzuru a ovlivňování veřejného mínění. Zároveň ale máme dostatek nástrojů, jak se vládám bránit. A ty, které zatím nemáme, časem vzniknou. Tor, Bitcoin, BitTorrent, PGP, I2P a další v té době ještě neexistovaly, ale May o nich snil. „Moderním světem se šíří nová vlna, vlna kryptoanarchie,“ napsal v roce 1988.
„Technologie dosáhne úrovně, která dokáže zaručit svobodu a anonymitu úplně každému. Bude možné svobodně komunikovat, obchodovat a uzavírat smlouvy bez toho, aniž bychom vzájemně znali naši skutečnou identitu. Interakce přes počítačové sítě budou nevystopovatelné,“ předvídal May. A protože se svých předpovědí sám obával, ozbrojil se a celý život očekával, že si pro něj přijde americká vláda.
„Koncept důvěry se od základu změní,“ tvrdil May. „Státy budou přirozeně usilovat o zpomalení a kontrolu takových technologií. Argumentem se stane otázka národní bezpečnosti, zneužití drogovými dealery, daňové úniky a rozpad společnosti,“ překvapivě přesně odhadoval budoucnost. „Většina z těchto obav je plně na místě. Kryptoanarchie totiž nebude bránit volnému šíření státních tajemství a obchodu s nelegálním zbožím.“ A přesně to se v současnosti děje.
Dříve než svůj manifest May zakončil výzvou „povstaňme, nemáme se čeho bát, můžeme ztratit jen ostnaté dráty,“ které dle jeho slov může rozstříhat kryptografie, nebál se popsat i tu nejdrsnější část CryptoNetu, jak sám nazýval to, co se v budoucnosti stane darknetem. „Anonymní počítačové trhy dokonce umožní vytvoření trhu s vraždami a vydíráním.“ A ani tady se nemýlil.
Trhy s vraždami skutečně vznikly. Začalo se jim říkat „assassination markets“, což lze přeložit jako „trhy s atentáty“.
V říjnu 2016 přednesl na pozvání Pavola Luptáka Timothy C. May přes Skype příspěvek na Hackers Congressu Parelelní Polis v Praze. Mluvil hodinu pro plné nejvyšší patro budovy Paralelní Polis v Holešovicích. Patro, které se právě díky Mayovi nazývá Institut kryptoanarchie.
O dva a čtvrt roku později May zemřel (přirozenou smrtí) ve věku pouhých 66 let.
Timothy C. May byl pravděpodobně prvním, kdo si jasně uvědomil, že kryptografie přinese i trh s vraždami. Dále se ale tématem do hloubky nezabýval a zanechal ho jiným. Hvězdou vražedných tržišť, pokud se tak dá u podobně násilného tématu nazývat, se stal jiný Američan jménem Jim Bell. Stejně jako May, i Bell pracoval pro Intel, což nás nepřekvapuje, protože jen málo podobných firem bylo dostatečně inovativních a progresivních, aby v osmdesátých letech přitahovalo technologické génie.
I Jim Bell se stavil v Praze v Paralelní Polis, přesně o rok později než Tim May. Na rozdíl od Maye se podíval do Prahy osobně. Jeho přednáška se jmenovala stejně jako jeho nejslavnější esej, tedy Assassination Politics. Politika atentátů. V ní zcela otevřeně píše:
„Kdyby jenom 0,1 % populace [Spojených států], tj. jeden člověk z tisíce, bylo ochotno zaplatit jeden dolar za smrt nějakého vládního slizouna, znamenalo by to ve výsledku vypsání odměny 250 tisíc dolarů za jeho hlavu. Představte si navíc, že pokud by si někdo chtěl odměnu vyzvednout, mohl by to udělat s jistotou, že ho nikdo neidentifikuje, nemusel by přitom s nikým přijít do styku. Dokonalá anonymita, dokonalé soukromí a dokonalá bezpečnost. Ve spojení s jednoduchostí a bezpečností vyzvednutí odměny by se stalo vykovávání práce v takové státní správě extrémně rizikové. Patrně by nikdo výše postavený než oblastní komisař ani neriskoval ve své profesi pokračovat.“ Také úvodní citát této kapitoly pochází z Bellovy stejné eseje.
Bell ji psal mezi roky 1995 a 1996 a když s ní vyšel ven, stala se „vražedná politika“ velkým tématem. Pochopitelně nejen mezi kryptografickými nadšenci, ale také pro americké tajné služby. Přestože psát o podobných nápadech a technologických možnostech není trestné, a naopak je to dokonce chráněno prvním dodatkem americké ústavy, FBI si v reakci na tuto aktivitu založila novou složku.
Bellova esej provokovala, děsila, ale zároveň inspirovala natolik, že dokonce získala nominaci na prestižní ocenění společnosti Chrysler za design a inovaci. Pro představu jen uveďme, že mezi šedesáti nositeli této ceny stojí například zakladatel Applu Steve Jobs, písmolitec a tvůrce známých počítačových písem Tahoma, Verdana nebo Georgia Matthew Carter anebo autor PGP Phil Zimmermann (o něm už jsme slyšeli v předchozí kapitole). Bell se stal populárním géniem, který ale svůj um namířil kontroverzní cestou.
Rok poté, co Bell dopsal svou esej, si pro něj přišel berňák. Protože Bell dlužil na daních a celkově kde mohl, tam používal falešné číslo sociálního zabezpečení, zabavili mu mimo jiné i deset let starý automobil, ve kterém našli detailní návod na výrobu domácí bomby či zápalných lahví. Nic nelegálního, zalitovali a museli čekat dál, jestli se jim nepodaří vytáhnout na něj něco většího. A nečekali dlouho.
O měsíc později, v březnu 1997, ucítili zaměstnanci americké daňové správy obrovský zápach. První den v práci po víkendu je totiž Bell překvapil smrdutým chemickým koktejlem. Vyšetřovateli Jeffu Gordonovi bylo okamžitě jasné, kdo za tím stojí. Už jen kvůli tomu, že se útok odehrál ve stejné části Portlandu, kde Jim Bell bydlel. „Na tvém místě bych si hlídal záda,“ varoval Bella jeden kolega na internetu.
Měsíc nato se agenti daňové správy dostali konečně k Bellovi domů a zabavili mu počítače. Tam našli hrozivé věci. A děsivé knihy, jako třeba nechvalně známou Příručku teroristy, jež detailně popisuje výrobu smrtících výbušnin a dalších chemikálií. Agenty vystrašily zvlášť podrobné osobní údaje více než stovky jejich kolegů z daňové správy, FBI a policie.
Bell byl obratem zatčen a souzen. Přiznal se k březnovému zapáchajícímu útoku i ke sbírání osobních údajů úředníků. Z výpovědi jeho přátel také vyplynulo, že se Bellovi úspěšně podařilo doma vyrobit botulotoxin, u nás známý jako klobásový jed, a nervově paralytický a vysoce smrtelný sarin. To mu ale vyšetřovatelé neprokázali. Bell se za to úřadům vysmál. V prosinci 1997 byl odsouzen k 11 měsícům s podmínkou na 3 roky, během kterých nesměl mít přístup k počítači a k chemikáliím. Celkem měla podmínka 36 bodů. Navíc měl zaplatit 1 359 dolarů jako odškodné za onen útok zápachem.
V roce 2000, jen sedm měsíců po propuštění, si pro Bella přišla policie znovu. Tentokrát za sledování federálních agentů. „Jednoduše se jim nelíbí myšlenka, že se Jim Bell snadno podívá do pár databází, tam si někoho najde a dá to jméno na internet. Nenávidí to,“ komentoval sám Bell. Odsouzen byl na dalších deset let.
Z vězení vyšel o trochu dříve, v prosinci 2009. Jak dlouho zůstal na svobodě? Opět jen sedm měsíců, než byl zase zadržen za porušení podmínky. Z vězení byl naposledy propuštěn v roce 2012.
Bell každopádně nadobro změnil nejen Dark Web, ale i celý internet. Jeho myšlenky lze nenávidět, ale nelze se jim ubránit, a do budoucna je není možné zastavit. Když Bell psal svou esej, nemohl ani tušit, jaké prostředky se dostanou do rukou budoucím fanouškům jeho myšlenky.
Futures na teroristy
Jim Bell začal svou přednášku v Praze připomenutím dnes již zapomenutého nápadu americké vlády. „Kolem roku 2004 vláda Spojených států navrhla něco až podezřele blízkého mému nápadu. Zpravodajská média to přezdívala futures na teroristy,“ řekl zavalitý Američan s brýlemi. Jak celá myšlenka fungovala? „Navrhli trh se sázkami na teroristické útoky. Kdyby se něco skutečně blížilo, cena by stejně jako na akciovém trhu rostla a ten, kdo by si na to sázel – jinými slovy práskač – by dostal odměnu.“
Stalo se to v roce 2003, Bell v té době ale řešil jiné problémy. Tak nebo tak byl projekt ukončen, protože ho demokraté označili za „státem sponzorovaný gambling na terorismus“.
Prošel ale pilotní fází, kde Pentagon nechal sázet na různé události na Blízkém východě vybraných sto expertů. Ti si mohli vsadit, zda dojde k revoluci anebo zda bude na někoho spáchán atentát. Šéf společnosti, kterou si Spojené státy najaly k vytvoření trhu, měl v plánu trh až pro 10 tisíc lidí. Velký rozdíl oproti Bellovu návrhu, kde by sázet mohl skutečně kdokoliv. Velmi nepravděpodobně by někdo z 10 tisíc vybraných lidí byl onen „práskač“, který disponuje interními informacemi. A navíc by vláda nedokázala zajistit, aby neshrábl peníze a nebyl následně nijak vyšetřován. Jako práskači byste prostě nevěřili tomu, že se celá věc neobrátí proti vám. Nešlo tedy o nic jiného než o trochu vylepšenou anketu mezi experty, a není tedy divu, že tento projekt brzy skončil.
Problémy projektu americké vlády jasně ukázaly na nedostatky tehdejší technologie. Assassination politics nemůže fungovat, aniž by bylo možné zajistit, že si vrah nebo práskač dokážou tajně a nevysledovatelně odnést peníze. Někdo také musí ověřit, že se čin skutečně stal. Komu v tom ale věřit? Současné pokusy jsou sice nedokonalé, ale ukazují, že došlo k mnohem většímu posunu, než si kdy dokázal sám Jim Bell představit.
Deadpool
Možná znáte hláškujícího nesmrtelné superhrdinu jménem Deadpool. Ten si vypůjčil své jméno ze hry Dead Pool, v níž účastnící hádají, kdo zemře. Snadná a nenásilná hra, pokud se hraje s přáteli a sází se na postavy v knize nebo v seriálu. Sází se ale také na reálná jména.
Nejslavnější Dead Pool vytvořil dnes již neexistující server Rotten.com, na němž mezi roky 2003 a 2017 hrálo 101 520 lidí. Stačilo si vsadit, kdo zemře v následujícím roce. Měli jste na výběr z desítek tisíc celebrit a jen deset hlasů. Mimochodem, od roku 2006 až do uzavření soutěže dostával pravidelně nejvíce hlasů televizní kazatel Billy Graham. Graham, narozený v roce 1918, přežil 11 let v čele žebříčku a zemřel ve věku nedožitých 100 let.
Že bylo obtížné sázet, dokládá i skóre nejúspěšnějšího tipujícího. Hráč Mitchell Stirling získal 7 bodů. Do první desítky mezi obrovským množstvím hráčů byste se dostali s pěti body. Ze 140 pokusů.
Nicméně na Rotten.com nedostávali tipující žádnou odměnu, snad mimo zvráceně dobrého pocitu z úspěšné trefy. Skutečný Dead Pool by měl být sázkou o peníze. Ty se vloží do společného banku (poolu) a získá je ten, kdo se nejlépe trefí. Že to připomíná assassination market? Pokud by si pro peníze došel někdo osobně, snadno by ho mohla policie podezřívat, že měl se smrtí něco společného. Pokud by se odměna poslala přes banku, i to by zjednodušilo jeho možné stíhání.
Kuwabatake Sanjuro
O krok dál jsme se dostali až s Bitcoinem. V roce 2013 přišel redaktorovi amerického Forbesu anonymní e-mail podepsaný jménem Kuwabatake Sanjuro. Sanjuro je postava z filmu Jódžimbó, který v roce 1961 natočil legendární Akira Kurosawa (a možná ho znáte jako remake Za hrst dolarů Sergia Leoneho s Clintem Eastwoodem). Pseudonym si nezvolil náhodně, ale z respektu k pseudonymním tvůrcům Bitcoinu a Silk Road. A také protože zbytek mailu prezentoval zjevný podvod. Tedy zjevný alespoň pro někoho.
Sanjuro ve zprávě představil svůj assassination market, kde se vybíraly bitcoiny za zabití veřejně známých osob. Mezi prvními se objevili i tehdejší prezident Barack Obama a šéf americké centrální banky Ben Bernanke. Na konci roku 2014 už seznam čítal osm osob a odměny se nabízely v řádech desítek tisíc dolarů. Pokud by někdo z nich skutečně zemřel a vrah prokázal, že v tom má prsty, dostal by od Sanjura celou sumu. Anebo ne?
„Věřím, že to změní svět k lepšímu,“ tvrdil Sanjuro, který v té době už patrně dobře věděl, že jen láká peníze, které si následně hodlá ponechat. „Věřím, že jakmile odděláme pár politiků a zbytek si uvědomí, že prohráli válku o soukromí, vraždy ustanou a přesuneme se do fáze míru, soukromí a laissez-faire,“ představil svou vizi.
Sanjurova stránka vypadal zcela jednoduše. Po vstupu přes Tor jste na ní do seznamu žádostí o zabití mohli přidat jméno, přihodit peníze k některému ze jmen nebo předpovědět, kdy daná osoba zemře (včetně možnosti předpověď upravit). Pokud byste se trefili, pro Sajnura by to znamenalo, že právě vy máte se smrtí něco společného.
Amatérský detektiv Dark Webu Chris Monteiro se podíval Sanjurovi na zoubek, ale mnoho toho neodhalil. Zjistil pouze, že na adrese, kam se měly posílat odměny za zabití, leželo v roce 2015 celých 180 bitcoinů. Ani jeden z nich nebyl však nikdy nikam odeslán. Jestli si je poslal sám Sanjuro, aby jeho projekt vypadal důvěryhodně, nebo nikoliv, to se nedalo zjistit. Na konci března 2018 to ale nevydržel a za cenu 7 350 dolarů za jeden bitcoin své vydělané peníze utratil. Získal za to více než 1,3 milionu dolarů, tedy přibližně 30 milionů korun.
Nemůžeme vědět, jestli si všech 180 bitcoinů neposlal na začátku sám (i tak patrně někde dobře zainvestoval), nebo jestli oklamal někoho, kdo si chtěl přisadit na cizí smrt. Ať je tomu tak či onak, Sanjuro má někde hezké peníze. Jestli mu podvod vyšel, zůstane asi navždy otevřenou otázkou. Nepodařilo se mu však nijak přesvědčit a zajistit, že by peníze nezpronevěřil, takže stěží uvěříme, že by mu někdo prostředky skutečně poslal.
Vymyslet systém, kde by peníze nešlo ukrást, ale bylo už v Sanjurově době možné. V roce 2014 se sešla skupina lidí, která založila společnost zaměřenou na využití kryptoměnové technologie na vytvoření systému, na němž by se dalo decentralizovaně sázet na cokoliv. Včetně atentátů.
Ptakopravec
Přemýšleli jste někdy, odkud se vzal výraz inaugurace? Pokud si hned nedovedete vybavit, kam s tím slovem, připomenu, že jde o slavnostní převzetí úřadu, například inaugurace prezidenta.
Slovo se odvozuje z klasické římské tradice takzvaných augurů. Augur, neboli překrásně česky také ptakopravec, byl zvláštním druhem kněze, který uměl z pohybu ptáků po nebi poznat, co si žádají a přejí bohové. Inaugurace byla slavnostním uvedením augura do jeho „úřadu“.
Proč se o tom ale zmiňujeme? Kdybyste se dnes zeptali náhodného teenagera na slovo augur, patrně byste se nedozvěděli nic o ptakopravcích, s ještě větší pravděpodobností byste se nedozvěděli vůbec nic, ale možná by vás překvapil znalostí jedné svého času populární kryptoměny, která si od ptakopravců svůj název vypůjčila.
Augur byl jedním ze zajímavých kryptoměnových projektů, který začal vznikat již v roce 2014, ale ve své finální podobě se spustil až o čtyři roky později. Mezitím autoři vybrali na vývoj a provoz platformy od veřejnosti v tehdejších cenách zhruba 100 milionů korun, za něž investoři obdrželi speciální reputační tokeny. Tyto mince jsou pro celý systém alfou a omegou, protože právě ony celý Augur pohání.
Augur je predikční platforma, tedy snaží se na základě dobře nastavených ekonomických motivací předvídat, co se stane v budoucnosti. Zní to až neuvěřitelně, ale jde o myšlenku v zásadě jednoduchou a hodně starou. Stojí na tom, že dav se v průměru mýlí méně než experti. Místo toho, abychom se zeptali experta, jak dopadnou prezidentské volby, může být lepší zeptat se davu lidí. Ne, koho budou volit, ale jak si myslí, že volby dopadnou. V ideálním případě bychom také chtěli, aby lidé neříkali své preference jen tak zbůhdarma, ale aby šli co nejvíc s kůží na trh. Co kdyby si na výsledek vsadili? Přesně to Augur umožňuje. Doslova si můžete koupit podíl na výsledku. A dokud nedojde k volbám, můžete svůj podíl klidně prodat a vsadit na jiný výsledek. Po volbách se komunita obvykle snadno shodne na tom, co se ve skutečnosti stalo, a pokud ne, může dojít k několika kolům rozporování. Nakonec jsou těm, kdo vsadili správně, vyplaceny odměny z peněz těch, kteří se netrefili.
Netrvalo to samozřejmě dlouho a na Auguru si šlo vsadit i na smrt. Mezi prvními se nepříliš překvapivě objevil americký prezident Donald Trump, ale i miliardář Warren Buffet. Nešlo o typický assassination market, jak ho představil Jim Bell, ale dostali jsme se až děsivě blízko.
Pokud někdo chtěl vidět někoho mezi mrtvými, stačilo otevřít sázku a nechat lidi nakupovat podíl na tom, že se to nestane. U Donalda Trumpa stálo napsáno doslova „Bude Donald Trump (prezident USA) během roku 2018 zabit?“ Autor pak patrně doufal, že je to natolik nepravděpodobné, že všichni vsadí na to, že ne. Čím více lidí to udělá, tím větší bude pro někoho motivace jít „štěstíčku naproti“, jak se říká ve fotbalové hantýrce, vsadit si na ano a vykonat to sám. Výsledná odměna mu pak přijde téměř anonymně.
Nikdo naštěstí nesázel a k žádnému známému násilí nakonec Augur nevedl, i když ukázal cestu, kterou se trhy s vraždami můžou ubírat. V podstatě stejné jsou sázky u českých sázkových kanceláří, avšak tam by vyšetřovatelé snadno dohledali, kdo si s jistotou vsadil na něčí smrt a královsky se díky ní obohatil. V anonymním světě je to úplně něco jiného.
Dříve než vytipovaní lidé však začal pomalu umírat Augur. Zatímco chvíli po startu měli uživatelé na platformě vsazeno za desítky milionů korun, při psaní této knihy byly otevřeny jen tři sázky a denní počet uživatelů spadl přibližně na pět. Vývojáři se však nevzdali a připravují nový Augur 2.0.
Možná ale do té doby bude mezi assassination markety inaugurován nový vládce.
Atentáty budoucnosti
Žádný assassination market v současnosti nefunguje a žádný nefungoval dostatečně dobře ani v minulosti. Ani jedna vražda na starých assassination marketech nebyla nikdy potvrzena. Když dva drony zaútočily v srpnu 2018 na venezuelského prezidenta Nicoláse Madura, spekulovalo se i o tom, jestli nejde o nájemnou vraždu z nějakého assassination marketu. Volba anonymních dronů by tomu mohla napovídat, ale nic podobného se nepotvrdilo.
Nevyšla ani žádná ze sázek na Auguru. Trhy s vraždami zatím (naštěstí) prostě nefungují. Co tomu ale chybí?
Jedním z hlavních problémů je absence skutečně anonymní kryptoměny. Jistě, existuje Monero a řada dalších anonymních kryptoměn (o těch blíže později), ale nepoužívají se tolik, aby se skrze ně dala snadno anonymně vyplatit suma, o které mluvil Jim Bell ve své eseji. Možné to je, ale pro představu uveďme, že Monero je v současnosti 150krát menší než Bitcoin. A to i Bitcoin vnímáme pořád vzhledem k měnovým zásobám tradičních peněz jako relativně malou měnu. Používání anonymních měn by ale v budoucnosti mohlo narůstat, tato bariéra tedy existuje pouze dočasně.
Druhým problémem, či spíše otazníkem, je škála. Okamžitě po napsání své eseje byl Jim Bell kritizován, že se jeho plán nachází mimo jakýkoliv myslitelný rozsah. Stát tím nezruší. „Musel bys zabít 10 procent lidí,“ napsal mu jeden z kolegů s poukázáním na to, jak obtížné by bylo například jen donutit stát, aby se přestal motat do tvorby peněz. „Dostaneš se do problémů se škálou,“ tvrdil. Stát je obrovský moloch.
Další problém vidíme v možnosti podvádět. Představme si politika, který si všimne velké odměny na svou hlavu a rozhodne se, že si vsadí sám na sebe. Na měsíc se odebere na tajnou dovolenou a nahraje svou vlastní smrt. Obdrží peníze (pochopitelně anonymně) a následně se v plné síle vrátí zpět do úřadu. Vsadí si na něj někdo znovu? Neudělá to zas?
Nejde o neřešitelný problém, ale existenci trhů s atentáty to znesnadňuje. Jedním z možných řešení by mohlo být vyplácet odměnu postupně během několika měsíců či let. Pokud by se odměna vyplácela z malé části až po půl roce a následně během pěti let, snížilo by to riziko, že si cíl vybere peníze, jen aby se na pět let někam ukryl. Pokud by ale odměna byla skutečně vysoká, možná by existovala motivace provést to i přesto. I tady se dají nastavit různá pravidla pro různě vysoké odměny. Čím větší výše by odměna dosahovala, tím déle by se vyplácela. Možnost tu tedy existuje. Kryptoměny umožňují nastavit „pravidla“, dle kterých se peníze budou uvolňovat, aniž by nad tím měl někdo kontrolu.
Zásadní problém stále zůstává u ověření toho, zda k danému atentátu skutečně došlo, či nikoliv. Na jednu stranu se nedá věřit lidem jako Sanjuro, na stranu druhou u projektů jako Augur platí nutnost mít hodně zapojených lidí, což ho znesnadňuje. Pokud by však byl režim skutečně opresivní a lidé se neměli možnost bránit, možná by se podobné decentralizované predikční trhy ke zprostředkovaným nájemným vraždám začaly používat. Nicméně už existují a ani v těch nejhorších režimech se zatím nic neděje.
Poptávka by ale mohla vzrůst spolu se širším používáním kryptoměn, zejména těch anonymních. Pokud by je měl téměř každý, potom se zvyšuje pravděpodobnost, že by si tu a tam někdo přivsadil. Předpokládat dnes, že někdo bude používat Augur, přestože stojí na druhé nejpopulárnější kryptoměně Ethereum, je naivní. Časem se to ale může změnit.
Trhy s atentáty existují v teorii už přes třicet let. A přestože se zatím ve velkém netestovaly, nejsou už jen čistou teorií. Jsou možné, jsou na dosah a stále se mají kam vyvíjet.
„To vše se změní s příchodem šifrování pomocí veřejných klíčů a digitální hotovosti,“ prorokoval Jim Bell už kdysi. Nástroje máme, jen se nepoužívají.
Nechat se nachytat
Jak silně nás láká myslet si, že Dark Web je ještě o trochu temnější místo než ve skutečnosti, ukazuje celá řada významných autorů, kteří se nechali nachytat na Sanjurův příběh. Při přípravě k této kapitole jsem narazil na jeho jméno nespočetněkrát a s jen několika výjimkami se příběh, který chtěl Sanjuro sám o sobě vyprávět, jen hloupě přepisuje dál.
Jamie Barlett vložil Sanjurův trh s atentáty do svého bestselleru The Dark Net a jen lakonicky poznamenává, že kdyby správně trefil smrt šéfa americké centrální banky, obdrží v tehdejších cenách zhruba 56 tisíc dolarů. A stejný příběh poté zahrnul i do krátké eseje Orwell vs. The Terrorists. Nekriticky, bez poznámky, že to vlastně nedává smysl.
Podobný příběh pak vypráví i Paul Vigna a Michael Casey v The Age of Cryptocurrency nebo Marc Goodman v jinak naprosto úžasné a dechberoucí knize Future Crimes. Příběh se dostal i do Oxford Research Encyclopedia of Communication a do řady populárních článků.
Čestnou výjimkou budiž David Birch, který v knize Before Babylon, Beyond Bitcoin píše: „Je tedy nepravděpodobné, že by trh Kuwabatakeho Sanjura destabilizoval náš demokratický systém, i když by mohl vést k několika zatčením za plánování vraždy. Kdyby měl náš demokratický systém narušit, FBI by mohla snadno vytvořit svůj vlastní assassination market a dát pár babek na samotného Kuwabatakeho Sanjura. (Ostatně, jak vůbec víme, že Kuwabatake Sanjuro není ve skutečnosti FBI?)“. To jsou výborné otázky, které – zdá se – si kladl jen málokdo. Většina opisovala příběh z Forbesu. Příběh napsaný novinářem, jemuž ho odvyprávěl anonymně sám domnělý tvůrce webu. Nemělo by se v hlavách novinářů tvořit více otázek?
U anonymních projektů se musíme neustále ptát, jaká existuje záruka, že s prostředky někdo neuteče. Pokud žádná, potom se musíme také ptát, zda nejde o prvoplánový podvod. Velice často tomu totiž tak je.
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Hackeři: Madonna není panna
Ashley Madison
Asi nikoho nepřekvapí, že na internetu hledá řada lidí dobrodružství mimo vlastní manželství či vztah. „Život je krátký, mějte poměr,“ tvrdil Darren Morgenstern, zakladatel webu AshleyMadison.com. Na stránce jste se zaregistrovali a snažili se najít milenku anebo milence. Stránku, která má své zastoupení v České republice, provozovala firma ALM (Avid Life Media). Ta se ale stala cílem hackerů označujících se jako The Impact Team.
„Škoda, ALM, slíbili jste soukromí a nedodali ho,“ vysvětlili hackeři, proč se v roce 2015 rozhodli ukrást 60 gigabajtů soukromých dat a vystavit je na internet, respektive na Dark Web. O měsíc později nahráli ještě jeden obří únik dat, včetně pracovních e-mailů vedení firmy.
Znamenalo to katastrofu prakticky pro všechny zúčastněné. Firma se dostala do problémů, odstoupil šéf a změnilo se jméno. To bylo ale jen to nejmenší. Prohledání uniklých účtů ukázalo, že 1 200 účtů se přihlásilo ze Saudské Arábie, kde se mimomanželský poměr trestá smrtí. Podnikavci začali rozesílat na uniklé adresy hrozby, že uživatelům zničí život, pokud nezaplatí zhruba 5 tisíc korun v bitcoinech.
Šest dní po zveřejnění dat našla Christi Gibson z New Orleans bezvládné tělo svého muže. Pastor John Gibson, otec dvou dětí, bojoval dlouho s depresemi. Hacknutí Ashley Madison pro něj znamenalo poslední kapku příslovečného přeteklého poháru. Hovoří se o větším počtu sebevražd spojených s tímto únikem dat, Gibson však nedal prostor spekulacím. Napsal to v dopise na rozloučenou.
Na celém incidentu bylo nejzajímavější právě to, že data čekala volně k dispozici na Dark Webu. Nevyužívali je jen vyděrači k vlastnímu obohacení a k šikanování, ale také vědci a novináři.
O parník nejzajímavější rozbor přinesla šéfredaktorka technologického webu Gizmodo Annalee Newitz. Napadlo ji zamyslet se nad něčím, co nám přijde možná úplně zjevné. Nenacházelo se na seznamce mnohem, mnohem (a ještě jednou mnohem) víc mužů než žen? Máme k tomu data, takže se dá leccos zjistit.
Newitz došla nejprve k chybnému závěru, za který se později omluvila (i když dodnes koluje internetem), že z 5,5 milionů údajně zaregistrovaných žen bylo aktivních jen 12 tisíc, na které tak připadalo 5,9 milionů poměruchtivých mužů. V realitě by tak celá placená verze Ashley Madison byla na pováženou, protože s takhle nízkou pravděpodobností, že k něčemu skutečně dojde, by do toho nikdo nešel.
Zmíněnou informaci ale neměla z uniklých dat jak zjistit. Proto se omluvila a zaměřila se na něco přinejmenším stejně zajímavého a dokazujícího shodný závěr.
„Ashley Madison vytvořil více než 70 tisíc ženských robotů, kteří posílali mužským uživatelům miliony falešných zpráv pro vytvoření iluze obřího výběru dostupných žen,“ napsala Newitz. Jejími slovy jde o „příběh společnosti, která se snaží vytvořit iluzi, že na stránkách se pohybuje plno žádostivých žen. Ať je číslo skutečných aktivních uživatelek Ashley Madison jakékoliv, společnost se zjevně zoufale snažila vytvořit legie falešných žen, které na stránkách kontaktovaly muže.“
70 529 robotů bylo ženských, 43 mužských. Data na Dark Webu neukázala osobní údaje mužů, kteří si našli milenky a podváděli své ženy. Pokud jste tam našli svého muže, s největší pravděpodobností to k poměru nevedlo, jen byl bombardován falešným profilem do té doby, dokud nezaplatil za speciální členství. Byl únik dat nelegální? Nepochybně. Odhalil podivné praktiky jedné obří internetové seznamky, která vydělávala pomocí falešných profilů a falešných nadějí? Vypadá to tak. Ať se nám to líbí nebo ne, díky Dark Webu se budou podobné situace opakovat a musíme na ně být připraveni. A chránit si více soukromí, protože dle všeho by stačilo hackerům jen o něco více času a mohli se dostat i ke všem intimním zprávám. Ať už napsaným skutečným lidem, nebo robotům.
Mimochodem, že se přes Ashley Madison přihlásily občas i skutečné ženy, víme s jistotou i díky jednomu příběhu, který už znáte. Víte, proč chtěl tolik Stephen Allwine zabít s pomocí Besa Mafia svou ženu? Také proto, že si přes Ashley Madison našel milenku. Když to vyšetřovatelé zjistili a kontaktovali ji, pomohla jim Stephena usvědčit.
Nájemní hackeři
Vladimir a George o sobě tvrdí, že jsou hackery, kteří pro vás udělají téměř cokoliv. Ostatně, podívejte se na jejich nabídku (kterou jsem zkrátil, ve skutečnosti udávají mnohem více):
•Vzdálená kontrola cizího telefonu: 700 dolarů
•Hacknutí účtu na Facebooku či Twitteru: 500 dolarů
•Zničení života (skrze finanční problémy se zákonem a dětské porno): 1 700 dolarů
•Šíření falešných informací o oběti: 450 dolarů
•30 dní nonstop práce pro vás na čemkoliv: 9 500 dolarů (Vladimir), 7 500 dolarů (George)
•Příplatek za VIP oběť: 2 500 dolarů
Jiný a letitý web Rent-A-Hacker (Najmi-si-hackera) dělí služby jen do tří kategorií:
•Malá práce, například: Hacknutí e-mailu nebo Facebooku, nainstalování Trojského koně, malý DDOS útok: 250 eur
•Středně velká práce, zničení lidí, špionáž, hacknutí webu, DDOS na velký web: 500 eur
•Velká práce, která zabere pár dní nebo více malých prací, DDOS na chráněné weby: 900 eur
•Okamžitá odpověď do 30–60 minut místo obvyklých 24–36 hodin pro urgentní případy: 200 eur
Po zkušenostech získaných čtením této knihy, co myslíte, že se stane, pokud si služby objednáte a zaplatíte? Hádáte správně, nic.
Pochopitelně jde o podvodnou stránku, a to z mnoha důvodů. První je prozaický – proč by vás neměli podvést? Co jim za to hrozí? Že se rozkřikne, že jde o podvod? Lidé se úplně nechlubí tím, že se nechají nachytat. Ano, někdy se to stane, a to je další argument – několik lidí to vyzkoušelo, a nic se nestalo. Tak o tom napsali na internet. Třetí argument míří přímo k profesi, hackeři s podobnými zkušenostmi by za takové „drobné“ nedělali tak podřadnou činnost, leda by konkrétně tihle dva měli zálibu v ubližování. Čtvrtý důvod je peněžní. Ty ceny jednoduše nesedí. Navíc rozdělit weby na malé a velké, na chráněné a nechráněné, nebo oběti na VIP a ostatní. V realitě by byla potřeba mnohem větší diskrece. No a pak vidím ještě jeden důvod. Na geniální hackery to dělají dost amatérsky.
Vlastní obchod
Vydělat na naivních klientech, kteří odešlou bitcoiny neznámo kam, není příliš nákladné. Nelze se pak divit, že podobných webů existuje celá řada. Vzájemně se podobají nejen obsahem, nýbrž taktéž formou. Rent-A-Hacker vypadá téměř stejně jako web Vladimira a George. Dělal je tentýž člověk? To patrně ne, i když to nelze zcela vyloučit.
Na Dark Webu se dá totiž snadno koupit i vlastní obchod. TorShops je projekt, který vydělává na tom, že si neumíte udělat vlastní .onion stránku, netušíte, jak a kde web hostovat a jak naprogramovat internetový obchod.
TorShops za 100 dolarů udělá vše za vás. Následně jen stačí napsat, co nabízíte, a vypsat ceny. Za 500 dolarů si můžete přikoupit vlastní design, což výše představení hackeři neudělali, takže jejich weby vypadají skoro stejně. Za dalších 150 dolarů vám otevřou i diskuzní fórum.
Možná byste si ještě obhájili, že profesionální hackeři nemají čas nastavovat vlastní web, když se dá koupit za 100 dolarů, a důležitý je stejně obsah, nikoliv forma. TorShops si ale navíc berou 6 procent z každé realizované transakce. Pokud jste podvodník, tak vás to úplně nebolí, ale u ďábelského hackera to už podezřele zavání.
Mimochodem, Rent-A-Hacker se nestydí přiznat, že web vytvořil přes TorShops. Vladimir a George odkaz na stránku info.php smazali, ale samotnou stránku nikoliv. Když ji vyhledáte, objeví se vám stránka s informacemi o poštovném a balném (5 dolarů), což je samozřejmě u služeb hackera dost podivné, a možnost vydělat si 5 procent z nákupu, pokud na stránky dojdete přes tzv. referral odkaz. Ten ale vede na jiný obchod, konkrétně Mobile Store, kde se dají koupit poslední iPhony a Samsungy za výhodné ceny.
Někdo zjevně založil více stránek po Dark Webu a zkouší lákat oběti na výhodné nabídky. Z těch posléze odvede 6 procent, což ale při nákladech 100 dolarů znamená, že se podvod vyplatí hned v okamžiku, kdy naláká prvního naivního zákazníka.
„Rent-A-Hacker je podvod!“ napsal v jednom diskuzním fóru v roce 2018 podvedený zákazník s přezdívkou hey_slacker. Koupil si jednu „malou práci“ za 250 dolarů, a nic se nestalo. Svou zkušenost doprovodil snímkem obrazovky, kde vidíme, že zaplatil, a nikdo s ním nekomunikoval. Po své zkušenosti chtěl varovat ostatní.
„Další překvapivé zprávy následují: Madonna není panna,“ odpověděl mu uživatel CheekyYoghurts. A k tomu není mnoho co dodat.
Diskuzní fóra
Fascinující, že i tady se novináři předhánějí, kdo dříve a provokativněji popíše, jak snadno si lze objednat hackera na Dark Webu. Mnozí se etablují z řad zkušených novinářů a někteří i z řad technologických expertů. Jinde by patrně takovou chybu neudělali, ale u Dark Webu je vše tak temné a tajemné, že by se dalo věřit téměř čemukoliv. Nevěřte čemukoliv, pravda je jinde.
Neznamená to, že hackeři na Dark Webu neexistují. Pochopitelně, že existují. Jenom to celé funguje jinak, než to na první pohled vypadá. Dark Web se nehemží nájemnými hackery, ale hemží se návody, jak se hackerem stát. A diskuzními fóry, kde si hackeři navzájem radí a pomáhají.
Patrně největším a historicky nejpopulárnějším fórem byl – a možná stále je – Darkode. Ten vytvořil pod přezdívkou Iserdo Slovinec MatjaŽ Škorjanc v roce 2007 a tři roky ho vedl, než ho zatkla policie za vytvoření a šíření škodlivého softwaru, který lidem kradl údaje k bankovním účtům. Podařilo se mu nakazit miliony počítačů, včetně velkých bank.
Fórum ale díky Dark Webu přežívalo dál, i když se na něm nadále pohybovali policisté a hledali jeho tvůrce a správce. A dařilo se jim zatýkat. Darkode se stále vracel a bude vracet, svou největší slávu má však již za sebou.
Asi by i tady mělo zaznít, že hacker automaticky neznamená zločinec, ve většině případů skutečně zločincem není. Etičtí hackeři se snaží najít zranitelná místa a následně před nimi varovat či najít řešení nalezených problémů. Cílem není ničit či škodit, ale pomáhat. Často i za očekávanou odměnu, pokud je nalezená zranitelnost kritická. Vedle etických hackerů ale existují i jejich protějšky, které se opravdu snaží ničit a škodit. Bohužel tak vypadá realita.
Fóra na Dark Webu jsou plná etických hackerů. Lidí, kteří se chtějí naučit metodám, jež jim pomůžou odhalovat chyby v systémech. Jsou ale i taková, na kterých najdete hackery jako Iserdo. A prakticky na všech najedete obě skupiny najednou.
Jedním z největších fór, kde potkáte ty neetické hackery, je Torum. Stačí se zaregistrovat a doslova zíráte, co vše mezi sebou řeší.
Nezapomínejte se ale vždycky ptát, co z toho všeho je pravda. Jak moc lžou, nebo přinejmenším přehánějí.
Když se ale na fórum podívá odborník, z výrazu jeho tváře poznáte, že dumá, co si o tom všem myslet. Já rozhodně odborníkem nejsem, tak jsem si jednoho etického hackera vzal k ruce. „Některé dotazy jsou dobré… Tady docela dobře odpovídá… ale probůh, to je hrozná kašpařina. Čekal jsem víc. Těm je všem dvanáct, ne?“ Namítl jsem, že dvanáctiletí dnes umějí s počítači lépe než někteří diskutující. „Pravda. Tak sedmdesátníci? Achjo. Achjo.“
Jeho reakci dokážu pochopit. Otevřeli jsme náhodné vlákno, kde se někdo ptá „jak se dostat do cizího počítače?“, což už je sama o sobě formulace natolik úsměvná, že bychom nemuseli pokračovat dále. Když mu ale někdo odpoví, že nejsnazší bude MITM a další se musí ptát, co to znamená? A po odpovědi namítne: „Oh, ok, mám ale zájem o hacking kódováním…“, není pochyb o tom, že si představu o práci hackerů utvořil během sledování Matrixu.
Ostatně, celé Torum je vyvedeno v nápadně zeleno-bílo-černé barvě.
A propos, MITM je útok typu „man in the middle“, tedy člověk uprostřed. Někdo je napojen mezi vámi a adresátem vašeho sdělení a odposlouchává vaši komunikaci, aniž by to bylo poznat.
K dalšímu čtení:
Co se stalo na Ashley Madison:
Zetter, K. (2015). Hackers Finally Post Stolen Ashley Madison Data. Citováno 24. 6. 2020, dostupné online na https://www.wired.com/2015/08/happened-hackers-posted-stolen-ashley-madison-data/
Annalee Newitz a její analýza Ashley Madison:
Newitz, A. (2015). Ashley Madison Code Shows More Women, and More Bots. Citováno 24. 6. 2020, dostupné online na https://gizmodo.com/ashley-madison-code-shows-more-women-and-more-bots-1727613924
K hackerům, kde už komentář o Madonně není, je smazaný jako první odpověď:
hey_slacker. (2017). Rent-A-Hacker is a scam! : onions. Citováno 24. 6. 2020, dostupné online na https://www.reddit.com/r/onions/comments/7vigml
 /rentahacker_is_a_scam/



Padělky: Drahá sleva
Peníze ve slevě
Levná eura. I takhle jednoduše se může jmenovat obchod na Dark Webu. Snadné domyslet si, co si v takovém obchodě můžete koupit. 5 000 falešných dolarů stojí 2 000 pravých dolarů. 1 000 je za 600, takže čím víc, tím větší sleva. A autoři se chlubí, že jejich bankovky projdou všemi standardními testy.
Na začátku září roku 2019 se Evropský policejní úřad, známý spíše jako Europol, vydal na osm míst v Portugalsku, kde postupně pozavíral gang padělatelů peněz. Podle odhadů Europolu se jim podařilo prodat falešná eura za více než 33 milionů korun. Po celé Evropě.
Když policisté prohledali všech osm míst, našli 1 290 padesátieurových a 543 desetieurových bankovek. Tedy ani ne dva miliony korun. Vedle toho přirozeně tiskárny, speciální papír a hologramy. Šlo podle Europolu o druhý největší gang, který kdy v Evropě odhalili.
A padělané bankovky se vesele vyrábí dál. Při otevření jakéhokoliv temného tržiště na ně narazíte. Všechny se chlubí tím, jak pěkně jsou vyvedené. Někteří autoři dokonce slibují, že projdou všemi standardními testy, jako například UV lampou. A dokonce vám je vezme i vkladový bankomat. Koupit si tak eura se slevou může být lákavé, i když asi ne úplně moudré. Stát si máloco hlídá s takovou péčí jako vlastní peníze. A zatímco se místy některé z nelegálních produktů na Dark Webu pomalu legalizují, na padělané peníze nedojde nikdy.
„Čau, je tu někdo, kdo má zkušenosti s padělanými penězi? Hledám prodejce eurových bankovek nebo (a to by bylo lepší) českých korun,” napsal v polovině ledna roku 2020 na Torum uživatel figaro11. „To by mě taky zajímalo,“ odepsal mu okamžitě GenuineLiar. Poptávka je tedy zjevně i po korunách. Nikdo jim ale neporadil.
Sehnat padělané peníze totiž není snadné a z recenzí kupujících vyplývá, že výsledný produkt kvalitou neoplývá, protože na fórech se řeší, jakým způsobem je vylepšit. Někdo navrhuje stříkat na ně sprej na vlasy, jiný je muchlat. Častější jsou ale dotazy na to, jak tyto špatně padělané peníze utratit tak, aby si toho nikdo nevšiml.
„Stripkluby jsou vždycky sranda,“ radí captaindipshit. „Jen to nezkoušejte víckrát ve stejném městě,“ dodává. Jiný uživatel radí nakoupit za ně drogy. „Skvělý způsob, jak si nechat nakopat zadek,“ odpovídá mu jiný.
Padělané peníze se zjevně na Dark Webu dají najít. Jsou ale podle všeho nekvalitní, a nakonec se stejně špatně utrácejí. Pro někoho je tedy snazší je pod cenou a s mnohem nižším rizikem prodat. Stejně jako u všeho i tady ale platí, že pravděpodobně všichni anonymní prodejci si nechají peníze a nic nepošlou. Jinak to ale funguje na temných tržištích, kde můžou vydělávat přes reputaci.
Iphony za babku
V době psaní těchto řádků jste si mohli koupit iPhone 11 Pro 256 GB třeba ve zlaté barvě za 34 590 korun. Pokud byste si ho koupili ve Spojených státech a měli slušný kurz, vyšel by vás o 8 tisíc korun levněji. Existuje ale ještě jedno místo, kde se dá stejný telefon sehnat. Není to legální, je to levnější a dorazí vám to poštou. Nepřekvapivě se bavíme o Dark Webu. Hned na několika místech v podzemí internetu se dá stejný telefon koupit za pouhých 9 tisíc korun. 9 tisíc nebo 34 590 korun už je zásadní rozdíl. Jak je to možné? Dříve, než prozradím, že to možné ve skutečnosti není, budu citovat jednoho prodejce: „Přímo z výrobní linky, originál.“ Traduje se, že za úplatu někdo pustí „stroj na telefony“ na pár hodin po šichtě a následně se začnou nelegálně prodávat. Pravda, v některých oblastech to takhle funguje, u telefonů jde ale o odvážné tvrzení, které se mi nepodařilo nijak ověřit. S jistotou víme jediné. Prodejce mimo temná tržiště nemá žádnou motivaci zboží nakonec odeslat.
Všechny samostatné obchody, které na Dark Web nabízí telefony za zlomek ceny, jsou podvody. Nikdo ještě nikdy nikde důvěryhodně nepotvrdil, že by kvalitní zboží dostal, odporuje to logice.
K dalšímu čtení:
Report jedné akce Europolu na dopadení padělatelů bankovek, které se prodávaly na Dark Webu:
Toulas, B. (2019). Europol Took Down Dark Web Counterfeit Banknotes Network in Portugal. Citováno 24. 6. 2020, dostupné online na https://www.technadu.com/europol-took-down-dark-web-counterfeit-banknotes-network-portugal/79504/



Únosy: Jako z filmu
Modelka na prodej
„Dorazila jsem,“ napsala Chloe na Facebook a status doprovodila italskou vlaječkou a oznámením polohy v Miláně. Text doplnila fotkou, na které sedí v hotelové koupelně pouze v kalhotkách. Tak, jak to mají zjevně alespoň dle komentářů její fanoušci rádi – nic neodhaluje, protože na Facebooku by ani nemohla, ale jinak je prakticky nahá. Stalo se to jen hodinu před tím, než ji unesl třicetiletý Polák Lukasz Pawel Herba. První věc, kterou si podle pozdější výpovědi tehdy dvacetiletá britská modelka pamatuje, je velká sportovní taška v kufru auta. V ní svázaná brzy zjistila, že má na sobě jen spodní prádlo.
Jak se do auta dostala, si nepamatuje. Viděla jen dva maskované muže. Pak nic. Přiletěla fotit na základě pozvání od slušné modelingové agentury, která podle vyšetřovatelů neměla s únosem nic společného, a z auta se dostala do neznámého bytu, kde ji zdrogovanou připoutali k dřevěné šatní skříni.
Zářivě blonďatá Britka Chloe Ayling fotila pro londýnskou agenturu Supermodel Agency, kterou provozoval Phil Green. Herba si Chloe u Greena zkusil objednat pod pseudonymem Andre Lazio nejprve do Paříže. To mu nevyšlo, tak zkusil jejího agenta znovu, tentokrát do Milána. Tam se jí zmocnil.
„Prodám tě Arabům,“ řekl jí. „Nakrmí tebou tygry, až je budeš nudit,“ strašil svou oběť Herba. Komu ji chtěl prodat ve skutečnosti, se neví. Vyšetřovatelé mají nejistotu i v tom, jestli měl Herba s prodejem lidí zkušenosti, i když Chloe tvrdil, že si tak vydělal stovky milionů. Prodávat je údajně měl na stránkách Black Death Group, které lze najít kde jinde než na Dark Webu.
Vyvolávací cena za Chloe měla být přibližně 7 milionů korun. Jenže. Pokud jste dočetli tuto knihu až sem, můžete mít už utvořený obrázek o tom, co se stalo doopravdy.
Černá smrt
Samozřejmě se to celé semlelo jinak, i když v tomto případě ne o tolik. Možná. Herba skutečně Chloe unesl a chtěl za ni 7 milionů korun. Nikoliv na nějaké ďábelské aukční síni na Dark Webu. Herba napsal přímo Philu Greenovi, agentovi Chloe. V e-mailu tvrdil, že je členem Black Death Group a buď dostane 7 milionů výkupné, nebo Chloe prodá za tři dny v aukci na Dark Webu.
Green správně tušil, že je něco špatně, protože mu předchozí večer volala vyděšená matka Chloe, její dcera se nevrátila z focení domů do Londýna. Green začal okamžitě jednat, a protože celý internet věděl, že Chloe dorazila do Milána, zavolal přímo tam na velvyslanectví Velké Británie. To zalarmovalo policii, takže vyrazila na místo, kde mělo probíhat focení. Chloe tam nenašli, její oblečení ano.
Vyšetřování se dostalo do slepé uličky, Chloe mezitím zoufale čekala na pomoc, přivázaná ke skříni. 10. července 2017 přiletěla a vyfotila se v hotelové koupelně. 11. července byla unesena. 12. července měla být zpět, ale nedorazila. 13. července dostal Green e-mail s žádostí o výkupné a policie našla její věci. 16. července měla být prodána v aukci.
17. července se objevila na ambasádě. Policie okamžitě zatkla řidiče auta, které ji tam vysadilo. Hádáte správně, byl jím Herba. Nedlouho nato policie zatkla i jeho bratra Michała, který byl později obviněn ze spolupráce na únosu.
Chloe byla údajně propuštěna, protože únoscům řekla, že má dvouleté dítě. Ti se nad ní slitovali, protože unášení a prodávání matek stojí proti pravidlům skupiny Black Death Group. To zní trochu nepravděpodobně.
Když se celý příběh provalil do médií, ozvali se policii svědci, kteří během doby domnělého únosu viděli Chloe Ayiling s Lukaszem Herbou nakupovat potraviny a obuv. Podle některých spolu měli zjevně intimní vztah. Smáli se a vtipkovali, tvrdil prodavač v obchodě. Dvě hodiny před předáním na velvyslanectví spolu dokonce zašli na kávu.
To obratem vedlo k vlně obvinění ze strany médií, veřejnosti i fanoušků na Facebooku, že si modelka celý příběh vymyslela jen kvůli tomu, aby se učinila zajímavou a vydělala na tom. A pravděpodobně na tom nakonec vydělala, takže logiku to má. Nicméně, Lukasz Herba skončil na 17 let ve vězení. Proč by tam posílala svého přítele? Navíc vyšetřovatelé ze vzorku vlasů a po lékařské prohlídce potvrdili, že byla Chloe skutečně zdrogována. Můžeme namítnout, že drogy se dají brát dobrovolně, ale zrovna ketamin, a ještě navíc injekčně a v takové dávce, ukazuje skutečně spíše na únos.
Tady nejde o můj osobní závěr, k tomu došli vyšetřovatelé. Tvrdí, že její příběh je důvěryhodný. Chloe Ayiling totiž nevěděla, že Lukasz Herba, s nímž šla následně nakoupit, byl oním maskovaným mužem. Tvrdil jí, že maskovaní muži byli Rumuni a on ji vlastně tak trochu zachránil a nakonec odvezl do bezpečí. Nakoupit šli v malém městě daleko od Milána, kde neměla kam utéct, a na kávu zašli, protože dorazili zpět do Milána dříve a velvyslanectví bylo ještě zavřené. Snažil se ji chránit, a tak mu věřila.
Vedle honu na oběť ale začal i hon na stránky Black Death Group. Třicetistránková zpráva Europolu o Black Death Group je zprávou o jasném podvodu. Stránka představuje kombinaci všeho podvodného, co bylo popsáno v této knize od první kapitoly až dosud. Skupina měla od roku 2010 nabízet hackery, únosce, zbraně, nebo dokonce nájemné vrahy. Měla jasně popsané ceny a údajně spousty zákazníků. To jediné nelegální, co se dá skutečně na Dark Webu najít hojně, nenabízela. Tedy dětské porno a drogy. „Nikdy jsme neprodávali cannabis, MDMA, morfin nebo heroin a nikdy nebudeme. Pro nás málo ziskové,“ napsal 11. března 2015 jeden z administrátorů skupiny pod zkratkou pat. Později ale tvrdili, že prodávají pervitin, amfetamin a kokain. Ale po kilech a za takové ceny, že nelze ani chvíli uvažovat o tom, že by někdy k obchodu skutečně došlo. Všechny detaily zbraní, výbušnin a hackerských schopností vypadají spíše jako výplod šílencovy fantazie než jako promyšlený podvod, protože autor stránek příliš neusnadňoval nákup. Nikde neexistoval žádný jednoduchý košík, přes který byste zaplatili, a nakonec nic nedostali. Museli jste napsat adminovi.
„Čistá dívka k prodeji. Okamžitě projevte zájem,“ napsal pat 1. dubna 2016. O čtyři dny později dodal: „Aukce čisté dívky je plně rezervována, už nemáme ŽÁDNÉ další místo, z důvodu vysoké poptávky jsme už místa navyšovali.“ A pak se skupina odmlčela.
Seznam dívek byl děsivě detailní v jejich popisech. „Běloška narozená ve Velké Británii, 15 let, míry 32–24–32, brunetka, ČISTÁ! Vyvolávací cena 750 tisíc dolarů, aukce 29. května 2016.“ Míry jsou v palcích, zhruba to odpovídá našim 80–60–80.
Na první pohled podivné, že minimálně od roku 2015 bylo jisté, že fotografie dívek, které se údajně nabízejí k zakoupení, pocházejí ze sadomasochistického (legálního) porna. Spolu se vším výše uvedeným jsme poměrně s jistotou věděli, že Black Death Group je další z řady podvrhů, který jen lákal peníze zejména od kriminálníků.
Najednou se v roce 2017 objeví člen skupiny, který skutečně někoho unese. Co se tady stalo? Vysvětlení, které nám může, ale nemusí stačit, podal sám Lukasz Herba. U soudu se přiznal, že byl k činu motivován tehdy dva měsíce starým americkým krimi filmem By Any Means (tedy v překladu Za každou cenu). V době psaní této knihy měl film na Československé filmové databázi jen dvě hodnocení a obě daly jen jednu hvězdičku z pěti. Na Rotten Tomatoes ho nikdo nehodnotil, a i na IMDB měl jen 14 hodnocení. Herba byl patrně jedním z hrstky lidí, kteří film viděli. Možná dobře, pokud na něj měl takový vliv. Ale to si samozřejmě dělám srandu.
Mimochodem, dokázali byste odhadnout děj filmu? Asi ano, ale přesto ho zkusím krátce převyprávět.
Na začátku filmu je unesena zářivě blonďatá druhořadá modelka. Únosce žádá výkupné, ale nedaří se mu ho dostat. Modelku nejprve připoutá k topení, ale později ji pustí a rozvine se mezi nimi intimní, a dokonce sexuální vztah. Když ho nakonec začne vyslýchat policie, podezírají modelku, že vše nafukuje jen kvůli tomu, aby se stala slavnou. Únosce ji chtěl pustit, ale ona chtěla zůstat. Hodilo se jí to. Může se stát ještě něco bizarnějšího? Asi by mohlo, kdyby došlo i v realitě k tomu, co se stane na konci filmu. Ale to nebudu prozrazovat.
K dalšímu čtení:
Instagram Chloe Ayling:
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Porno: Peklo
Varoval jsem vás na začátku knihy, pro jistotu vás na tomto místě varuji ještě jednou. Následující část věnuji násilí páchanému na dětech a zcela jistě tak není vhodná pro citlivé čtenáře.
Nejhorší z nejhoršího
Osm terabajtů představuje ohromné množství dat. Knih Dark Web: sex, drogy a bitcoiny by se do osmi terabajtů vešlo přesně deset milionů. Kdybychom k vnitřku přibalili i obálku v dobré kvalitě, snížil by se počet zhruba na milion knih. Přirovnejme to třeba k tisíci celovečerním filmům ve velmi dobré kvalitě. Nebo si to představte jako dva měsíce nonstop jakéhokoliv záznamu.
Přesně tolik dat brutálního dětského porna zachytili britští policisté na Dark Webu v březnu roku 2018. V ložnici třiadvacetiletého Korejce našli 250 tisíc videí zachycujících to nejhorší z nejhoršího.
Bohužel, i to je Dark Web.
Jong Woo Son byl provozovatelem serveru Welcome to Video. Stránka na Dark Webu si na sebe vydělávala přes platby v Bitcoinu. Kdokoliv si chtěl prohlédnout některé z odporných videí, musel zaplatit v kreditech. Tyto kredity šlo získat dvěma způsoby. Buď se daly koupit za bitcoiny, nebo získat jako odměna za nahraná videa. Na tomto principu funguje i surface web. Motivuje to uživatele videa nejen pasivně stahovat, ale také vytvářet a nahrávat. Pokud jde o legitimní obsah, považuji to za skvělý princip. Tady bohužel motivoval k natáčení dětského porna.
Společně se Sonem britští agenti zatkli dalších 337 lidí, ať už těch, kteří si videa stahovali, nebo těch, kteří je nahrávali. Mezi nimi se podle vyjádření úřadů nacházel i někdo z České republiky.
Nešlo o jediný zátah na dětské porno na Dark Webu. Na konci roku 2019 například za mříže poslali nechvalně známého uživatele ThePedoMana, jehož přezdívku ani nemusím překládat. Skrýval se za ní 27letý Američan John McCurdy-Walker. Jeho zatčení zaujalo tím, že sám McCurdy obsah nesdílel, ale konzumoval. Pro policii to ale neznamená žádný rozdíl. „Poškozování dítěte nekončí nahráním pornografických snímků. Kdykoliv někdo jako McCurdy tyto snímky vlastní a dívá se na ně pro vlastní uspokojení, dané dítě znovu a znovu poškozuje.“ McCurdy se přiznal a šel do vězení na 41 měsíců.
Obvykle se o dětském pornu na Dark Webu dozvíme ze zpráv, až když dojde k zatýkání. Představuje tu část Dark Webu, na kterou by i většina jeho fanoušků nejraději zapomněla. Přitom jde pravděpodobně o jednu z jeho největších částí.
Neuvěřitelné pravdou
Jedno video se na Dark Webu stalo doslova legendou. Odpornou legendou. Člověk by nejraději na jeho popis z pera vyšetřovatelů zapomněl. Příběh Dark Webu ale nemůže být úplný bez toho nejhoršího, co se na něm dá najít. Přesněji v minulosti se dalo najít, a naštěstí už nedá. Podle mnohých představuje to nejhnusnější právě video nazvané Destrukce Daisy. Něco tak šíleného, že se v Austrálii začalo znovu uvažovat o trestu smrti. Přiznám se, že trestu smrti příliš nefandím, ale v tomto případě by mi v případně možnosti hlasování ruka hodně rychle vystřelila vzhůru.
Peter Gerard Scully žil do svých 48 let poklidně, poslední roky s manželkou a dvěma dětmi na okraji Melbourne. Pak se rozvedl. Do Austrálie si později přivezl z Malajsie o více než 30 let mladší přítelkyni Ling. Tu okamžitě začal za úplatu nabízet ve své online eskortní službě. Scully na provozování takové činnosti neměl licenci, nikdo si toho ale nevšiml. Podivné, ale pokud k tomu docházelo na základě konsensu, tak kdo jsme, abychom ho soudili?
V roce 2009 ho ale úřady začaly vyšetřovat kvůli úplně něčemu jinému, konkrétně pro podvod při podnikání s nemovitostmi. V podvodu za desítky milionů korun obral i jednoho ze svých bývalých kolegů, který se ho vydal hledat na vlastní pěst.
Scully se ale rozhodl z Austrálie, kde ho začali hledat nakonec kvůli 117 různým majetkovým proviněním, uprchnout. Za útočiště si vybral Filipíny, konkrétně jejich jižní ostrov Mindanao. Co se dělo tam, se svět dozvěděl až o čtyři roky později.
Jedna z největších zrůd, která kdy kráčela po zemském povrchu, současně ukájela své pedofilní choutky a vydělávala na ukájení choutek druhých. Peter Scully lákal chudé děti na jídlo k sobě domů, kde je znásilňoval, držel na vodítkách a nechával kopat vlastní hroby. Ze svého nového domova se Scullymu také podařilo pod pseudonymy Peter Ridell a Peter Russell vybudovat na Dark Webu jednu z nejbrutálnějších sítí placených videí s dětskou pornografií.
Jedno z mnoha videí si od něj koupil i jeho kolega a australský spoluobčan Matthew David Graham, přezdívaný Lux. Ten provozoval celou řadu serverů s násilím, například Hurt 2 The Core (kam se chodil uspokojovat sám Scully), Love 2 The Core a všeříkající PedoEmpire. Video, které si od něj Graham koupil, se jmenovalo Destrukce Daisy. Bylo to video tak odporné, že lidé na internetu svorně tvrdili, že musí jít o podvrh. Že nic takového prostě nemohlo vzniknout. Nedalo se tomu věřit. Bohužel ale šlo o realitu. Když se o něm dozvěděly úřady, napnuly veškeré síly k tomu, aby se už žádné další podobné video nikdy nenatočilo. Scully musel být chycen. A na konci února 2015 se jim ho skutečně chytit podařilo.
Díky tomu se povedlo policistům také zjistit, co se stalo se třemi dívkami, které byly ve videu brutálně zneužity Scullym a jeho dvěma filipínskými přítelkyněmi. Dvanáctiletá Liza peklo naštěstí přežila, i když na něj nikdy nezapomene. Jedenáctiletou Cindy po natáčení sám Scully mučil, zneužil a následně donutil vykopat vlastní hrob. Poté ji uškrtil. A natočil se u toho. Daisy, třetí a nejmladší oběť, přežila, i když si stejně jako Liza ponese doživotní následky. Daisy, po které Scully celé video pojmenoval, bylo osmnáct měsíců.
Scullymu pochopitelně nepomohlo, ani když v říjnu stejného roku zachvátil požár místnost s důkazy. Některé z nich byly nenávratně zničeny, ale v jeho případě to vůbec nic nezměnilo. Spáchal tolik tak odporných činů, že ho někteří označují za nejhoršího žijícího zločince. Jeden požár to změnit nemohl. I když zničil některá videa a záznamy ze Scullyho počítače, které dokazovaly, co na Dark Webu dělal. Fanoušci konspiračních teorií se můžou hádat, jestli Scully někoho uplatil, aby místnost zapálil a zvýšil mu tak šanci na svobodu, jestli se policisté sami nechtěli shazovat tím, že ze zašifrovaných počítačů nic moc nezískali, nebo jestli jen znechucený strážný pro jistotu spálil videa, která by neměl už nikdo nikdy vidět. Možná se to stalo jen náhodou. Pro osud Scullyho to význam nemělo. Naštěstí!
Podezřele vyhlížející vyhublý plešatící bloňďák s vyrážkou v obličeji a chybějícím spodním postranním řezákem tak už nikdy nevyjde na svobodu. A je dobře známo, že spoluvězni nemají pro ubližování dětem příliš pochopení.
Policie sdílí
V roce 2017 přišli norští novináři se zjištěním, které vedlo k mezinárodnímu skandálu. Reportéři odhalili, že téměř rok, v období mezi říjnem 2016 a zářím 2017, provozovali jednu z největších stránek s dětským pornem na Dark Webu sami policisté.
Celá akce skončila dobře a vyšetřovatelům se podařilo naplnit rčení, že účel světí prostředky. Nicméně předcházelo tomu něco, co stojí přinejmenším na hraně etiky.
Web Childs Play, který měl na vrcholu přes 200 tisíc registrovaných uživatelů, provozoval Benjamin A. Faulkner spolu s Patrickem D. Faltem pod přezdívkami WarHead a Crazymonk. Pro svou ochranu vynalezli důmyslný systém. Při komunikaci na webu jste jakoukoliv zprávu museli doplnit obrázkem s dětskou pornografií. Důvod? Pokud byste byli od policie, nepřistoupili byste na to.
V tomto případě však chyba lávky! Agenti FBI se rozhodli tuto pomyslnou čáru překročit a „maskovat se“. Faulkner provozoval totiž i další stránku se stejným tématem nazvanou The Giftbox Exchange. Zjevně před policií stála možnost, jak zatnou tipec těm nejhorším z nejhorších.
Web Childs Play fungoval od dubna 2016 a už v té době se dostal pod drobnohled. Vyšetřovatelé získali informace, kdo jsou jeho tvůrci a sledovali je. Netušili ale, co je čeká.
Faulkner si s Faltem domluvili v říjnu 2016 schůzku v americkém státě Virgina v domě jednoho z uživatelů Childs Play. Ten jim nabídl ke znásilnění svou vlastní čtyřletou dceru. Svolil také, že si můžou celou zrůdnost natáčet. O dva dny později je policie zadržela a už se nikdy nepodívají na svobodu. Oba za čin dostali doživotní trest.
Web ale běžel dál. Policie se totiž rozhodla, že využije přístupu k Faulknerovu počítači a bude dětskou pornografii na stránce monitorovat. Protože ve Spojených státech by to nešlo, rozhodl se mezinárodní tým vyšetřovatelů přesunout celou operaci naplno do Austrálie, kde se tak nedostali mimo zákon. Pokud je cílem odhalení zločinců, může policie klidně sdílet dětské porno. Mělo by to vůbec být možné?
FBI už problém dříve řešila, ale ne v takovém rozsahu. V srpnu 2014 vznikla pod rukama tehdy 53letého Stevena Chase z Floridy v té době největší stránka s dětským pornem na Dark Webu, Playpen. Když ji FBI v únoru následujícího roku uzavřela, našla 23 tisíc fotek a videí dětí nejrůznějšího věku. Chase udělal chybu a prozradil omylem svou IP adresu a nyní sedí na 30 let. FBI se ale rozhodla společně s ním nezavřít Playpen. Provozovala ho dva týdny, což stačilo k tomu, aby postupně pozatýkala 900 lidí a zachránila 296 zneužívaných dětí.
Jestli šlo o dobré rozhodnutí, o tom se dodnes diskutuje. U čtrnáctidenního využití v případě Playpen se na to už pozapomnělo. Hůř si stála kauza Childs Play. Ten provozoval Faulkner s Faltem půl roku. Australští policisté ale téměř další rok. Během té doby situaci nejen sledovali, ale aby působili důvěryhodně, na web nahráli například i video se znásilnění osmileté dívky.
Z daní občanů někdo nahrává na Dark Web dětské porno. Věřili byste tomu?
Australská jednotka
Na obranu policistů musíme ale upozornit, že jednotka Argos, která web provozovala, měla za sebou 20 let zkušeností s vyšetřováním zneužívání dětí. Profíci, možná nejlepší na světě, kteří slaví prokazatelné úspěchy. Během let se jim podařilo rozbít několik organizovaných skupin a zachránit desítky, spíše stovky dětí.
V jednom takovém případě postupovali podobně. Na půl roku se stali správci fóra The Love Zone na Dark Webu a když se rozhodli konečně přejít do útoku, zachránili během jediné akce 85 zneužívaných dětí. A také zatkli Brita jménem Richard Huckle, jenž se dodnes považuje za jednoho z nejděsivějších pedofilů všech dob. Při zatčení byl nalezen podrobný seznam 191 znásilnění, včetně nejdetailnějšího rozboru, jakým způsobem hrozivý akt vykonal. Násilník dlouhé roky útočil na děti v Malajsii, mohly jich být i stovky. Policie ho dokázala usvědčit jen z 22 činů, ke kterým měla obrazový a video materiál. O dalších souborech se ví, policie se k nim ale nedokázala dostat. 22 dětí však k odsouzení bohatě stačilo.
Huckle za ně dostal 22 doživotí, jeho trest však netrval dlouho. Spoluvězni vzali brzy spravedlnost do vlastních rukou a Huckle byl nalezen v říjnu 2019 ve své cele uškrcený a ubodaný k smrti.
Richard Huckle byl skutečně výjimečnou zrůdou. Choval se tak arogantně, že nebyl populární ani mezi sobě podobnými. S množstvím znásilnění, které si natáčel a nahrával na The Love Zone ale rostla i jeho pýcha, a začal si pro svou tvorbu vytvářet osobní značku. Došel dokonce tak daleko, že vydal šedesátistránkovou knihu Pedofilové a chudoba: Průvodce milovníka dětí. Naštěstí ji nikdy nestihl nahrát na internet.
Slovo chudoba se neobjevila v názvu knihy náhodou. Huckle zažil v šestnácti letech krátkou cestu do Namibie a po vysoké škole se vydal na skok do Malajsie pomáhat místním křesťanským komunitám. V chudé zemi se mu zalíbilo a postupně se do ní přestěhoval natrvalo. Od té doby cestoval z Malajsie do dalších zemí třetího světa, včetně Indie, Laosu nebo Kolumbie. V Indii dokonce přemluvil místního pastora, aby mu umožnil s dětmi natáčet videa. Tvrdil, že je učitelem angličtiny, čímž si u dětí získal důvěru. Učitelem skutečně byl, vlastnil certifikát, který dokazoval, že může učit dospělé.
Děti z třetího světa měl Huckley rád a explicitně o tom mluvil. „Chudé děti je rozhodně snazší svést než západní děti ze střední třídy,“ napsal na The Love Zone. „Vyhrál jsem jackpot, tříletá holka věrná jako pes, a nikoho to nezajímá,“ chlubil se.
I případ vedoucí k Huckleyho zadržení tak začal spravováním stránky na Dark Webu. Ostatně, v tomto případě začátky datujme ještě o něco dřív. Argos samozřejmě o The Love Zone věděl a sledoval řadu uživatelů. Jeden se mírně odlišoval tím, že zdravil ostatní slovem „hiyas“ a na fotografiích měl na prstě malou, ale zcela jedinečnou pihu. A také tím, že byl mezi uživateli až podezřele vysoko hodnocený.
Policisté prohledávali internet a snažili se najít někoho, kdo zdraví ostatní „hiyas“ a má na prstu malou, téměř neznatelnou pihu. Zní to neuvěřitelně, ale s množstvím informací, které na sebe na internetu prozradíme, to netrvalo dlouho. Jeho profil na MySpace si může dodnes prohlédnout každý a najít na něm jedenáct fotografií, včetně jedné, na které má na klíně batole a upřeně se mu dívá do očí.
„Hiyas“ používali na internetu obvykle ženy, ale brzy byl nalezen profil člověka na jednom automobilovém a jednom basketbalovém fóru. Přezdívka se nápadně podobala té z The Love Zone. Policisté brzy našli profil na Facebooku, který odpovídal jak pozdravu, tak pize. Jméno zjevně smyšlené, ale autor na jedné fotce zachytil svůj automobil, takže už šlo snadno dohledat jeho totožnost.
Když k Shannonovi McCooleovi policisté dorazili se zatykačem, nestačili se divit. Nejenže byl McCoole přihlášen pod svým účtem na The Love Zone, ale navíc jim tím dal i administrátorská práva. Nyní viděli do účtů a zpráv všem 45 tisícům uživatelům. (To se jim to zase jednou podařilo, stejně jako u Silk Road a AlphaBay.)
McCoole byl odsouzen ke 35 letům vězení a díky jeho zatčení se vyšetřovatelé dostali k dalším zločincům, včetně Huckleyho.
V srpnu 2019 byli i Faulkner a Falte odsouzeni za provozování webu na 35 let. Spolu s nimi si šli sednout i další dva mladí muži, kteří se na distribuci dětského porna podíleli. Patrně je čeká podobný osud jako Huckleyho.
Měli mít policisté možnost spravovat a nahrávat dětské porno na Dark Web? Názory se liší, jedno je však jisté, bez toho by trvalo mnohem déle chytit některé z nejhorších zločinců v této oblasti. Představuje však tento způsob hranici, která by se neměla překročit? Možná ano, i když zachránila desítky dětí, snad i více. Třeba existovala i jiná cesta, jak je zachránit, pravděpodobně méně efektivní. Tak nebo tak, ocitáme se nad otázkami, které jsme si dříve klást nemuseli. S Dark Webem se to změnilo.
Snappening
Vzpomínám si, jak mě studenti na střední škole seznámili někdy v roce 2013 s aplikací Snapchat. Hleděli na mě totiž jako na důchodce, když jsem jim řekl, že používám Facebook Messenger. Snapchat byla a možná stále je populární aplikace na dopisování, která stála a padala na jednom malém detailu – když pošlete fotografii či video, zobrazí se adresátovi jen na chvilku, a poté se navždy smaže. Vzpomínám si, jak jsem uvažoval nad tím, k čemu je to dobré. A pak mi to došlo. Samozřejmě, že se tím posílají fotky, které nechcete, aby si druhá strana uložila, tedy ty nepříliš oblečené.
Možná si říkáte, že si obrazovku telefonu bez problémů lze vyfotit a obrázek uložit. To samozřejmě jde, ale aplikace odesílatele informuje, že k tomu došlo. Možná byste mohli vyfotit obrazovku skutečným fotoaparátem, a i to se dělalo. Pak nikdo na nic nepřijde. Anebo…
Na všechno existuje aplikace. Takže netrvalo dlouho a začal se mezi studenty šířit program SnapSave, který stačí nainstalovat a všechny zobrazené fotografie a videa se uloží do telefonu, aniž by o tom protistrana věděla. Mělo to ale jeden naprosto zásadní háček.
Aby aplikace mohla fungovat, získala oprávnění ke stahování fotografií ze Snapchatu a jejich ukládání do telefonu. Jenomže nejen do telefonu. Každičké video, každou fotografii jste odeslali nejen adresátovi, ale také na server podvodné aplikace.
Kdesi na vzdáleném serveru se tak začaly hromadit gigabajty a gigabajty fotografií a videí. Což by samo o sobě znamenalo problém, tady jsme se ale dostali úplně mimo cokoliv myslitelného. I když vám nad tím může zůstávat rozum stát, přes aplikaci si samozřejmě lidé posílali lechtivé snímky a na spoustě z nich byly i děti.
Pak stačilo jediné, tedy aby se někdo naboural na servery aplikace SnapSave a data ukradl. To se stalo na začátku října 2014 a na internetu se objevilo 13 gigabajtů fotografií a videí, která neměl vidět nikdo jiný než adresáti, navíc jen na pár vteřin.
Stovky tisíc fotografií a videí s dětským pornem si našly svou cestu i na torrenty. Kdokoliv na světě si mohl stáhnout obrovské množství toho nejhoršího, co se dá na internetu najít. Někdo dokonce vytvořil index, aby mohl zájemce tak ohromným množstvím materiálu procházet snadněji.
Aféře se začalo přezdívat Snappening. Mělo jít o narážku na předchozí aféru zvanou Fappening, což vzniklo ze spojení slov fap, tedy masturbovat, a happening, což znamená sešlost nebo událost. Při Fappeningu uteklo velké množství intimních fotografií známých osobností v čele s Jennifer Lawrence. Snappening místo fap spojil happening s názvem aplikace, tedy Snap.
Odporný balík se začal šířit internetem a zdálo se, že co internet schvátí, to už nikdy nikdo nesmaže. V jisté míře to jistě platí a určitě po světě existuje řada lidí, kteří si soubory uložili, ale přesto se malý zázrak přihodil.
Kdybyste na konci roku 2014 vstoupili na některý z velkých serverů, kde se sdílí odkazy na torrenty, narazili byste s trochou štěstí možná i na Snappening. Pod odkazem by vás však čekal zástup lidí, kteří by obnovili vaši důvěru v lidskost a respektování soukromí druhého. Všichni soubor nahlašovali administrátorům ke smazání a vyzývali ostatní, ať soubor nestahují a nesdílí. Najít odlišný názor bylo nemožné. Zcela bez diskuze tady šlo v první řadě o dětské porno. „Sdílejte filmy, knihy a hry. Ale tohle je kurva dětský porno!“ napsal jeden z komentujících.
Fóra plná monster
Jedna z věcí, které se Dark Web nedokázal nikdy zbavit, jsou diskuzní fóra, jež slouží zločincům toho nejhoršího charakteru. Stejně jako se Alex Rawmeo Cazes chlubil na internetu svými zážitky s nevinnými thajskými dívkami, chlubí se na internetu i lidé, kteří zneužívají děti. A navzájem si radí, jak na to.
Patrně největší komunitu představuje už pět let diskuzní fórum Pedo Support Community. Ta obsahuje tisíce příspěvků s pedofilní tématikou. Autoři si zde vyměňují zkušenosti a rady, jak dosáhnout svých cílů.
Celé fórum stojí mimo jakékoliv myslitelné meze a jasně ukazuje, že „konzervativní pedofilii“, jak sami nazývají ty, kteří mají na děti pomyšlení, ale nezneužívají je, vymezili samostatnou kategorii. Zbytek tedy stojí na „nekonzervativní“ straně.
Sami autoři příspěvků a komentářů ve svém profilu vyplňují „věkovou preferenci“ a „genderovou preferenci“. Uživatel Midamoto, který patří s 517 příspěvky mezi nejaktivnější autory a s určitou pravděpodobností tak může jít o samotného autora, sám o sobě prozradil, že preferuje 3+ dívky. Jiný uživatel OneLove má preferenci dívek ve věku 7 až 12 let.
Na tomto fóru se nenachází žádná dětská pornografie se skutečnými dětmi, pouze rady a fiktivní příběhy. Obrázky jsou zakázané a celý web se snaží tvářit, že nedělá vlastně nic špatného. Pedofilové si zde radí, jak se vnitřně smířit s tím, co cítí. Jako amatérská psychologická poradna by tento podnik ovšem neobstál. Největší pozornost si totiž získávají diskuzní příspěvky, kde si navzájem radí, jak se tajně uspokojovat. Uživatel s všeříkající přezdívkou pedrobear44 tak například v srpnu 2017 otevřel debatu o tom, jak úžasné místo pro pedofily je aquapark. Tam prý může „omylem“ (uvozovky použil sám autor) sahat na dívky a údajně se při snaze docílit toho ani tak nenadřete. A nejen sahat, ale i otírat se. A ostatní mu tleskají. „Wow. Nedá se nic dělat. Určitě musím brzy navštívit více aquaparků,“ odpověděl hned první komentující.
Nejde tedy o žádnou nevinnou zábavu lidí, kteří se narodili se sexuální preferencí, jež je samotné trápí. Na druhou stranu zde nalézáme potenciálně zajímavou a obrovskou studnici poznání o tom, jak se tito lidé chovají. Pokud na tom ještě nikdo od policie nepracuje, možná by to stálo za analýzu a vydání doporučení, jak chránit vlastní děti, které by vycházelo z poznatků hlav samotných úchylů.
Web už byl několikrát uzavřen, ale stále se obnovuje ze zálohy na jiných místech. V únoru 2020 šlo již o šestou verzi. Zavřít se ho snaží nejen úřady, ale také hackeři (i když i to můžou být samozřejmě aktivity úřadů).
Jedním z vysoce efektivních způsobů je podvrhnutá stránka. Zatímco web www.facebook.com si pravděpodobně zapamatujete, pokud chcete najít web .onion, který se skládá jen ze změti znaků, dost možná si ho naleznete ve vyhledávači. A pokud tak uděláte třeba na Pedo Support Community, jako první odkaz se vám nabídne podvrh uměle vyhnaný chytrými metodami nahoru ve vyhledávání. Není to stejný web, jen na vlas podobný. Pokud se potom do svého uživatelského účtu přihlásíte na tomto podvodném webu, jeho autor bude znát vaše přihlašovací údaje. S těmi se přihlásí na skutečné fórum, stáhne si vaše soukromé zprávy, veškerou vaši aktivitu, a nakonec ho smaže. Kdo to dělá, netuším, ale pokud se mu daří webu ubližovat, zaslouží si naše uznání.
Malá skandální vsuvka
Při prozkoumávání všeho, co bylo o Dark Webu napsáno dříve, můžeme narazit i na hodně podivný a podezřelý web Darkscandals. Ten má několik mutací na Dark Webu, ale také na clearnetu, což samo o sobě stojí za zamyšlení. Jakkoliv toto téma řešíme v další kapitole, už tady stojí za to se zamyslet, zda je vše, co člověk prodává jako Dark Web, ve skutečnosti něčím tak temným a skrytým. Darkscandals uveďme jako typický příklad. Přestože jde o web, který podle výpovědí uživatelů skutečně dokáže za menší platby dodat gigabajty videí, pravděpodobně vydělává hned dvakrát zavrženíhodně. Zaprvé, protože pouští ven videa dívek, které se tváří znásilněné či tajně natáčené apod., zadruhé, protože obírá zákazníky platbou za videa, která jsou podle těch, kteří si jeden z devíti balíčků videí zakoupili, jednoduše nahraná.
Samo o sobě je děsivé a alarmující, že si dokáže někdo postavit byznys na tom, že nabízí balíčky videí se skutečnými znásilněními a dalšími odpornostmi. Lidé jim asi peníze posílají. Když se podíváme na adresu 1MFrsV3Y6n8qDW7CHVJMeLbkEqyhvPvurA, přistálo jejímu majiteli 51 plateb. Obvykle kolem 1 500 korun, ale také na dnešní peníze 33 tisíc, i když tehdejším přepočtem to bylo méně. Celkem to vypadá, že si autor přišel na 700 tisíc korun, pokud tedy od roku 2014, kdy web založil, nic neprodal. V realitě to bude ale méně, protože něco si mohl naposílat sám, některé z transakcí tak skutečně působí. Skoro jako kdyby daný účet normálně používal a nebál se postihu.
Možná se ani bát nemusí, protože by ho musely žalovat pornografické servery, ze kterých dle všeho stahuje divně vypadající videa a prodává je zájemcům jako skutečná amatérská videa znázorňující například znásilnění. Jestli mezi videi není i nějaké skutečně násilné, neumím posoudit. Nechci se na ně dívat a nechci to zkoumat. Dělali to ale jiní a vypadá to na konsenzus, že jde o divná videa, ovšem dostupná i na clearnetu.
A samozřejmě autor webu dobře ví, že si nikdo nepůjde stěžovat na policii, že si koupil na Dark Webu skutečná znásilnění, ale dostal jen videa s hranými.
Kolik je na Dark Webu dětského porna?
Odpovím na otázku z názvu podkapitoly přímo. Hodně. Odporně moc. Gareth Owen, mladý vědec z britského Portsmouthu, v roce 2007 získal doktorát z počítačových věd a pochopitelně to netrvalo dlouho, než si všiml Dark Webu. „Něž jsme udělali tuhle studii, měl jsem pocit, že Dark Web je dobrá věc,“ řekl v roce 2014 časopisu Wired. Svůj názor změnil poté, co zjistil, že víc než 80 procent návštěv na Dark Webu míří na stránky s dětskou pornografií.
Podle Owena dělají temná tržiště jen 5 procent návštěvnosti na Dark Webu a protirežimní nástroje představují jen zlomek procenta. Prakticky všechno ostatní zaujímá dětské porno. Toto zjištění samozřejmě ohromně znepokojuje a vyvolává řadu otázek.
Nick Mathewson z Tor Project okamžitě zareagoval. Zavzpomínal na to, jak se na obálce časopisu TIME objevila v červenci 1995 fotka vyděšeného dítěte s nápisem CYBERPORN. Studie totiž ukazovaly, že celý internet představuje jenom porno.
Mathewson ukázal, v čem je Owenova studie zkreslená, ale neměl šanci ukázat, v jaké míře. „Představte si, že deset lidí používá skryté služby ke sledování konspiračních teorií, sto lidí používá skryté služby k nákupu kubánských doutníků a tisíc lidí k online chatování,“ napsal. Pod konspiračními teoriemi si můžete snadno představit dětskou pornografii, pod kubánskými doutníky marihuanu a pod online chatováním protistátní služby. Čísla samozřejmě nesedí, ale jde o příklad.
Pointa, kterou chtěl sdělit, tkvěla v tom, že když si jdete pokecat, dorazíte přímo na zamýšlený web a povídáte si. Pokud nakupujete doutníky, vyzkoušíte možná dvě tržiště, než se rozhodnete. Pokud ale hledáte konspirační teorie, skáčete z jednoho webu na druhý, než je všechny prohlédnete. Uživatelů hledajících konspirační teorie tak může být mnohem méně, ale vytvoří mnohem vyšší návštěvnost.
Jsou to stejné závěry, jaké získaly výzkumy internetové pornografie před desítkami let.
„Skryté služby dnes představují méně než 2 procenta naší celkové návštěvnosti,“ napsal Mathewson, aby ukázal, k čemu se Tor zejména používá. V rámci Dark Webu je to ale z velké části dětská pornografie, ačkoli asi v menší míře, než z toho pak udělají mediální titulky. Ostatně i sám Gareth Owen vysvětloval, že jeho čísla nelze vnímat zjednodušeně. Ale říkejte to těm, kteří vymýšlejí titulky, jež prodávají.
V souvisejícím komentáři to ostatně kdosi anonymně vyjádřil nejlépe: „Cítím, že by projekt měl zapojit rozhodně i naše přátele v médiích (…).“
Internet se brání
Skupinu Anonymous lze jen těžko popsat. Jde o amorfní hackitivisty (hackery-aktivisty) bez jakékoli hierarchické organizace, kteří se tu a tam spojí za účelem využití svých digitálních schopností k tomu, aby vyslali veřejnosti nějaký signál. Viděli jsme to už dříve u teroristů a operace Paříž.
Jedním z takových signálů se stala i operace Darknet, během které skupina publikovala IP adresy uživatelů stránek s dětským pornem na Dark Webu.
„Operace Darknet nikdy neměla za cíl sundat Tor či darknety. Jediným cílem operace Darknet je odhalit, že služby jako Tor byly zničeny jedním procentem těch, kteří je užívají pro dětskou pornografii,“ napsali Anonymous. „Dětská pornografie NENÍ SVOBODOU SLOVA,“ napsali jasně.
Akce byla podle samotných tvůrců jednoduchá. V říjnu 2011 vydali rozšíření pro prohlížeč Firefox, přes který se řada lidí skrze Tor přihlašovala na Dark Web. Při použití na inkriminovaných stránkách tlačítko odeslalo informaci s IP adresou Anonymous a přístup zablokovalo. Při použití jinde uživatelé nic nepoznali.
Celá operace běžela 24 hodin a autorům se podařilo zveřejnit 190 IP adres. Společně s tím na nějakou dobu hackeři vyřadili 40 velkých webů, které dětskou pornografii zveřejňovaly. Jestli informace někdy k něčemu použily bezpečnostní složky, se neví, ale Anonymous ukázali, že sami uživatelé internetu a Dark Webu se chtějí bránit.
Jeden neznámý hacker zaútočil za skupinu Anonymous na dětské porno na Dark Webu ještě jednou v roce 2017. Podařilo se mu dostat se ke službě, na níž běžely servery se zhruba pětinou celého Dark Webu. Když k nim získal přístup, odstavil vše, co považoval za podvodné, a vše, co bylo spojené s dětským pornem. Podle vlastních slov zničil více než 10 tisíc stránek, z nichž polovina lákala na podvody a druhá na dětské porno. Celkem tak odstavil 5 tisíc stránek s dětským pornem a pokud jsou odhady o tom, že šlo o 20 procent Dark Webu, správné, a rozložení webů napříč hostujícími servery je rovnoměrné, potom se mu podařilo zavřít přibližně 5 tisíc z celkových 25 tisíc webů s dětskou pornografií na Dark Webu.
20 procent dětské pornografie znamená malý, ale významný krok. A dokládá, že ani Dark Web není černobílé místo. Vedle padouchů má i své hrdiny. Často anonymní.
Devátý kruh pekla
„Stejně jako Danteho Peklo, i Dark Web má svůj devátý kruh pekla,“ vystihl nejlépe následující řádky Marc Goodman, autor bestselleru Future Crimes. I když, v Danteho pekle se v devátém kruhu nacházeli zrádci, takže by si těch kruhů možná zasloužilo peklo více.
Ve své tiskové zprávě z října 2013 vydal Europol „znepokojivé“ svědectví, jak ho sám označil. „Převážná většina materiálu se zneužívanými dětmi je nadále distribuována ‘zadarmo‘ na otevřeném internetu, avšak využívání skrytých služeb, jako je Tor, činí pro bezpečnostní složky čím dál obtížnější identifikaci útočníků a sítí stojících za výrobou a distribucí materiálu se sexuálním zneužíváním dětí,“ tvrdí.
V samotné zprávě pak figuruje naštěstí krátká kapitola 2.2, která se jen velmi obtížně čte. Europol upozorňuje na nový trend, tedy na online sledování zneužívání dětí v reálném čase. Příkladem je dle Europolu případ, kde si člověk z nejmenované země Evropské unie objednal sledování zneužívání mladých dívek. Za každou půlhodinu zaplatil 25 až 30 amerických dolarů. K tomu připlatil 5 500 dolarů jako „roční předplatné“ fotografií z natáčení. Přišlo se na něj, protože k tomu použil kreditní kartu. Vyšetřování následně odhalilo, že se na znásilňování podílely místní ženy, které k tomu propůjčovaly své vlastní děti, někdy ale zneužívaly i děti cizí.
Europol informuje explicitně i o cenách. Jedno video vychází na 10 dolarů a čtvrtletní předplatné na 50 dolarů. Nejdražší je natočení nového videa, to vyjde na 1 200 dolarů. Europol se obává, že trh s těmito „domácími“ videi na objednávku poroste. A ve světě, kde má téměř každý špičkové video studio ve svém kapesním telefonu, to není nepředstavitelné. Ekonomicky to dává smysl, protože narozdíl od nájemných vrahů se zákazníci vrací. Tohle představuje skutečný devátý kruh pekla.
Problém streamování dětského porna ale nepramení jen z jeho obtížného vysledování. Nejde totiž o sdílení materiálu, pokud si sledující nevytváří kopii. Právo na to pamatuje a trestá i to, nicméně jak Europol sám uznává, takové případy jsou velmi výjimečné.
Mimochodem, když už jsme u Europolu, podívejte se někdy na europol.europa.eu/stopchildabuse, kde jsou zveřejněny kousky fotografií z videí, která Europol zatím nedokázal identifikovat. Často uvidíte oblečení s logem nebo pohled na budovu. Možná někde zachráníte zneužívané dítě.
Zvířecí fantazie
Dark Web neobsahuje jen kvanta dětské pornografie. Své místo si tam našla i pornografie zahrnující zvířata. Jeden speciálně odporný druh bestiality bude popsán dále, pro tentokrát se podívejme na ten, u kterého zvířata cíleně neumírají.
Že lze na Dark Webu najít zvířecí pornografii, to nás asi po všem, co bylo dosud napsáno, nijak překvapí. Bližší pohled ale odhalí, o jak problematickou jde oblast.
Jen se podívejme na USA. Z padesáti států této země má zákony proti sexuálnímu zneužívání zvířat jen 31, tedy ani ne dvě třetiny. V patnácti z těchto zemí, například v Kalifornii, jde jen o přečin, v šestnácti zemích jde o zločin.
Informace o zvířecí pornografii tak vyplouvají na povrch spíše jen jako dokreslení příběhů lidí, kteří se dostanou k soudu kvůli jiným problémům se spravedlností.
Objevily se tak zprávy o videích, ve kterých mají muži sex s koňmi, psy, krávami, anebo dokonce s hadem. Výzkumy zoofilie jsou vzácné samy o sobě, natož jejich aplikace na prostředí Dark Webu. Mimo něj jsou dle jedné výjimečné akademické práce nejčastějšími oběťmi psi a krávy. Dá se odvodit, že podobné to bude na Dark Webu.
Dark Web ale skýtá útočiště i pro zvláštní skupinu těch, kteří se ukájejí nad leckdy až nepředstavitelně bizarními smyšlenými příběhy se zvířaty v hlavní roli. Typickým představitelem byl The Secret Story Archive. Podivná stránka jednoho autora nebo snad skupiny autorů, kteří se vyžívali v příbězích obsahujících sexuální styk s podčeledí kočkovitých šelem Pantherinae, tedy s velkými kočkami, jako lev, tygr, jaguár, levhart i méně známý irbis. Desítky příběhů z různého prostředí od starověkého Egypta po současnost šlo ještě na začátku výzkumu k této knize snadno najít, v době dokončení už byl web vypnutý. Jak to ale na Dark Webu bývá, třeba se jen, neznámo kam, přesunul. Vypátrat se mi ho ale nepodařilo a dost možná se jeho brány uzavřely navždy.
To vše ilustruje, že na Dark Webu se dá najít cokoliv. Později však uvidíme, že tak snadné to není a spousta z věcí, o kterých se říká, že jimi Dark Web přetéká, se tam asi nikdy nenacházela a nacházet nebude.
Česká stopa
Jedna děsivá stránka, která zmizela a s největší pravděpodobností byla už od začátku celá falešná, měla vznikat v České republice. Web Forbidden Video Studio sliboval svým návštěvníkům několik balíčků toho nejhoršího z Dark Webu za 0,3 bitcoinů, což znamenalo na konci roku 2015 zhruba 3 tisíce korun.
Studio mělo mít údajně sídlo v České republice a veškerá videa měla být původní. „Natáčíme (…) obsah ve vlastním studiu,“ chlubili se na stránkách, které doprovázel obrázek schodů do sklepa, nad nimiž na zdi vévodil nápis v angličtině „Následuj mě, dítě“.
První balíček měl obsahovat 570 minut dětského porna s dětmi mezi 6 a 17 lety. Druhý se zaměřoval na skutečná znásilnění a vraždy a čítal 475 minut videí. Třetí sliboval zvířecí pornografii v celkové délce 380 minut. „Chutná videa s koňmi, psy, hady, a dokonce jedním slonem,“ čítal popisek. Třetí balíček možno obdržet ve slevě za 0,2 bitcoinů. Zjevně se autor snažil i o cenovou diskriminaci, vyjádřil by se ekonom.
Existence videí se ale nikdy nepotvrdila a web neuváděl veřejně svou adresu, na které se dalo zaplatit, takže se ani nedá vysledovat, kolik lidí maximálně zaplatilo.
Slovo „maximálně“ musíme zdůraznit, protože si pro zvýšení důvěryhodnosti možná někteří vlastníci webů posílají peníze sami. Když se ostatním zdá, že na danou adresu poslalo peníze hodně lidí, pravděpodobnost nákupu se zvýší. Stejně jako když vejdete do restaurace, která podezřele zeje prázdnotou. Pak by si restauratéři mohli najímat herce, aby se jejich podnik jevil minimálně poloplný.
Crushing
Něco ale skutečně existuje, i když nad tím člověku zůstává rozum stát.
Stephanie Hird je sympatická tmavovlasá dívka, oplývá uhrančivým pohledem a krásnou postavou. Nedivme se, že se vydala na dráhu modelky. Zvolila si ale svou cestu v oblasti, o jejíž existenci většina lidí nemá ani páru.
S uspokojováním těch nejpodivnějších fantazií mužů začala v „obřím pornu“. Šlo o video, kde její role sestávala ve ztvárnění třistametrové obryně, velké jak Eiffelova věž, což některým mužům připadá nesmírně přitažlivé. De gustibus non est disputandum, zdvihám obočí spolu s latiníky.
Později však započala s gustem, proti němuž musel být nějaký dišputát. S tzv. crushingem. Crushing, nebo taky crush porn, je zvláštní druh porna, kde dochází ke kombinaci nahoty či (mezilidského) sexuálního styku spolu s ubližováním obvykle drobným zvířatům. Zvířata to v převážné většině případů nepřežijí. A právě 29letá Stephanie se spojila s největším producentem crush porna Adamem Redfordem a začala pro něj natáčet. Crushing.
Zadrželi ji na letišti v Miami poté, co se začala policie zajímat o pornografické video, ve kterém zastřelila dva králíky. Podezření na sebe upoutala i svou fotografií na Instagramu, na níž se zvěčnila se svou kolegyní z branže Sarou Zamorou. K jejímu zatčení došlo jen krátce předtím, její videa zašla ještě mnohem dál.
Ostatně, posuďte sami. Zamora v jednom videu třímá jednou rukou přirození svého hereckého kolegy, zatímco druhou ustřihává zahradnickými nůžkami slepici hlavu. V jiném v sexy oblečku uřezává hlavy králíkům, v dalším ptákům.
Redfordův web SOSbarn.com nebyl na Dark Webu, přesto fungoval, protože zákony o násilí páchaném na zvířatech jsou nejasné a často je nelze ani použít. V našich podmínkách to známe dobře.
Po zavření Redfordova webu (a také Redofrda samého i s oběma herečkami) se crushing přesunul na Dark Web. Stačí si vybrat zvíře a způsob smrti. Nahé či velmi spoře oděné modelky zabíjejí štěňata, kočky, králíky, kuřata, kachny, morčata, myši, či dokonce netopýry. Některá videa tvůrci ještě vylepšili zabitím na skle, pod nímž snímá kamera.
Stránka Cruel Onion Wiki, kde bylo možné tohle všechno najít, už dnes nefunguje, ale svého času obsahovala více než stovku videí. Modelky doslova drtily zvířata vlastní vahou, obvykle pod svými podpatky, často je rozsedly, pomočily a výjimkou nebylo ani umlácení zvířete odhaleným prsem.
Nelze vyloučit, že crushing lze na Dark Webu najít dodnes, ale při psaní těchto řádků už se mi to nepodařilo doložit. Možná je to příliš zvrácené i na tu nejzvrácenější část internetu. Naštěstí po tomto „zboží“ pravděpodobně neexistuje ani taková poptávka. Kéž by tomu tak bylo i u dětské pornografie.
Malé velké ospravedlnění
Přemýšlel jsem, jestli zařadit všechny tyto odporné příběhy do knihy hned zkraje, nebo je nechat až na konec první části. Vyhrála druhá varianta, ale dlouho jsem se rozhodoval. Jde o důležitější téma než jakékoli jiné, o kterém tato kniha pojednává. Příběhy o hackerech, boje proti státu nebo ekonomická teorie temných tržišť někoho snad zaujmou. Nechci však nechat nikoho na pochybách, že by snad mohlo na Dark Webu existovat něco důležitějšího k řešení, než je právě dětská pornografie.
Jedná se o tak zásadní část Dark Webu, že se nelze divit názorům některých regulátorů, kteří by bez mrknutí oka postavili samotnou návštěvu webu, Tor nebo Bitcoin mimo zákon. Dark Web by to ani tak nezastavilo (věnuji tomu závěr knihy), ale patrně by ho ve výsledku navštěvovalo méně lidí, což by snížilo i motivaci podobné věci vytvářet a nabízet na internetu. Zkusme jen pochopit, že Dark Web není jen o tom, že si lidé posílají věci, které stejně budou brzy legální, a brání se drakonickým opatření svých opresivních a despotických vlád.
V jisté době jsem si předchozí závěr sám učinil, ale už si to nemyslím. Jedním z cílů této kapitoly je probrat i ty největší optimisty. To, že se nám některé vlastnosti Dark Webu líbí, ještě neznamená, že se tam nedějí odsouzeníhodná zvěrstva. A je potřeba to nahlas přiznat a mluvit o tom. Můžeme rozjímat nad tím, zda by byl lepší svět s nižšími nebo vyššími daněmi, s legalizovanými drogami, bez centrálních bank nebo bez vlád sledujících vlastní občany. V žádném myslitelném světě ale nikdo nedokáže obhájit ubližování dětem, navíc pro vlastní či cizí potěšení.
Nemám sebemenších pochyb o tom, že na Dark Webu se nic obskurnějšího nenachází. Ano, obtížně se měří důležitost, ale tady jsem ochoten i jako akademik udělat lidsky úkrok stranou a přiznat, že v případě ubližování dětem bychom nemuseli nic měřit. Prostě je zjevné, že nic horšího tam neexistuje. V době psaní těchto řádků jsem sám očekával rozšíření rodiny a při dopisování knihy se mi narodila dcera, a tak se stalo studium těch nejodpornějších zločinů ze všech obzvlášť obtížným.
Nakonec stejně první kapitolou zůstala temná tržiště. Tak to mělo být. Ta jsou symbolem Dark Webu, Dark Web formovala a svým způsobem dokonce vytvořila. Má tedy smysl věnovat hned první kapitoly temným tržištím, a to hned několika. Pevně věřím, že v budoucnu se stane symbolem Dark Webu spíše boj proti agresivním a tyranským vládám a o ubližování, zejména těm nejzranitelnějším, se bude psát jenom v minulém čase.
Umístění dalších kapitol pak nemusím komentovat. Že jsem zbytek kapitol seskládal pocitově a z části možná i náhodně, si rád obhájím. U této kapitoly bych si umístění někde ke konci obhájit nedokázal a ruku na srdce, ani bych obhajovat nechtěl. Nakonec jsem ale našel argumenty, které mě přesvědčily zařadit tuto kapitolu v obsahu dál. Jinak by se to totiž nedalo číst. Zkusil jsem to u svých blízkých a po pár příbězích této kapitoly nechtěli číst dál. A nepsal bych tyto stránky, kdybych si nemyslel, že číst je dává smysl. Věřím, že ke konci knihy budou čtenáři lépe připraveni případně kapitolu přeskočit a nezahodit kvůli tomu celou knihu. Druhým argumentem byla podobná struktura u knih na stejné téma. Možná bych rád strukturu knihy odlišil, ovšem ne za každou cenu. To, co tady čtete, se i tak významně odlišuje od jakékoliv jiné publikace na stejné téma. Nakonec mě přesvědčilo, že o čem se píše na začátku, neznamená, že je to nutně nejdůležitější. V knize najdete plno příběhů a v nich často to nejdůležitější až na konci. Snad mi ctěný čtenář s odlišným názorem odpustí.
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K čemu je to všechno dobré?
Karel drogy nebere…
… ten si šetří hlas, zpívá česká rocková kapela Abraxas. K čemu je celý Dark Web takovému Karlovi, pokud ho nezajímají drogy ani pornografie, i kdybychom se bavili jen o té, která nikomu neubližuje? Nejde tedy nakonec jen o zavrženíhodný kanál plný odpadu, který by bylo nejlepší odsoudit k zániku a celý spálit?
Takový pohled velmi realitu zjednodušuje. Na Dark Webu naleznete i prakticky nenapadnutelné věci. Nedotýkám se teď takové banality, že si přes Dark Web můžete koupit na každém temném tržišti třeba obyčejné tričko, ale spíše mluvím o obraně informačních zdrojů před cenzory.
Velká část západního světa hledá co nejobjektivnější informace třeba na stránkách anglické stanice BBC. Když se ale pokusíte dostat na www.bbc.co.uk nebo www.bbc.com z Číny, nepodaří se vám to. Ať se nám to líbí nebo ne, na světě existují stále režimy, které svým občanům cenzurují zdroje informací.
Řešení ale máme na dosah ruky. BBC tak v říjnu roku 2019 spustila kopii svého webu i na Dark Webu. Místo standardní www adresy musíte přes speciální prohlížeč zadat adresu bbcnewsv2vjtpsuy.onion a cenzor má smůlu. Není to úžasné? Sama BBC to komentovala slovy: „Obsah zpravodajství BBC je nyní k dispozici (…) pro uživatele, kteří žijí v zemích, kde jsou stránky BBC blokovány nebo omezovány. Je to v souladu s cílem BBC poskytovat důvěryhodné zprávy z celého světa.“
Tento problém se netýká pouze BBC a Číny. Týká se i Vietnamu, Íránu, Turkmenistánu, Uzbekistánu, Běloruska, Kuby, Sýrie, Ruska, Venezuely a dalších padesáti zemí, které jsou podle zprávy o svobodě tisku považovány americkou neziskovou institucí Freedom House za nesvobodné, minimálně co se médií týče.
Jenom 9 procent lidí na planetě žije v zemích, kde média informují svobodně. 74 procent lidí žije v zemích, kde je situace špatná až velmi špatná. A máme nástroj, jak to řešit.
Samozřejmě k tomu potřebujeme internet, ale jeho penetrace roste po celém světě i v zemích, které internet cenzurují, jako například v Číně. Tam už internet používá téměř 60 procent lidí. A skoro každý zná někoho, kdo internet má. Dostat se k informacím tak nikdy nebylo jednodušší. A nikdy nebylo jednodušší zabránit jejich cenzuře.
Dovedeme si vůbec představit, jak by se u nás vyvíjel režim, pokud bychom měli v Československu před rokem 1989 tak mocný nástroj?
V čase už se nevrátíme, ale dnes naštěstí tento nástroj můžeme používat. Vedle BBC tak můžete najít na Dark Webu od roku 2014 i Facebook a další velké servery. Přesunula se na něj i celá řada malých a nezávislých novinářů.
Mým oblíbencem se tak stal například web We Fight Censorship (3kyl4i7bfdgwelmf.onion), kde se publikuje zakázaný obsah v originálním čínském, arabském a dalším znění, spolu s překladem do angličtiny. Jen stěží se dá vyjádřit, jak silné je to čtení, jak moc mrazí z představy, že se všechny tyto zprávy nedostávají standardní cestou ke svým čtenářům. Doporučuji navštívit.
Dark Web se také hemží návody, jak si v zemích s totalitními režimy chránit soukromí. Typickým představitelem je web ssd.eff.org, který obsahuje manuál, jenž vás krok za krokem provede zabezpečením vašeho počítače nebo mobilního telefonu. Ukazuje spoustu věcí, o kterých budeme hovořit v dalších kapitolách také, kromě jiného třeba šifrovanou komunikaci. Zkusili jsme tyto stránky v Íránu, ale neúspěšně. V Číně to šlo. Na Dark Webu to ale jde i v Íránu, stačí se podívat na selfdevuilyolz3n.onion. Podobných webů existují stovky, možná tisíce. Pointou je, že je to možné. Díky Dark Webu.
Kombinace nástrojů
Jak vidíme na příkladu WikiLeaks, ďábel není skrytý v detailu, ale v kombinaci anonymizačních nástrojů. Dlouho nám trvalo, než se každý jednotlivý nástroj začal používat, ale ke skutečné revoluci došlo až jejich spojením.
Hezkým široce využívaným příkladem, o němž většina z nás ani neví, je SecureDrop. Pomocí SecureDropu můžeme získat od anonymního zdroje důvěryhodná data. Jde o službu, kterou využívají novináři z The Guardian, The Washington Post, Al Jazeera a desítek dalších významných světových médií, bohužel bez jediného známého českého.
Pokud by tyto stránky četl nějaký český novinář a chtěl to změnit, stačí si na stránkách secrdrop5wyphb5x.onion snadno stáhnout a nainstalovat software, jenž vytvoří na Dark Webu stránku, přes níž se následně dokumenty budou nahrávat.
Abychom si to lépe ilustrovali, představte si, že máte k dispozici důležité dokumenty o politikovi, u kterého máte strach, že by vám mohl za jejich zveřejnění uškodit. Navíc žijete v určitém režimu a jste si téměř jistí, že vám někdo sleduje internetovou komunikaci. Chtěli byste ale poslat tyto dokumenty novinářům v The Guardian. Co uděláte?
Na www.theguardian.com/securedrop najdete návod, který vás vyzve, ať si nainstalujete prohlížeč Tor a jdete na veřejnou wifi bez kamer. Následně byste vstoupili na 33y6fjyhs3phzfjj.onion a tam se vám vygeneruje sedm anglických slov. Pod těmito slovy vás budou novináři znát. Nic víc o vás neví. Budete pro ně například “landside facelift jester astrology trolling unsuited vixen”. Tato slova si opíšete ideálně tužkou na papír a bezpečně uschováte. Následně nahrajete dokumenty a odešlete novinářům. Pokud by na vás měli nějaké otázky, můžete se kdykoliv vrátit, zadat svých sedm slov a informace doplnit podle toho, co bude novináře zajímat.
Úžasné na tom je, že ani novináři neznají vaši identitu. I kdyby si na ně dotčený politik došlápl, i kdyby je vydíral, prostě to neví. A pokud není daný politik hloupý, pak tuší, že informace získali způsobem fungujícím právě tak, aby to nevěděli. Nejde jen o vaše bezpečí, ale i o bezpečí novinářů. Senzační.
Torecko
Asi není potřeba příliš dlouze rozebírat, že Turecko má se svobodným internetem problémy. Historicky blokovalo obsah na YouTube, Facebook vyzvalo ke smazání závadného obsahu a zablokovalo v různých podobách i Twitter. A právě Twitter se stal symbolickým nástrojem Turků v šíření nepohodlných informací. Přestože se z Turecka nešlo připojit na web www.twitter.com přímo, lidé mohli sociální síť navštívit jinými cestami (nastavením DNS, pokud nad tím způsobem přemýšlíte). Toho si vláda samozřejmě všimla a zablokovala napřímo přístup na všechny známé IP adresy, pod kterými se Twitter skrýval. Možná už ale tušíte, že přes Tor (anebo VPN) se dalo zamaskovat, že se uživatel nachází v Turecku, a na Twitter se tak pohodlně připojit.
Na konci roku 2016 tak Turecko přistoupilo k nejradikálnejšímu kroku. Zablokovalo VPN a Tor.
Pokud jste doposud četli tuto knihu pozorně, pak vás asi napadne, že tak jednoduché to není. A pokud vás to napadlo, napadlo vás to správně. Turecko samozřejmě vědělo, kde si VPN služby lidé kupují, a tak zablokovalo přístup k jejich službám. To se dalo samozřejmě snadno obejít. Koupili jste si nějakou VPN, která blokována nebyla. A i přes ní klidně zakoupili tu zablokovanou.
A Tor? Zablokovat samozřejmě jako takový nejde, jeho užívání se ale dá znepříjemnit. Představte si to tak, že přístupové body musíte znát, jinak byste se k nim nemohli připojit. A protože jsou známé, tak je může Turecko zablokovat. Když pak spustíte Tor, nebude vám fungovat. I na to ale tvůrci mysleli a můžete se tedy ručně připojit jinou cestou, přes takzvané mosty. Ty nemusejí být známé v žádném veřejném seznamu, ale můžou se šířit tajně jen mezi lidmi. A to se samozřejmě dělo. Poté už na uživatele vláda nedosáhne. Samozřejmě, pokud se informace o adrese mostu dostane do nepovolaných rukou, může vláda snadno tento most zablokovat, ale jde o hru na kočku a myš. Když se jeden most zbourá, postaví se hned vedle nový. A znovu a znovu.
Tak by to fungovalo, pokud by se nedalo blokovat účinněji. Ale ono to možné bylo. Když se připojíte přes Tor, snadno to vláda zjistí. Neví sice, co děláte, ale pozná, že používáte Tor. Může si vás potom proklepnout, a hlavně, v případech podobných Turecku může jakoukoliv komunikaci přes Tor zablokovat. Je jedno, co děláte, ale pokud to děláte přes Tor, máte smůlu.
Ani tady ale příběh nekončí. Vývojáři Projektu Tor přišli s řešením, které sami nabízí v situaci, již popisují jako „co dělat, když je Tor blokován?“. Máte možnost cenzuru obejít. Nejde totiž jen o konkrétní blokující země, Tor může blokovat i váš zaměstnavatel v práci.
Obejít se to dá pomocí takzvaných Pluggable Transports, což se jen obtížně překládá. Představte si to jako doplněk prohlížeče, který nainstalujete a Tor prohlížeč se bude následně tvářit jako úplně standardní software. Prostě to nikdo nedokáže odlišit. Tor vs. vláda má zatím jasného vítěze. I když je nutné přiznat, že každý z těchto kroků samozřejmě demotivuje uživatele. Pořád ale platí, že to jde. A to je to hlavní. Zopakujme to ještě jednou:
Jde to. To je to hlavní.
14. června 2011 přidal na stránky WikiLeaks jejich zakladatel Julian Assange bitcoinovou adresu. Bitcoinová komunita si to přála už půl roku před tím, ale sám tajemný tvůrce první z kryptoměn Satoshi Nakamoto předtím varoval. „WikiLeaks koply do vosího hnízda,“ tvrdil. „Nedělejte to,“ prosil a Assange ho poslechl. Bitcoin dle Satoshiho musel na takovou popularitu ještě uzrát.
WikiLeaks je webem, jehož motto zní „Otevíráme vlády“, což ho asi nejlépe charakterizuje. Od roku 2006 web zveřejnil dost kontroverzních materiálů na to, aby mu vlády dokázaly zastavit veškeré financování. V roce 2011 ale nakonec Assange v nouzi na web bitcoinovou adresu dal. Jen díky tomu přežil. Banky, a dokonce i PayPal, účty zavřely a zmrazily. Registrátor domén Dynadot k tomu navíc zrušil registraci domény www.wikileaks.org. Naštěstí to všude na světě není tak špatné a Assange a spol. dokázali doménu zaregistrovat ve Švýcarsku a fanoušci webu na stovkách dalších míst.
Spojené státy ale WikiLeaks doslova nesnášejí. Americké firmy včetně Amazonu a Applu web bojkotují, americká vláda varuje studenty, aby se o WikiLeaks nezmiňovali na sociálních sítích, jinak nebudou zaměstnáni ve státní správě. A když už tam zaměstnáni jste, nesmíte se na web dívat. Autor těchto řádků tak už patrně nikdy nebude mít možnost pracovat v americké státní správě.
Ovšem ti, co tam pracují, se můžou na stránky podívat na Dark Webu. Stejně jako u BBC nebo Facebooku. Proč ale píšeme speciálně o těchto stránkách? Celý koncept WikiLeaks totiž na principech Dark Webu stojí a padá.
WikiLeaks zveřejňuje informace, které by zveřejněné být neměly. Najdete tam tak videa z amerického leteckého útoku v Iráku, během kterého zemřeli novináři, seznam členů nacionalistické Britské národní strany z roku 2008, zprávy o mučení Iráčanů, seznam amerických základen po světě, zdrojové kódy softwaru hackerů ze CIA, ale také dokumenty kompromitující ruské tajné služby. Nebo tureckou vládní Stranu spravedlnosti a rozvoje. I proto se na WikiLeaks z Turecka nepodíváte.
Sdílet osobní údaje včetně adres a zaměstnání britských občanů nebo seznam amerických základen je přinejmenším kontroverzní a neklademe si zde za cíl tyto úniky dat obhajovat nebo kritizovat. Znamená to pouze zajímavou studii, že to jde.
Lidé se nebojí nahrávat citlivé dokumenty na WikiLeaks, proto je to možné. Jak si můžou být jistí, že je při nahrávání server nešpehuje a následně nenahlásí úřadům? Jistě, WikiLeaks si už vybudovaly určitou reputaci a není to v jejich zájmu, ale ani tak nelze vyloučit, že by komunikaci mezi nimi a serverem mohl sledovat někdo zvenčí. WikiLeaks se ale bez lidí nahrávajících tyto dokumenty neobejde, a proto jim musí zajistit anonymitu.
Dělá to nepřekvapivě skrze Dark Web, podobně jako The Guardian. Tam se stačí podívat na nevzhledně vypadající adresu rpzgejae7cxxst5vysqsijblti4duzn3kjsmn43ddi2l3jblhk4a44id.onion a nahrát anonymně data. Pro jistotu ještě můžete data zašifrovat tak, aby je nemohl přečíst nikdo jiný než WikiLeaks. WikiLeaks jsou studií, která v sobě spojuje šifrování, anonymitu, kryptoměny a další základní prvky Dark Webu. Přestože působí mimo tuto temnou část internetu, neobejde se bez ní a z velké části ji také formovaly.
I kdyby se vám nelíbily WikiLeaks, můžete se podívat na The Guardian. Funguje v zásadě stejně. Každý novinář má svůj vlastní klíč, skrze který můžete zašifrovat komunikaci tak, aby ji nikdo jiný než on nemohl přečíst. A následně poslat přes SecureDrop. The Guardian a Dark Web. Proč ne.
Dark Web může být kontroverzní, často odsouzeníhodný a mnohdy odporný, ale prokazatelně se dají najít příklady, kdy je využití nejen legitimní, ale i legální. A možná i životy zachraňující. Hlavní ale je, že to jde. Už tento fakt nepřestává fascinovat.
Plán B
Někdy kolem roku 2013 se začaly po internetu v souvislosti s prudkým nárůstem ceny Bitcoinu šířit obrázky, na kterých stálo „Připravte se na plán B“. Písmeno B bylo vyobrazeno s dvojím přeškrtnutím tak, jak jsme zvyklí u dolaru, což představovalo právě Bitcoin. Hezký dvojsmysl, podle nějž se máme připravit nejen na „plán Bitcoin“, ale také na „plán B“. Celý Dark Web, jehož podobu významně Bitcoin ovlivnil, je plánem B.
Děj podobný jako ve všech dystopických románech. Soukromí nepotřebujete, pokud neděláte nic špatného. Nebo ne? Proč byste chtěli používat hotovost, pokud zrovna nenakupujete něco nelegálního nebo neuplácíte? Nebo neplatíte daně z dýšek v restauraci? Proč šifrovat své zprávy, pokud nemáte co skrývat? Nebo je to jinak?
My, kteří žijeme ve vyspělé části světa, často zapomínáme, jak nebezpečné umějí být represivní režimy. A každý režim do určité míry represivní je. Některé více, některé méně, a my věříme, že ty méně represivní jsou lepší. Že se v nich lidem lépe žije. Ale i dobří lidé v méně represivních režimech umějí chybovat.
Co je dnes legální, nemusí být legální zítra. Politika je vrtkavá a ve špatných časech přichází populistické kroky. A naopak. Zatímco dnes považujeme ve většině světa prodej marihuany za nelegální a stal se tak tím nejčastějším, co se děje na temných tržištích, zítra už být nelegální nemusí, čímž by se významná část prodávaných artiklů na Dark Webu stala legální. I když je stále možné, že by se tam prodávala kvůli neplacení daní. Legalizovat by se mohla poměrně brzy. Mluvíme o látce, kterou během roku 2018 vyzkoušel každý pátý dospělý mladší 34 let. O látce, s jejíž legalizací nesouhlasí přibližně polovina lidí, navíc významně vychýlená směrem ke starší populaci.
Proč o tom píšeme? Protože se nikdy rychleji neměnil pohled veřejnosti a veřejných institucí na to, co ještě je a co není legální a co ještě smíme a co nesmíme dělat v soukromí. Do čeho všeho se smí stát dívat a za co vše nás může nebo nemůže trestat.
My si v bohatší části světa umíme bránit svobody nepředstavitelně lépe než lidé v té chudší části. Z části díky tomu, že na to máme prostředky, na druhou stranu nám to ale umožňuje být bohatší. Hezké a sebeposilující. Se svobodou bohatneme a s bohatstvím si můžeme dopřát více svobody.
Žijeme ve světě, kde se kvůli tragickému veřejnému pojištění, ať už zdravotnímu nebo sociálnímu, obrovská část populace pohybuje hluboko pod průměrnou mzdou. A nikomu nemůžeme mít za zlé, že v nouzi volí zlé nebo i jen hloupé politiky. Dark Web je plánem B, pokud by se ti zlí či hloupí dostali k větší moci.
Když se na konci roku 2019 vystupňovaly předvolební protesty v Hongkongu, policie tvrdě zasáhla proti demonstrantům. Prodemokratičtí protestující se obávali nárůstu čínského vlivu nad bohatým státem. Když policie došla tak daleko, že zakázala lidem nosit na protestech masky a jinak si zakrývat obličeje, začali se demonstranti bránit. Vedle úžasných technologických vynálezů, jako třeba projektor cizího obličeje na obličej, aby vás nerozpoznaly slavné čínské kamery, došlo i na využití Telegramu. Ve skupině „dad finds boy“ 200 tisíc lidí sledovalo úniky soukromých dat policistů. Vedle jmen se zveřejňovalo vše možné, prakticky cokoliv, co se dalo najít. Akce vyvrcholila pozváním demonstrantů na svatbu jednoho z policistů. Jeden hongkongský student se skutečně pokusil svatbu narušit, ale byl vyzrazen, načež při úniku spadl z vícepatrového parkoviště a s těžkými zraněními zemřel. Policie kanál s více než čtyřmi tisíci fotografiemi policistů a jejich rodin uzavřela. Respektive uzavřel ho sám Telegram, protože podle něj vyzýval k násilí. S čímž lze jen souhlasit.
Tento příběh ale všem ukázal, v jaké míře demonstrující studenti používají anonymní komunikační kanály k boji proti režimu, který se je dle jejich názoru snaží utlačovat. Jako nástroj násilí nepřípustné, ovšem ke sdílení důvěryhodných informací, taktiky a dalšího nenásilného obsahu to vnímám jako neocenitelného pomocníka.
Vraťme se znovu k české zkušenosti. Ťukáme na dřevo, doufáme a pevně věříme, že se doba minulá nevrátí. Pokud by se ale vrátila, měla by STB mocného nepřítele. Dark Web. A darknety obecně. Jen si představme, jak snadno by se sdílel samizdat pomocí torrentů, jak jednoduché by bylo pro Jiřího Rumla nahodit Lidové noviny v roce 1987 na .onion stránku a jen rozšířit informaci o adrese. Nepotřeboval by k tomu tentokrát chodit lidem do obýváků. O kolik jednodušší než ladit Svobodnou Evropu.
A schválně – jestli by takový režim vydržel tak dlouho…
Kdyby se to nedejbože stalo, máme plán B.
Novinářská fušeřina
Jen škoda, že to jedno velké „proč“ a „plán B“ nevnímají lépe ti, kteří o Dark Webu reportují. Narazili jsme na to v první části několikrát, nejvíce u příběhu Kuwabatakeho Sanjura. Novináři v tématice Dark Webu neodvádějí příliš dobrou práci. Sám jsem napůl ekonom a napůl novinář a rozumím obtížnosti novinářské profese. Po novinářích chceme dokonalou detektivní práci, schopnost suplovat policii, být vyšetřovatelem, ale to vše bez policejních pravomocí. Chceme, aby informovali okamžitě, ale nedělali chyby. Chceme, aby byly zprávy zajímavé, ale pravdivé. Ve světě, který úplně zajímavý být nemusí a v němž se občas nic neděje. Chceme, aby byli specialisté napříč obory, a pokud nějaké oblasti nerozumějí stejně jako vysokoškolský profesor, překvapí nás to.
Zprávy o Dark Webu se však podávají systematicky zkresleně. Nezbývá než ptát se, čím to je, ale domnívám se, že to způsobuje kombinace šokujících informací, neověřených, a hlavně neověřitelných mýtů, a kopírování zpráv mezi médii. Nemyslím si, že za to může nutně špatná práce novinářů. Ostatně, sám jsem si během psaní této knihy několikrát myslel, že celý příběh znám, než jsem otevřel záznam z vyšetřování… Na příklad příběh Chloe Ayiling. Probůh, vždyť k tomu únosu skutečně došlo, tady nemluvíme o nějaké hypotetické možnosti, ale o skutečném únosu. Skutečném únosu, který podle slov únosce provedla skupina prodávající oběti na Dark Webu. Jak lze učinit z těchto informací jiný závěr, než že se na Dark Webu odehrávají únosy? Obzvlášť když s jistotou víme, že se tam dá snadno narazit na dětské porno?
Zdá se to vše jen krůček od zbraní, nájemných vražd, nebo dokonce snuffu. Ve skutečnosti však narazíme na silnou zeď. Zeď postavenou z ekonomických motivací. Nestačí se ptát, proč by někdo spáchal zločin pro peníze. Je rozumné předpokládat, že poptávka existuje i po tom nejtemnějším, co kdy koho napadlo. A je rozumné předpokládat, že za hodně peněz by se objevila i nabídka. Tyhle ekonomické motivace nemám na mysli. Celá silná zeď stojí a zatím nepadá pro kombinaci reálných motivací, pravděpodobné výše trestu, pravděpodobnosti dopadení a zejména pro motivaci k nepodvádění.
Velkou částí výše uvedených příběhů se prolínal shodný motiv. Pokud by někdo nechal někoho zavraždit, Dark Web mu poskytne jen mizernou dodatečnou šanci na únik trestu. Může mu pomoci skrýt komunikaci a toky peněz, nepomůže mu ale skrýt motivaci. Informovat o svých službách a cenách na webu zvyšuje šanci na dopadení a obzvlášť u zločinů s vysokým potenciálním trestem by to byl holý nerozum, dávat o sobě vědět a nabízet podobné služby za „ceníkové“ částky. Ale i kdyby to vše mělo byť sebemenší smysl, nakonec neexistuje žádný důvod pro to, aby nabízející činnost skutečně provedl, když už dostal peníze.
Tyto otázky bychom si měli klást. Nejde jen o podvodný web, který se snaží lákat z lidí peníze? I kdybychom si nebyli jistí, zkušenost se všemi výše zmíněnými podvody by měla dát novinářům alespoň malého brouka do hlavy a místo neustálého omílání stejných frází o tom, že je Dark Web místem plným nájemných vrahů, by stačilo upozornit, že nelze vyloučit, že jde v mnoha případech o podvod.
Když v roce 2015 reportoval novinář časopisu Vice Joseph Cox o skupině Black Death Group, rozšířil tím po internetu děsivé zprávy o tom, jak fungují únosy na Dark Webu. Našel si stránku skupiny a na ní dívku jménem Nicole, přivázanou k ocelové konstrukci v zoufale křečovité pozici. Nacházela se v nabídce v aukci a novinář se rozhodl projevit předstíraný zájem. „Dobrý pokus, Europole,“ odepsali mu a odmlčeli se. Cox nakonec zprávu doplnil informacemi z důvěryhodného zdroje, který tvrdil, že podobné stránky s lidmi nejsou na Dark Webu výjimkou. Coxovi lze připsat k dobru, že se ptá, jestli jde o podvod, nebo ne, ale ptá se způsobem, který zanechává pochybnosti typu „něco na tom bude“.
O den později zprávu doplňuje informací, že dívka na fotografii se živí jako pornoherečka a scéna pochází z videa, ve kterém hrála dobrovolně a za peníze. Článek, který se dosud jmenuje Mé krátké seznámení se stránkou provozující obchod s lidmi na Dark Webu, tak byl doplněn jedním odstavcem, ve kterém se píše, že se dalo předpokládat, že jde o podvod. A že tedy alespoň jedna z dívek není skutečná. Pořád v tom zůstává „na každém šprochu pravdy trochu“. A pořád to má stejný titulek.
Přitom by nemělo být zas tak složité dát vědět světu, že na Dark Webu jsou opravdu děsivé věci, ale ne všechno z obsahu musí být realita. Že to skutečně není magické místo, kde se dá sehnat fakt cokoliv. Děsivé, ale ne magické.
Novinářka a spisovatelka Eileen Ormsby patří mezi ty nejlepší autory, kteří pokryli příběhy Dark Webu. Její knihy Silk Road a The Darkest Web patří mezi to nejlepší, co lze o tématu přečíst. Nejenže skvěle píše, ale ví, co je a co není podvod. I proto, že šla skutečně s kůží na trh. Nikdo jiný toho o Dark Webu neví tolik co ona.
Vzpomínáte si na Besa Mafia? To jméno vám v záplavě dalších mohlo zapadnout, ale právě Eileen Ormsby dlouhou dobu podváděla samotné podvodníky. Kniha The Darkest Web je z větší části právě příběhem tohoto podvodu, který místy psala sama. Věděla, že jde o podvod a v knize to stokrát zopakuje. Jsou novináři, kteří to umí. „Najímání vrahů na Dark Webu zůstává mýtem,“ tvrdí v předposlední větě druhé části své knihy. Zkuste ale najít někoho, kdo ji bude citovat, co se podvodů týče.
Výjimek, jako je Eileen Ormsby, najdeme skutečně málo. Právě proto patří mezi výjimky. Další výjimkou je třeba Gian Volpicelli z Wired. Jeho shrnutí kauzy Besa Mafia hned zkraje samotného podtitulku začíná slovy: „Všechny stránky s nájemnými vrahy na darknetu jsou podvody.“ Hned na začátku, aby bylo jasno. Žádné zbytečné senzace o tom, jestli by na tom náhodou nemohlo být něco pravdy.
U nás se stále píše o tom, jak lze na Dark Webu koupit cokoliv. Když si zadáte do vyhledávače zpráv „Dark Web + vraždy“, najdete zprávy, jako třeba tuto (vyjela mi jako první) od Daniela Dočekala:
„Možná jste termín dark web zaslechli, možná ve spojení s prohlížečem jménem Tor a nejspíš i ve spojení s nelegálními aktivitami, zločinem, klasickou či dětskou pornografií, prodejem drog či nelegálními tržišti, kde je možné si objednat cokoliv, včetně třeba vraždy.”
Hned první věta článku a hned objednávání „čehokoliv“, samozřejmě včetně vraždy. V celém zbytku článku se k nim ale nedostane, vůbec o nich nemluví, neukazuje jediný příklad, nepopíše žádnou zkušenost se známými podvody. Prostě tím jen začne, protože je to zajímavé, snad aby to natáhlo čtenáře.
Robert Malecký v roce 2015 psal pro Hlídacího psa o „portálu Silk Road, mezinárodním tržišti pro prodej drog nebo objednávky nájemných vražd“. Navíc u Silk Road, která tohle vše výslovně zakazovala!
Také iDnes a další zpravodajské weby přebírají hojně článek o Dark Webu na Wikipedii, konkrétně část: „Vzhledem k tomu, že temný web nabízí anonymitu, mohou se zde nacházet stránky s ilegálním obsahem. Může jít o prodej drog, zbraní, ale i nájemných vražd nebo nelegální pornografie.“ Téměř nikdo jako by nechtěl zkoumat, jestli to je, nebo není pravda.
Jen jeden jediný odkaz z prvních dvaceti článků, které se zobrazí při vyhledávání (čistého vyhledávání bez jakékoliv personalizace) zpráv přes Google, zmíní, že nájemné vraždy na Dark Webu jsou podvody. Poklona Karlu Kiliánovi a Živě.cz.
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Bojme se vlastní vlády
Top Secret
Tipněte si, kolik lidí má ve Spojených státech bezpečnostní prověrku, díky níž se pak můžou dostat snadno k informacím, ke kterým se jen tak někdo nedostane. Stát jim věří, že tato data nezneužijí. Máte už tip? Pokud ne, dám vám na výběr: 4,3 tisíce, 43 tisíc, 430 tisíc nebo 4,3 milionu.
Zkuste si to rozmyslet, na další stránce se to dozvíte…
Správná odpověď zní 4,3 milionu. Pro představu, přibližně tolik obyvatel žije na Moravě a ve Slezsku. Jako by tedy každý člověk na Moravě a ve Slezsku měl bezpečnostní prověrku. Upřesním snad, že všichni nemají prověrku úplně ke všemu. Tak si teď ještě zkuste tipnout, kolik lidí má variantu Top Secret. Nebudu už vás napínat, nejvyšší stupeň prověrky má v USA 1,4 milionu lidí. To znamená celá Praha. Masa lidí s přístupem téměř k čemukoliv. Dost postavené na hlavu. Ve 21. století si tak svoje soukromí nepotřebujete bránit jen před několika vyvolenými vládci, ale i před svými sousedy. Jinými slovy, cítíte nutnost chránit si soukromí před miliony lidí, kteří mají svolení vám ho narušovat.
Ve Spojených státech čte National Security Agency (NSA) miliardy e-mailů, v době psaní knihy horký kandidát na prezidenta Michael Bloomberg dokonce v roce 2014 prohlásil, že doufá, že NSA čte e-maily všechny. Všechny!
Někomu z nás tu zřejmě přeskočilo v hlavě. Zatímco většina vnímá, že existuje nějaká zlatá střední cesta mezi soukromím a bezpečím, pro vlády se veškeré snažení zaměřilo jen na bezpečí. A často pouze pro vládu samotnou, ne pro občany.
Sám jsem alergický na konspirační teorie, a tohle působí jako jedna z nich. Ovšem vaše zprávy si vážně někdo dost možná čte. Nebo spíše ukládá a někdy číst může.
Že to v České republice funguje jinak? U nás je napíchnutých přibližně 6 000 telefonů v průměru na tři měsíce. Možná, že na seznamu napíchnutých jste i vy. Věřím, že mezi sledované se můžete dostat třeba jen tím, kde jste vyhledávali (i když z drtivé většiny přes Tor). Rešeršování pro tuto knihu mě mezi těchto pár tisíc vyvolených může kvalifikovat. Ze zákona vám musí stát zpětně dát vědět, že vás odposlouchával. Co myslíte, dělá to?
A možná by měl dát vědět i těm, kterým jiný odposlouchávaný volal. K tomuto druhu informování samozřejmě nedochází zcela jistě. Věřte státu, který vás odposlouchává kvůli podezření z porušení zákona, a následně sám zákon porušuje.
Nechci ve vás vyvolávat paranoiu. Nejspíš vás ve skutečnosti nikdo neodposlouchává. Snad…
Pravděpodobnost se však neblíží čisté nule. A přitom náklady na to, abyste se tomu dokázali bránit, jsou minimální. Zadejte si do DuckDuckGo „Privacy Guide“ a zkuste si nainstalovat vše, co najdete. Signal, Tor, VPN, ProtonMail, Bitcoin, PGP… To vše vás ochrání před zbytečným špehováním a náklady na používání těchto vymožeností jsou opravdu zanedbatelné. Pokud jste tuto knihu dočetli až sem, tak už zvládnete používat vše výše zmíněné. Špehování se přece může bránit i ten, kdo nedělá nic nelegálního. Věřím, že jsem nikdy nic nelegálního neudělal, a stejně nechci, aby mi někdo cizí četl zprávy. Tak jsem byl vychován. Já nikomu cizí zprávy nečtu a nevím, proč by si někdo měl číst ty moje. A proč by si vůbec měl číst zprávy dalších lidí, kteří mi píšou? Poslouchat přátele, kteří mi volají? Nechráníte jen sebe, chráníte i soukromí svých blízkých.
Ví mnohem víc, než si myslíte
Pokud stejně jako já potkáváte radikální fanoušky anonymity, všimnete si na první pohled několika zvláštností. Nejenže ti nejradikálnější nosí zároveň sluneční brýle i roušky (v časech nutnosti), většina má k tomu u ucha starou Nokii, žádný nejnovější smartphone. Staré telefony jsou obvykle bezpečnější než zvídavé moderní krabičky. A když je otevřou, aby někomu zavolali, nenapíšou jméno, ale číslo. Jako za starých časů. Žádný seznam kontaktů. Proč? Váš seznam kontaktů vypadá nevinně, ale představte si, jak zajímavá můžou být data, která se zobrazí vládě, jež má seznamy kontaktů velké části populace. Stačí je potom seskupit podle četnosti vzájemných interakcí a před očima se zjeví úžasná mapa podobná noční obloze, kde se jednotlivé body propojí tak, že na první pohled poznáte, která čísla jsou centry.
A centra je potřeba zavřít.
Vláda toho ví opravdu mnohem víc, než se nám zdá. I když ta data nepoužije, stačí historie vašeho volání s kontakty, které máte v telefonu, a pozná moc dobře, co jste zač.
Zamyslete se nad tím, co váš telefon dokáže říct o vás osobně. Nikdo vám nevolá mezi desátou večerní a pátou ranní? Nebo to alespoň nevezmete? Rázem víme dost dobře, kdy pracujete. Připojíte se na internet cestou do práce, cestou z práce, v práci i doma, občas se to vše ocitne někde úplně jinde, kde se shodou okolností objevuje číslo, které v seznamu kontaktů nemáte a po posledním kontaktu je na pět hodin klid, po nichž se váš signál vydá zpět tam, kde normálně vysílá?
Vláda ví, jestli máte milenku.
Ne, vážně. Podívejte se na myactivity.google.com. Uvidíte zcela jasně, co a kde hledáte. Podívejte se na www.google.com/locationhistory. Google si domyslí, že když jste se zastavili na 50°05‘30.3“N 14°25‘58.5“E a zůstali tam na hodinu někde kolem 13:00, tak jste byli na obědě v pražské restauraci Grand Cru. Zaplatili jste přes Google Pay? Asi nemusím napovídat, kolik toho o vás může někdo vědět. I když jde o soukromou společnost, ruku na srdce, myslíte si, že se bude hodně bránit, když jí vláda přikáže, aby data vydala?
Jeden můj kamarád pracuje s velkými daty pro jednu z největších českých firem. Když jsme měli trochu upito, začal vyprávět o malém experimentu, který si se spolupracovníky vyzkoušeli. Díky předmětu své činnosti mají data o tom, kde se přesně pohybujete a kdy. A takové informace mají i o těch, jimž občas voláte a píšete. Když se z údajů vytvoří jednoduchý model (alespoň to tvrdil můj kamarád, nemám to jak ověřit), dá se s poměrně slušnou přesností odhadnout, kolik lidí má v Praze milence nebo milenku. A když jsem se ho dotěrně ptal, kolik lidí to tedy je, byl bych od té doby radši, kdybych to nikdy nevěděl.
Tak trochu i proto jsem přestal věřit lidem. A koneckonců vládu tvoří jenom lidé. Nevěřte jim. A tuplem ne, když toho na vás tolik vědí nebo můžou snadno vědět. Co jiného vás přesvědčí než fakt, že existují lidé, kteří vědí, že máte milence, o kterých jste nikdy nikomu neřekli? Že pracujete do čtyř, ale manželka si myslí, že do šesti, abyste stihl čtyři kousky Na Růžku? Že vám rodiče přispívají na školné, ale vy už dva roky nechodíte do školy? Že máte zaměstnání, které neuvádíte v přiznání? Že jste strávili víc než půl roku v zahraničí, ale danit chcete tady? To jsou drobnosti. Naprosté drobnosti. Ty ukazujeme každý den. Vaši blízcí nic z toho nevědí, ale jsou tu lidé, kteří ano.
Dark Web není jen nástrojem, ale i symbolem změny myšlení. Osobně na změny myšlení nevěřím, věřím spíš v edukaci, která nutí k zamyšlení. Opravdu máte svá data pod kontrolou? Vážně? Podívali jste se na www.google.com/locationhistory?
Svůj telefon nemáte pod kontrolou. Opravdu ne.
Že neděláte nic špatného? I tak chcete mít soukromí. Lišíme se a někdo má rád v posteli to a jiný zas tohle. Proč by o tom měl vědět nějaký úředník, ještě navíc placený z vašich daní? Nejde jen o kriminálníky. Jde o soukromí všech. Soukromí je vzácné. A bude čím dál vzácnější. Měli bychom si ho umět ochránit.
Democida
Následující už jde nad rámec naší knihy, ale do této kapitoly to patří. Bojme se vlastní vlády. Ona jen neodposlouchává, ale i zabíjí. Jasně, prakticky každý čtenář této knihy žije v režimu, kde k takovým věcem nedochází, ale časy se hodně rychle mění a davy pamětníků kolem nás mohou povyprávět o tom, jak snadno se režim otočí a jak rychle se dokáže postavit proti vlastním lidem.
Termín genocida znáte. Vyvražďování národností a etnik, tento problém stále existuje, nicméně profesor Rudolph Joseph Rummel věnoval svůj akademický život dokazování toho, že genocida není vrcholným zvěrstvem vlád. Tím je dle něj democida. Tento nový termín vyjadřuje vraždění vlastních lidí vládou bez ohledu na národnost či etnikum. Byly stalinistické čistky genocidou? Do toho termínu to nezapadá. Zemřelo však příliš mnoho lidí, aby si to vlastní termín zasloužilo.
Democida dle Rummela zabila více lidí než války. Dvacáté století podle něj přineslo 272 milionů obětí democidy. A to hovoříme o spodní hranici odhadu, sám Rummel se domníval, že obětí mohlo být ve skutečnosti k půl miliardě. „Moc zabíjí,“ tvrdil Rummel a nazval tak i svou slavnou knihu z roku 1997.
Zdá se nám to nesmírně vzdálené a nechceme věřit, že by se někdy k moci dostala osoba, která by ji použil proti nám. Přečtěte si Rummela. Jeho klasické dílo Death by Government, což by se dalo přeložit jako Zavražděni vládou, vyšlo v roce 1994 a stalo se naprostou klasikou. Rummelovo zděšení 20. stoletím ho inspirovalo k napsání fantasy novely o tom, jak by se svět vyvíjel, kdyby k masovým vraždám ze strany vlády nedošlo.
Pro nás nepředstavitelná zvěrstva se týkají hlavně Číny a Sovětského svazu. Tam vlády dohromady zavraždily téměř 140 milionů vlastních lidí. Samozřejmě jde i o další socialistické režimy, ať už v Kambodže, Vietnamu nebo v Jugoslávii za Tita. Skutečně myslíte, že je nám tato historie natolik vzdálená?
Jak politika, tak ekonomika v současné době stojí na zcela odlišných pilířích. Šance, že by se něco podobného mohlo opakovat, je minimální. Pokud by se však společnosti nedařilo, přišla by výrazná hospodářská krize, lidé by masivně zchudli a byli bez práce, nikdo nemůže zaručit, že ústavní většinu nezískají hloupí, nebo dokonce zlí lidé. A před tím nás skutečný vývoj 20. století varuje.
21. století nás vybavilo nástroji, jimiž je možné se násilným vládám bránit. Jak by bylo kdysi všechno snazší, pokud by existoval Dark Web. Temná tržiště by neprodávala marihuanu, ale knihy Václava Havla, F. A. Hayeka nebo karikatury vládnoucích papalášů. Dark Web je nástrojem proti establishmentu. Pokud stojíte na straně vlády, pak vás budou nástroje Dark Webu trápit. Pokud máte s establishmentem jakýkoliv problém, Dark Web je tu pro vás.
Může se stát
A establishment se rád mění. Tato kniha vyšla v roce 2020, ve stejném roce, kdy se mi narodila dcera. Uvědomil jsem si, že dcera pravděpodobně nahlédne na pár let do 22. století. Zdá se to jako sci-fi. Rád bych od ní slyšel, jak to tam vypadá. Založením jsem optimista, proto věřím v úžasnou budoucnost. Nemusí to tak ale být.
Pokud by se dcera dožila 90 let, což je s rostoucí střední délkou života velmi pravděpodobné, mluvíme o roku 2110 jako o roku jejího úmrtí. Ten letopočet vypadá neuvěřitelně. Podívejme se ale zpátky. Před 90 lety se psal rok 1930. Jen pro ilustraci, na začátku roku 1930 se ještě Istanbul jmenoval Konstantinopol, nevěděli jsme o Plutu, neexistoval Mickey Mouse, v Praze jste mohli potkat Aloise Jiráska a na východním pobřeží USA Thomase Alvu Edisona.
Za posledních 90 let se toho neuvěřitelně mnoho odehrálo a změnilo. Také (a pro někoho zejména) v politice. Jen se podívejme na Českou republiku. Světová válka. Změna režimu a nástup socialistické totality. Měnová reforma v roce 1953. Normalizace. Sametová revoluce. Několik velkých hospodářských krizí. Utužování a uvolňování cenzury. Jen když si uvědomíme, že dlouhá komunistická totalita nezabrala ani polovinu oněch uběhlých 90 let…
Stěží si dokážeme představit, co vše se může stát v následujících 90 letech. Pravděpodobnost, že se nestane nic zásadního, se limitně blíží nule.
I přes všechen optimismus při pohledu zpět nutně vnímáte, jaké hrůzy se mohou během devadesáti let udát. Dost nepravděpodobně my nebo naše děti nezažijeme situaci, kdy se nám bude hodit mít nástroje Dark Webu.
Jsem si plně vědom toho, že široce hovořím o nástrojích, které jsou sice nezbytnou součástí Dark Webu, ale velká část z nich by mohla existovat a existuje i mimo něj. Každý může využívat kryptoměny, aniž by musel něco nakupovat na Dark Webu (a drtivá většina lidí to tak samozřejmě praktikuje). PGP je úžasný nástroj a nemusíte chtít komunikovat s někým na temném tržišti. Anonymizace, šifrování, decentralizace apod. představují koncepty, které se sice dohromady na Dark Webu spojují, ale využití (a dokonce častější využití) mají spíše mimo něj.
Jsem hluboce přesvědčen, že v následujících desetiletích budeme potřebovat i Dark Web jako takový. Budeme hledat fóra, na nichž nebudeme najímat hackery nebo nedejbože sdílet ohavnosti, ale diskutovat o cestách, jakými se dostat za hranice, pokud je stát zavře. Budeme společně sledovat koncerty protirežimních hudebních kapel. Stahovat knihy zakázaných autorů. A jestli nevěříte tomu, že by se to mohlo stát u nás, podívejte se na mapu světa. Jak pravděpodobné je, že se to nestane nikde? Už nyní žije spousta lidí v režimech, které si vyloženě o hojnější využívání Dark Webu říkají. Zatím trochu neohrabaně, lidé potřebují znát informační technologie a mít malou průpravu, aby se neprozradili. Dark Web bychom už v současnosti mohli využívat mnohem více. Až na celém světě dospěje generace současných mladých, kteří se téměř rodí s počítačem v ruce, užívání Dark Webu se masivně rozroste.
Také se domnívám, že Dark Web se stane přístupnějším jako ucelený balíček služeb. V současnosti musíme nainstalovat Tor prohlížeč a elementárně mu porozumět. Následně pochopit a používat PGP, nebo dokonce kryptoměny atd. Je otázkou času, než se všechny části, které dělají Dark Web Dark Webem, spojí v jeden balíček, u kterého ani nebudeme vědět, jak funguje, ale fungovat bude.
A poslední predikcí je i to, že pojem Dark Web se rozmělní a patrně se ani nebude používat, nebo se jeho význam přesune jen k nelegálním aktivitám. To zejména kvůli tomu, že bude současnou definici splňovat mnohem širší část internetu. Aplikace budou mít (a často už nyní mají) šifrované spojení, některé dokonce automaticky integrují Tor, aniž byste to věděli. A v ideálním případě bude peněžní tok zprostředkován přes bitcoiny, i kdybyste je třeba používat nechtěli nebo to neuměli.
Anonymizační a další nástroje se budou používat mimo Dark Web, ale důležitou roli bude hrát i Dark Web samotný.
Sundáme Ameriku!
Alan Pearce v úžasné knížce s názvem přeložitelným jako Příručka pro digitální novináře (ze které jsem si vypůjčil inspiraci na úvod této kapitoly o Top Secret prověrkách) popisuje příběh šestadvacetiletého Brita jménem Leigh Van Bryan. Protože Brit, není divu, že rád zapařil. A koupil si letenky do Los Angeles. Většina tuší, že 26letý Brit (nejen) v Los Angeles vidí skvělou příležitost tak trošku se sundat. Slovo „sundat“ nepoužívám náhodou.
Leigh Van Bryan napsal na Twitter, že se chystá „sundat Ameriku“. Použil slovo „destroy“, tedy zničit. Ale myslel tím, že zničí sám sebe, alkoholem. Nicméně, tohle jsou slova, která vaše vláda ráda použije proti vám.
Když Leigh Van Bryan nasedl do letadla směr Los Angeles, netušil, co ho čeká. Po sedmihodinovém letu dosedl přímo do náruče speciálních jednotek, které ho sebraly, nasadily mu pouta a v ozbrojeném transportu převezly k výslechu. Mladík neměl ani ponětí, která bije.
NSA ale sleduje, jestli někdo nepoužije určitý řetězec slov dohromady tak, že by mohla něco znamenat. „Zničit“ a „Amerika“ v jedné větě není dobrý nápad, to si zapamatujte. Předejdete tím zbytečnému nedorozumění, které nemusí vůbec končit příjemně.
Leigha samozřejmě propustili, ale vsadil bych se, i když se nevsázím, že nyní moc dobře ví, co znamená PGP nebo Tor. Věřte vlastní vládě.
Zkuste to sami
Autor výše zmíněné příručky vás nabádá, abyste zkusili napsat do Googlu „bomb kill Obama Tuesday“. Jde o starší knihu, tak zkuste spíš „bomb kill Trump Wednesday“ (jméno i den v týdnu zvolte alternativně dle nálady a aktuální politické situace). Protože jsme v Česku, nejspíš se nic nestane, na nějaký seznam se však svým snažením dostanete i tady, aniž byste o tom věděli. Kdybyste pocházeli ze Spojených států, je to otázkou minut, než by někdo rozrazil dveře vašeho bytu, možná vám zastřelil psa a zpacifikoval vás.
Nechci vůbec rozporovat, že tato metoda je vysoce účinná k odhalení potenciálních atentátníků. A že „normální“ člověk takové věci nevyhledává. Ovšem ukazuje se zde přesvědčivěji než kdekoli jinde, že cokoliv napíšete, někdo někde zkrátka vidí. Pokud máte čisté svědomí, zkuste si to. Ideálně v USA.
Ostatně, představte si následující šílenou situaci. Jste žena středního věku, máte rodinu a bydlíte v New Yorku. Píše se rok 2014. Rozhodnete se, že uděláte rodině oběd v rýžovaru. Máte doma čočku, ale v rýžovaru jste ji ještě nikdy nedělali. Co teď? Dost možná to budete chtít vygooglit. To udělala i Michele Catalano. A obratem ji navštívila policie.
Michele totiž nevěděla, že její manžel dříve googlil informace o batozích. Prostě si chtěl jeden koupit. A že syna ve stejné době zajímalo, co se stalo v Bostonu během teroristického útoku na místní maraton. No a vy hledáte informace o rýžovaru. Tedy, máte na mysli rýžovar, ale napsali jste do vyhledavače „papiňák“. A to jste neměli dělat!
Věřte tomu nebo ne, bomba, batoh a papiňák se sice nijak nerýmuje, ale jsou to ingredience, které si tajné služby dají dohromady. A sotva namočíte čočku, za zády máte hlaveň. Michele samozřejmě nevycházela z překvapení a situaci zmedializovala. Proto tento případ známe.
Mimochodem, celé to odstartovala ta chyba, kdy Michele místo rýžovaru zadala do vyhledávače papiňák. Když policie vtrhla, ptala se po papiňáku. Rodina však vlastnila jen rýžovar. „Je možné z něj udělat bombu?“ zeptal se policista. „Ne,“ odpověděl Michelin manžel. „Moje žena v něm dělá quinou,“ dodal. „Co ksakru je quinoa?“ zeptal se vyděšeně policista. A pak se s porozuměním rozloučili.
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Monopol: Jeden v temnotě váže
Do učebnic
Dark Web představuje extrémně svobodné místo. To s sebou nese nejen všechny klady a zápory, ale také řadu zajímavých výzkumných otázek. Jednu z nich si ekonomové kladou od nepaměti. Existuje na volném trhu tendence firem k monopolizaci? Jinými slovy, pokud necháte trh bez dozoru státní ruky, nepřevládne nakonec jedna jediná firma, která si bude smět dělat, co se jí zlíbí? To bychom si nepřáli, a proto dnes máme dokonce instituci, která se jmenuje Antimonopolní úřad, jež má za cíl monopoly rozbíjet.
Obecně se má v učebnicích za to, že monopol znamená, že firma je jediným prodávajícím na trhu. To představuje tradiční, i když hodně zjednodušující definici. Pro danou firmu je důležité mít ve vlastnictví klíčové zdroje, které ostatní firmy nemají. Tyto klíčové zdroje slouží k udržení monopolní síly, kterou definujme jako schopnost stanovit vyšší cenu než mezní náklady, tedy neekonomicky řečeno si firma díky tomu může dovolit prodávat dráž, než by bývala mohla, kdyby čelila nějaké konkurenci.
Jenže. Definovat si monopol jako jedinou firmu má svá úskalí. Pokud si otevřete na vsi první a jedinou hospodu, asi si můžete dovolit mírně navýšit cenu piva. Nikdo nemá na výběr, a tak stejně nakonec půjde k vám. A možná budete mít zavíračku hodně brzy, protože i když si tím naštvete zákazníky, ti stejně nemají na výběr.
Pokud byste však hodně přestřelili a začali prodávat pivo extrémně dra, mohlo by se vám snadno stát, že byste nalákali konkurenci. Soused by si také otevřel hospodu a museli byste zlevnit. A tak je více než možné, že cenu budete stejně držet dostatečně nízko, jako kdyby za rohem stále číhal soused, který by vám chtěl vtrhnout do rajónu.
Ve výsledku tak existence pouhopouhé jedné firmy na trhu nemusí nic říkat o tom, jestli jde o skutečný monopol se všemi negativními důsledky. Tím jediným použitelným měřítkem budiž výsledná cena a kvalita nabízeného zboží či služeb.
Zkomplikujme to. Existuje dokonce i alternativní přístup k monopolu, kdy monopol vnímáme jen jako dočasnou odměnu za inovaci. S tímto přístupem přišel v polovině minulého století západomoravský rodák Josef Alois Schumpeter. Zatímco proti učebnicovému případu monopolu má smysl bojovat, ten Schumpeterův je přirozenou součástí tržní ekonomiky a monopolní zisk pak znamená důležitý zdroj motivací k inovacím.
Jinými slovy, podle Schumpetera může být i vysoká cena užitečná, pokud právě vidina předraženého piva vás donutila vůbec si hospodu otevřít. Předpokládejme, že stejná věc před vámi nikoho nenapadla, ale vy se do toho pustíte. Pokud byste dočasně nezískali monopol, asi by se vám do takového podniku nechtělo. I když zrovna u hospody si dokážu představit, že ji nemusíte provozovat pro zisk, ale třeba jen tak pro zábavu. Nicméně otevřít si tržiště na Dark Webu asi jen tak pro zábavu nikdo neudělá. Tak či onak, kvůli Schumpeterovi se analýza monopolizace temných tržišť problematizuje, protože i vysoké ceny a jedna velká firma nemusí být nutně signálem škodlivého monopolu.
Alfu a omegu celého rozboru tak představuje nakonec otázka nákladů vstupu do odvětví. Pokud bychom se drželi příkladu s hospodou, potom je zásadní, jak snadno ji lze otevřít. V realitě přicházejí problémy – živnost, hygiena, kontrakty s pivovarem, nájem, stavební úpravy… Takže i kdyby soused viděl, že si díky drahému pivu můžete dovolit koupit lepší auto a jednu dovolenou ročně navíc, možná do žádné konkurenční akce stejně nepůjde. Kapitolou samou pro sebe představují takové trhy, kde se konkurence cíleně zakazuje. Třeba jako když do roku 2013 nesměl nikdo jiný než Česká pošta zasílat poštou písemnosti (do 50 gramů a 18 korun) po České republice. I kdybyste tedy na trh před rokem 2013 chtěli vstoupit, nemohli jste. Naštěstí se postupně těchto státních monopolů zbavujeme, i když jich de facto ještě spousta zbývá a čeká nás dlouhá a trnitá cesta.
Jak si tedy z tohoto pohledu stojí Dark Web? Státní monopol zde z definice neexistuje. Vidíme ale na tomto nikým neregulovaném trhu vysoké monopolní ceny? Málo, nebo dokonce jen jednu firmu? Jsou náklady na vstup konkurence vysoké?
Je to o riziku
V jednom si můžeme být jisti. Konkurence mezi temnými tržišti sílí, temná tržiště ve velkém vznikají, a také zanikají. V jedné chvíli největší objemy drží tržiště Dream Market, a následující den toto tržiště zanikne a nahradí ho v čele žebříčku o dost menší Wall Street Market, který následně opět zanikne. Jeden čas byl největším online tržištěm Sheep Marketplace, před ním Silk Road. Jindy se nejlépe dařilo AlphaBay a následně Hanse. To vše během pouhých devíti let.
Řekněme tedy, že v rámci temných tržišť vznikají monopolní struktury, které ale rychle zanikají. Pro provozovatele temných tržišť je nezbytně nutné sledovat konkurenci a přizpůsobovat se technologickým změnám, zejména těm, které se týkají zabezpečení. Také se musí učit z chyb zaniklých tržišť.
Díky neustálému technologickému posunu dochází k vývoji temných tržišť, na druhé straně ale tento pokrok ovlivňuje také jednotlivé státní instituce a hackery, kteří mají více možností, jak se mohou pokusit zabezpečení tržišť prolomit. Podnikání na Dark Webu znamená tedy neustálý boj o přežití. Ostatně, jako na každém jiném trhu. Na tomhle zcela svobodném to však stojí více sil.
Můžeme se dokonce domnívat, že trh temných tržišť se blíží dokonale konkurenčnímu trhu. Dokonalá konkurence se obvykle popisuje několika charakteristikami, mezi kterými lze najít zejména volný vstup do odvětví a výstup z něj, vysoký počet tržních aktérů, dokonalé informace, jasně definovaná vlastnická práva, nulové transakční náklady a homogenní produkt. Kdybychom se vrátili k příkladu s hospodou, o trh dokonale konkurenční by šlo, kdyby soused dokázal otevřít novou hospodu během okamžiku bez jakéhokoliv nájmu, nutných smluv s pivovarem apod. Zároveň by to mohl udělat jakýkoliv jiný soused, všichni bychom přesně věděli, za kolik kdo pivo nakupuje a prodává, všichni bychom točili úplně stejné pivo a zákazníci by se dokázali bez jakékoliv újmy v mžiku teleportovat z jedné hospody do druhé. Logika celého modelu tkví v tom, že pokud bych býval zdražil pivo, byť jenom o půl koruny, v okamžiku přelepení cenovky by vznikla jako zázrakem na vsi jiná a levnější hospoda, kam by se mi teleportovali všichni štamgasti (a nejen ti). A protože bych věděl, že se to stane, nezdražil bych.
V realitě takový trh pochopitelně neexistuje, ale pohybujeme se vždy někde na škále mezi dokonalým monopolem a dokonalou konkurencí. Ostatně, ani dokonalý monopol neexistuje. I když měla Česká pošta státem garantovaný monopol, spoustu z nás to netrápilo, protože máme možnost poslat smsku nebo e-mail. Často konkurenci představuje i něco hodně vzdáleného. Každopádně zůstává otázka, kde na této škále se nacházejí temná tržiště na Dark Webu.
Samotný trh s temnými tržišti vzhledem k nereálným modelovým charakteristikám nelze označit za dokonale konkurenční, vykazuje ale ve všech kategoriích vlastnosti dokonalému trhu velmi blízké.
Vstup do odvětví je volný a s relativně nízkými náklady, alespoň co se explicitních nákladů týče, tzn. toho, co musí z peněženky tvůrce skutečně zaplatit. Samotné naprogramování tržiště se dá lehce zkopírovat, jelikož lze jen stěží očekávat žalobu za porušení vlastnických práv původního tvůrce. A všechna temná tržiště jsou si skutečně vizuálně i funkčně velmi podobná. Nízké náklady s sebou také nese absence nutnosti registrace u státních autorit. Na druhou stranu obrovský náklad představuje nutnost počítat s konsekvencemi ilegální činnosti a bránit se dopadení. Že jde o vysoké náklady ukazuje příklad zadržených tvůrců Silk Road, Sheep Marketplace i AlphaBay. Vzpomeňte si, že dostal několik doživotí, druhý taky sedí a třetí ve vazbě spáchal sebevraždu. Vstup do odvětví je tedy volný v legálním slova smyslu, zatěžují ho však významné náklady, které ale přímo závisí na vztahu k riziku. Pokud má někdo pro strach uděláno, neznamená to pro něj překážku. Pro většinu z nás by to bylo, jak se dnes říká, „no-go“. Tedy něco, do čeho bychom nikdy nešli.
Vedle toho výstup z odvětví nenese prakticky žádné náklady. Jediným nákladem, který lze uvažovat, znamená nutnost vypořádat escrow, tedy závazky vůči nakupujícím a prodávajícím. Pokud by se tak nestalo, jako se to přihodilo v případě Sheep Marketplace, a provozovatel s penězi utekl, šlo by za náklady považovat i riziko spojené se snahou okradených získat své peníze zpět, a to i za použití násilí. Ostatně, okrádáte lidi, kteří jasně ukázali, že se nebojí páchat zločiny.
Celkově tak lze tvrdit, že vstup do odvětví a výstup z něj nejsou bez nákladů a náklady z velké části závisí na osobní averzi k riziku. Pokud bychom uvažovali dostatečnou nabídku podnikatelů s nízkou averzí k riziku, potom bychom z tohoto pohledu mohli trh s temnými tržišti označit za blízký dokonale konkurenčnímu trhu.
Další charakteristiky
Otázka vysokého počtu tržních aktérů je zodpovězena skrze náklady na vstup do odvětví a výstup z něj. Pokud jsou skutečně nízké, hráčů na trhu se objeví hodně, případně mnoho potenciálních je jich připraveno na trh vstoupit ve chvíli, kdy současní tržní aktéři začnou dosahovat kladného ekonomického výsledku. Tedy stejně jako váš soused, který otevře hospodu, když vidí, že se chystáte už na druhou dovolenou v krátké době.
Jakkoliv to lze obtížně testovat, s jistotou můžeme tvrdit, že počet temných tržišť po uzavření Silk Road rostl. Dle Europolu bylo v době uzavření Silk Road aktivních pět tržišť, zatímco o rok později při uzavření Silk Road 2.0 se jich již aktivizovalo 23. Konkurence tedy byla připravena vstoupit a přebrat zákazníky. Vzhledem k nenulovým nákladům ale bude počet temných tržišť omezený a čím více a tvrději bude jejich existence postihována, tím nižší jejich množství bude.
O tom, že na trhu neexistují dokonalé informace, nelze pochybovat, k tomuto ideálu se ale může trh s temnými tržišti blížit. Veškeré ceny, náklady, množství a vše důležité známe a vše máme transparentně k dispozici.
Složitější je otázka jasně definovaných vlastnických práv. Jakkoliv velkou část dokonale řeší multisig, který zajišťuje, že nikdo nemůže nikomu odcizit jeho prostředky, problém zůstává u posílání fyzického zboží a vymahatelnosti podvodů, dokonce i těch, které způsobí tržiště sama klientům. Absence důvěryhodné třetí strany se nahrazuje reputačním mechanismem, což jen ukazuje na špatnou vymahatelnost, byť dobře vymezených vlastnických práv. Částečně tento problém řeší nahrazení důvěryhodné třetí strany v podobě policie a soudů samotným temným tržištěm v případě escrow, či dokonce trhem arbitrů, jak k tomu přistoupilo tržiště OpenBazaar. O tom ale později.
Srovnání vymahatelnosti vlastnických práv oproti surface webu je obtížné, jelikož lze tuto charakteristiku jen obtížně měřit, ale s jistotou můžeme tvrdit, že temná tržiště nejsou trhem bez práva, jen se právo vymáhá alternativně. I na to se podíváme blíže později.
Nulové transakční náklady představují hypotetický konstrukt ideálu, kterého nelze dosáhnout, nicméně na Dark Webu znamená přesun od jednoho prodejce k druhému či od jednoho temného tržiště k druhému extrémně levnou záležitost v explicitních nákladech. V hospodách nemáme onen teleport, který by nás magicky přesunul do sousedovy hospody na pivo levnější o půl koruny, na internetu se ale všechno nachází jen ve vzdálenosti pár kliknutí.
Ideál ale neexistuje nikdy. Nejvyšší náklad představuje ztráta získané reputace, případně u prodejců propadnutí zaplacené kauce. Transakční náklady se tedy jistě nule nerovnají, na druhou stranu se jejich výše významně neliší od surface webu a je velmi nízká, minimálně v porovnání s reálným světem, kde může být i samotná fyzická vzdálenost hospod od sebe prohibitivním nákladem. Na Dark Webu jsou všechna temná tržiště od sebe stejně vzdálené – nacházejí se prakticky na jednom místě.
Problematiku homogenního produktu vnímáme podobně. Jistěže se samotná tržiště jedno od druhého liší a produkty jednotlivých prodejců taktéž. Na druhou stranu se tržiště vzájemně podobají a prodejci prodávají obvykle standardizované zboží. Podmínka dokonalé konkurence tedy splněna opět není, trh temných tržišť se jí ale velmi blíží.
Celkově tak lze na základě všeho výše uvedeného tvrdit, že temná tržiště nepůsobí na dokonale konkurenčním trhu, jde o trh, který bychom učebnicově nazvali nedokonale konkurenční. Tento trh se však blíží dokonale konkurenčnímu trhu spíš než opačnému extrému, tedy monopolu.
A cena? Náklady na otevření obchodu na temném tržišti jsou minimální. Cena, kterou sledujeme, je cena otevření nového obchodu na tržišti. Obvyklá cena v roce 2019 byla 200 dolarů, samozřejmě zaplacených v kryptoměně podle aktuálního kurzu. Následně se platí poplatek z každého úspěšného obchodu. Na některých tržištích ve stejné výši obvykle mezi 2 a 5 procenty, jinde se procenta snižují podle počtu dříve uskutečněných obchodů. Časem prověření prodejci tak platí tržištím nižší poplatky.
Jak si tato tržiště stojí ve srovnání se surface webem? Podívejme se na typické obří digitální tržiště, na americký eBay. Tyto stránky účtují dva druhy poplatků. Prvním je poplatek za vložení, jinak řečeno zalistování, a druhým poplatek za konečnou hodnotu při prodeji položky. Výše poplatků závisí na kategorii, do které produkt spadá. Standardní poplatek je 10 procent, některé kategorie ho mají ale snížený na 3,5 až 4 procenta, například kytary. Poplatek za vložení je pro prvních 50 položek měsíčně nulový, následně roste na přibližně 8 korun. Podobně vychází i prodávání na Amazonu nebo na českém Aukru, které si z úspěšné aukce bere mezi 0,9 a 8 procenty, přičemž 0,9 procent je výjimečně nízká sazba u automobilů. V porovnání se surface webem je Dark Web jednoznačně levnější. Respektive, v krajních případech může být prodej na Dark Webu dražší, například tržiště Tochka chce nejvyšší poplatek až 10 procent. Na druhou stranu existují tržiště, jako například The Majestic Garden, která žijí pouze z darů.
Zajímavé také je, že od dob Silk Road se tyto poplatky v průměru snížily. Dread Pirate Roberts si od nových prodejců nejprve bral 12 a později 37 bitcoinů a 6 procent z každého prodeje. Suma v bitcoinech by dnes byla astronomická, ale v té době šlo nejprve zhruba o 5 tisíc a později o 10 tisíc korun, a k tomu navíc oněch 6 procent. Když se o zvýšení dozvěděla dva týdny před Vánoci roku 2012 na fóru bitcointalk kryptoměnová komunita, zareagoval hned jako první komentářem dodnes aktivní uživatel s přezdívkou Vod. Jen lakonicky poznamenal: „Vypadá to, že vznikl prostor pro konkurenci.“
Temných tržišť vzniklo mnoho. Jakkoliv nelze jistě nalézt všechna tržiště, během psaní této práce se jich podařilo napočítat celkem historicky existujících 147. K podobnému (a samozřejmě o něco nižšímu) číslu došlo před dvěma lety i European Monitoring Centre for Drugs and Drug Addiction. Podle této organizace drtivá většina tržišť nepřežila ani rok. To svědčí o silně konkurenčním prostředí. Nicméně trh vykazoval v každé době jednoho velkého dominantního hráče. Po Silk Road získal dominanci Sheep Marketplace, následně Agora, poté AlphaBay, pak Dream Market, poté Wall Street Market a v době čtení těchto řádků jistě někdo jiný.
Experiment
Trh tedy netíhne k monopolizaci. Záleží ovšem na definici monopolu. Pokud bereme za definici tu tradiční učebnicovou, která vychází z etymologie slova monopol, tedy jediná firma na trhu, potom skutečně trh k monopolizaci tendenci má. Není ale spojena s vysokými cenami.
Pak se zdá, že by monopoly mezi temným tržišti odpovídaly spíše tomu schumpeterovskému dynamickému pojetí, kde je monopol odměnou za inovaci a klíčovým definičním znakem takového monopolu je jeho dočasnost.
Museli bychom ale přistoupit na argument, že konec monopolního postavení temného tržiště je způsoben konkurencí, což lze v případě, kde je z velké části zavírají autority, jen obtížně. Obtížné, ale možné, pokud je jednou z klíčových charakteristik tržiště jeho odolnost proti zásahu státních úřadů, případně hackerů či vnitřnímu vykradení. Pokud v této oblasti nebylo temné tržiště schopno inovovat, nahradilo ho později jiné, v tomto ohledu lepší. Takto vnímáno je tedy povaha monopolů mezi tržištěmi spíše dynamickou a dočasnou, a jako taková by neměla vést k vysokým cenám a nízkému nabízenému množství.
Samozřejmě nelze opomenout tendenci k jednomu velkému tržišti na základě silného síťového efektu, tj. rostoucího užitku spolu s růstem počtu uživatelů dané sítě. V případě temného tržiště dává smysl, že uživatelé budou mít tendenci sdružovat se, aby prodejci zasáhli co největší množství potenciálních kupců a na druhé straně kupující měli na výběr z co nejširšího množství statků a služeb. Oboje následně vede k monopolním ziskům daného tržiště, a naopak k jejich snížení u prodejců, kteří si musejí silně konkurovat.
Někdo by mohl namítnout, že se pohybujeme na dvou různých úrovních. Temné tržiště nemůžeme zcela srovnat s hospodou, ale spíše s pivním festivalem, protože na něm vystupuje celá řada prodejců, tedy stánkařů. Můžeme tedy rozlišit konkurenci na nižší a vyšší úrovni. Zkuste si to představit. Ve městě se pořádá deset pivních festivalů a na každém vystavuje třicet stánků s pivem. Jedna úroveň konkurence je konkurencí mezi samotnými festivaly. Kdyby byla nízká, potom by si provozovatel festivalu mohl brát za pronájem místa od stánkařů hodně peněz. Při vysoké konkurenci by jim je možná pronajímal i zadarmo a sháněl peníze jinak, třeba z reklamy. Druhou úrovní je potom konkurence mezi samotnými stánkaři. Tam už jde o cenu piva. Druhá úroveň ale závisí na té první, protože pokud bude drahý nájem, snižuje to konkurenci mezi stánkaři a v konečném důsledku povede k vyšším cenám.
Stejně to platí na Dark Webu. Vidíme konkurenci mezi temnými tržišti, ale na každém se odehrává ještě konkurence mezi samotnými prodejci. Je ta dostatečně vysoká? Myslíme si, že ano.
Hlavním dokladem tohoto tvrzení je opět cena. Jelikož cenu na temných tržištích známe, dá se snadno porovnat s cenami známými z prodeje na ulici. Pokud by byl trh s temnými tržišti monopolem, nebo alespoň méně konkurenční než uliční trh, potom bychom na Dark Webu měli vidět spíše vyšší ceny. A ty nevidíme. Naopak pozorujeme zpravidla nižší ceny za stejně kvalitní drogy na Dark Webu oproti pouličnímu prodeji, případně mají drogy vyšší kvalitu za stejnou cenu.
Proč v tom vidět důležitost? Snad v žádné době nám před očima nevznikl tak dokonalý experiment absolutní anarchie. Svět bez antimonopolních, živnostenských a dalších úřadů. Desítky, možná i stovky let se ekonomové a další společenští vědci dohodovali, jak by takový svět vypadal. Nyní můžeme zkoumat živoucí experiment. Ostatně, celou tuto knihu vede snaha ukázat, o jak nesmírně vzrušující výzkum jde.
Minimálně přispívá do zajímavé debaty o tom, jestli na volném a nikým neregulovaném trhu převládne jeden gigant, který si bude moci dělat, cokoliv se mu zlíbí. Jasně, že jde o jiný a specifický trh a těžko lze z jednoho pozorování dělat závěry o celé ekonomice, ale pozorování přináší významné závěry, po řadu let i dlouhodobě konzistentní. Znamená příspěvek do debaty, jenž debatu neuzavírá, ale rozšiřuje.
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Na kočku a myš: Inovace bez dohledu a proti dohledu státu
Bez státu
Silk Road by dnes nefungovala. Nebo ano, ale všichni by si na něj ukazovali jako na to nejhorší temné tržiště široko daleko.
Dark Web existuje jako prostředí bez státních zásahů, ale i přesto vysoce konkurenční, kde je nutné se přizpůsobovat požadavkům jak ze strany zákazníků, tak ze strany konkurence. V neposlední řadě je třeba bránit se i útokům státu. Od doby, kdy světlo světa spatřilo první temné tržiště, se jejich podoba významně změnila.
Podobně jako u monopolizace v předchozí kapitole, i zde si klademe zajímavou otázku, zda ve svobodném až anarchistickém prostředí dochází k inovacím. Bylo by zajímavé se podívat na jejich rychlost a na důvody, které podnikatele k inovacím vedou. Definitivní odpověď asi najít nelze, ale historie Dark Webu ukazuje několik nápověd.
Pochopitelně, že počátkem nelegální činnosti na internetu byl samotný vznik a začátek využívání internetu v běžném životě a podnikání. Šlo to prakticky okamžitě ruku v ruce. I když se v té době ještě nedalo mluvil o Dark Webu jako takovém. Mezi první nelegální produkty, které jste mohli na internetu sehnat, patřila zejména pornografie a zpronevěřená data.
V době, kdy došlo k rozšíření internetu, začali této nové technologie využívat také obchodníci s nelegálním zbožím se zaměřením na trhy v rámci velkých měst, především kvůli směně zboží, která vyžadovala fyzický kontakt. Platební karty se v rámci nelegální činnosti samozřejmě ukázaly jako špatný nápad, jelikož umožňovaly rychlé vystopování a dopadení zákazníka. Proto se nejčastěji využívala hotovost, jak tomu při nelegální činnosti bylo již dříve a platí to ostatně ve velkém dodnes. Zajímavostí ale zůstává, že se to dělo i na temných tržištích. Nemáte bitcoiny? Pojďme se potkat a vyměnit si zboží za hotovost. To se samozřejmě stávalo zcela výjimečně a lze se domnívat, že to muselo pramenit z naprosté nouze, protože se tím vystavovaly obě strany obchodu ohromnému riziku.
Už před rokem 2009, kdy vznikl Bitcoin, existovaly alternativní měny, které se hojně využívaly na internetu v podobě, již bychom dnes patrně Dark Webem nazvali. Lidé se co nejanonymněji spojili a vyměnili si zboží za alternativní peníze. Mezi ně patřil například Liberty Reserve Arthura Budovskyho, Liberty dollar Bernarda von NotHause, e-gold Douglase Jacksona a Barryho Downeyho nebo například e-bullion manželů Fayedových. Alternativ existovala celá řada, obvykle digitálních, ale i fyzických, jako byl například Liberty dollar.
Tyto projekty měly a mají jedno společné. Centralizaci, a tedy snadnou zranitelnost. A tak jsme byli svědky soudních líčení, odsouzení a v případě Fayedových a e-bullionu dokonce nájemnou vraždu.
Obchody, které probíhaly za hranicemi zákona dané země a u kterých se prodejci vyhýbali daním a regulacím, se z hlediska bezpečnosti zúčastněných stran pochopitelně utajovaly. Kontaktovat podnik šlo ve většině případů pouze ústní formou nebo v rámci úzkého okruhu online komunit, kam se člověk dostal na pozvání již existujícího člena, jenž se za něj zaručil. První skokovou inovační revolucí se tak stalo samotné založení prvního temného tržiště, tedy Silk Road. To znamenalo skutečnou revoluci, ale v dnešním srovnání šlo vskutku o jednoduché tržiště.
Trocha suché teorie. Můžeme rozlišit dva typy inovací, inovace inkrementální a inovace radikální. Inkrementální inovaci označíme jinak jako přírůstkovou, kdy dochází k postupnému zdokonalování produktu. Naopak u radikální inovace dochází ke skokovému zdokonalení, způsobující významné změny v odvětví.
Silk Road znamenala radikální inovaci. Téměř vše ostatní, co se na temných tržištích dosud odehrálo, byly inovace inkrementální, tedy malé a postupné.
Dread Pirate Roberts udělal obrovský skok do neznáma. Ze dne na den od základů změnil způsob, jakým se nakupuje nelegální zboží na internetu. Radikálně změnil také způsob, jakým o nelegálních nákupech na internetu přemýšlíme. Za devět let od založení Silk Road po psaní těchto řádků k žádnému dalšímu tak obrovskému skoku nedošlo. Od té doby se jen postupně a pomalu temná tržiště měnila, ale o tom až za chvíli. Nejprve se podívejme na Hedvábnou stezku samotnou.
Pokud rozebereme Silk Road krok po kroku, zjistíme, kde se inovace odehrály. Začalo to už od samotného technického nastavení tržiště, přes přihlašování, komunikaci a platbu, až po odesílání zakoupených produktů.
Přihlásit se šlo snadno. Sám Dread Pirate Roberts poslal na fórum bitcointalk.org odkaz a nechal lidi šířit ho. I pravidla se nastavila neobyčejně jednoduše. Silk Road například zakazoval prodej zboží a služeb, které měly za cíl ublížit nebo podvádět. Mezi tyto produkty patřily například kradené kreditní karty, zbraně hromadného ničení nebo atentáty. Jednalo se samozřejmě také o první tržiště, kde se jako prostředek směny použila kryptoměna, tedy Bitcoin. Tržiště dále zajišťovalo jednoduchou soukromou komunikaci mezi obchodníkem a kupujícím, viditelná byla hodnocení prodávajících a fóra, sloužící ke komunikaci a sdílení informací v rámci Silk Road. Jednoduše se řešila i doprava. Jak už jsme řekli, v prvních letech po založení Silk Road docházelo dokonce občas i k předání zboží přes fyzický kontakt. V drtivé většině případů se však využíval oficiální poštovní systém nebo balíkové služby, jako například společnosti UPS, FedEx a DHL. V případě České republiky pak přirozeně „sloužila“ Česká pošta. Ochranu prodávajících a nakupujících si zajišťovali z velké části lidé sami. Záleželo na tom, v jaké míře si dávali pozor a skrývali svou identitu a svůj pohyb a šifrovali komunikaci. Důležité bylo dokonce i zboží dobře zabalit, což měl samozřejmě také v rukou sám prodávající, případně to stálo na poptávce kupujícího.
V každém kroku se inovovalo, Silk Road však znamenala revoluční inovaci jako celek. Teprve poté začal sprint v každé výše uvedené části procesu. A každý z těchto sprintů přinesl neuvěřitelné množství malých inovací.
Díky těmto inovacím se tržiště snažila přežít a získat si lepší postavení na trhu. Inovace se týkaly především zabezpečení, které je pro existenci těchto tržišť stěžejní, ale reagovala také na poptávku ze strany zákazníků. A na konkurenci. Jak jsme si už ukázali, prostředí temných tržišť se stalo velmi konkurenčním.
Policii vstup zakázán
Jak zajistit, aby vám na temné tržiště nechodili policisté a jen nesbírali data? Tak banální otázka! Jak víte, že nenakupujete od policisty? Temná tržiště mají nejzranitelnější místo právě u doručovací adresy. Tu musíte prodávajícímu sdělit, aby věděl, kam zboží poslat.
Už Dread Pirate Roberts na to myslel. Musel, protože lidé poptávající nelegální zboží byli přirozeně podezíraví a nechtěli, aby někdo jejich adresu znal. Řešení z jeho strany pomohlo, ale nakonec museli inovovat i kupující.
Jak už víte, Silk Road zavedla chytrou karanténu policistů skrze poplatek 500 dolarů za možnost nabízet zboží. Šlo o vratnou kauci, to znamená, že pokud jste provedli několik transakcí, Silk Road vám peníze vrátila. Policisté by tak museli zaplatit za to, aby získali jednu adresu, 500 dolarů. A získat adresu ještě není žádný důkaz nelegální činnosti. Ostatně objednat si můžete i na cizí adresu, abyste případně poškodili adresáta.
Nicméně právě využívání cizích adres bylo inovací ze strany kupujících. Ti se bránili možnosti, že by někdo někde věděl o jejich adrese, tím, že si nechávali zboží posílat do mrtvých schránek, tzv. dead dropů. Význam výrazu dead drop se časem výrazně posunul, ten původní označoval pouze cizí nebo falešnou adresu. Slyšel jsem o případech lidí, kteří si přivrtali schránku na cizí zeď někde pár kilometrů od domu a opatřili ji zámkem. Ale také o lidech, kteří si nechali své zboží posílat k babičce, jež by od případného soudu jistě vyvázla bez trestu. Riskovali tím ovšem její psychické zdraví. Lidé vymýšleli a stále vymýšlejí nové a nové cesty, jak si nechat kýžené zboží zaslat.
Každopádně, co se vstupu na trh týče, příliš mnoho inovací zde po Silk Road nevzniklo. Nic lepšího než vratná kauce, zdá se, zatím neexistuje. Všude jinde se ale inovovalo ve velkém.
Inovace, kam se podíváš
Většina nových temných tržišť pochopila, že obrovskou chybou Silk Road bylo, že nepoužívalo dvoufaktorové ověření. Jde o princip, který známe z internetového bankovnictví. Aby se ověřilo, že se přihlašujete skutečně vy, přijde vám autorizační SMS. Nebo musíte potvrdit otiskem prstu. Dvoufaktorové znamená, že potřebujete alespoň dva faktory z trojice něco, co vím / něco, co vlastním / něco, co jsem. Přihlásíte se heslem (něco, co víte) a potvrdíte smskou v telefonu (něco, co vlastníte). Nebo v telefonu potvrdíte otiskem prstu (něco, co jste). Karta a PIN jsou příkladem nejjednoduššího dvoufaktorového ověření. Váš PIN je k ničemu každému, pokud nemá kartu. A vaše karta je k ničemu (z velké části) všem, pokud nemají PIN.
Jak to ale udělat na Dark Webu? Nechcete někam zadávat své telefonní číslo, to dá rozum. A už vůbec ne otisk prstu. A i kdybyste chtěli a měli třeba telefon na jedno použití, tržiště vám nebude věřit, že máte telefon, který v sobě neobsahuje škodlivý software a data neodposlouchává. Co s tím? Řešení přineslo PGP.
Prvního inovátora jsem nedokázal dohledat, ale brzy po Silk Road začalo být možné nahrát si do profilu veřejný PGP klíč. Tržiště ho potom využilo k zašifrování zprávy, kterou může rozšifrovat výhradně vlastník soukromého PGP klíče. Přihlásíte se na účet přes uživatelské jméno a heslo (něco, co vím) a tržiště vám pošle zprávu, kterou rozšifrujete a zadáte k přihlášení. Co ale ta zpráva je? Něco, co vím? Vypadá to tak, ale soukromý PGP klíč je spíš něco, co vlastním. Zní to divně, když jde o digitální kus kódu uložený někde v počítači, ale technicky o vlastnictví jde. Z hlavy si ho nepamatujete, ale dokážete světu, že ho vlastníte tím, že zprávu rozšifrujete.
Alex Cazes na AlphaBay přišel s malou inkrementální inovací, když dal prodejcům PGP ověřování povinně. Takto když zákazník cokoli kupuje, může si být prakticky stoprocentně jistý, že na druhé straně sedí skutečný prodejce a ne robot, který ukradl heslo, případně policie. Všechna současná velká temná tržiště tuto inovaci využívají.
Možná si vzpomenete, že jednou z chyb Dread Pirate Robertse bylo, že na začátku Silk Road posílal maily s obnovou hesla pod vlastní adresou. Už samotná obnova hesla znamenala dost velké bezpečnostní riziko.
Dalším velkým krokem v inovaci se stala odolnost vůči tzv. DDoS útokům. DDoS je zkratka pro Distributed Denial of Service a útok si můžete představit tak, že se k vám chce najednou do krámu dostat půlka Prahy. Efektivně to obchod zablokuje. A na internetu to funguje stejně. Když masy počítačů vyšlou požadavky na jeden server, ten může zkolabovat. A to se také často dělo. DDoS útoky známe zejména ze surface webu, ale útočilo se i na temná tržiště.
Problém netkví pouze v tom, že byste se nemohli připojit na tržiště. DDoS útoky na Dark Webu působí totiž mnohem nebezpečněji. Pokud totiž útočník vlastní několik uzlů v síti Tor, může pomocí DDoS útoků statisticky zjišťovat, kdo jste. A to už pro Dark Web představuje ohromné riziko. Kdyby si vás někdo dokázal v síti Tor spojit s adresou vašeho počítače v síti, veškeré vymoženosti Dark Webu vezmou za své.
Silk Road se DDoS útokům bránit neuměl. Ale protože přicházel jeden útok za druhým, tržiště se přizpůsobila. Začalo se skrze standardní CAPTCHA ověření. Jistě ho znáte, musíte někam kliknout, abyste dokázali, že nejste robot. Ale i CAPTCHA se dá obejít. Bohužel. Temná tržiště však inovovala a experimentovala s jednou sítí Tor v jiné síti Tor, s veřejnými onion adresami apod. Konsenzus zatím neexistuje, CAPTCHA se stala základem, ale i tady to znamenalo krok kupředu v reakcích na útoky.
Experimentovalo se se zapojením PGP mailového klienta přímo do temného tržiště, od toho se však upustilo. Zkoušelo se také nabídnout uživatelům přístup ke správě API klíčů, což se nakonec stalo standardem. Zde jde však už o obtížnější inovace, kterými se nemusíme podrobně zabývat. Pokud mi tedy důvěřujete, tvrdím, že se toho od Silk Road odehrálo opravdu mnoho.
Jinými slovy, pokud by se dnes objevilo na trhu temné tržiště, které by mělo zabezpečení Silk Road, nikdo by na něj nevstoupil. Bylo by to zkrátka nemožné.
To nás však nepřekvapuje. Nikdo by dnes neuspěl s hospodou se standardy předminulého století. Bez toalet, s kanálky na moč, kterou vypouštějí štamgasti rovnou od stolu, s rezavými trubkami, kouřem a nestandardizovanými půllitry. Hospoda by při troše dobré vůle mohla fungovat jako skanzen pro turisty.
Stejně tak se vyvíjela temná tržiště. Zde nebylo třeba čekat staletí, stačilo pár let. Už Silk Road zaznamenala zásadní inovace. Teprve po ní se ale věci daly pořádně do pohybu.
Inu, vace
Podněty k inovaci nepřicházely jen ze strany nabídky, tedy od temných tržišť. Inovovala i poptávka. Inu, i kupující mají zájem nenechat se chytit. Přirozeně začali hodnotit tržiště, dávat reference. To představuje základ, bez něhož se dodnes Dark Web neobejde téměř v ničem.
Reference však nebyly zdaleka jediným nástrojem. Uživatelé vedle Toru začali užívat anonymní VPN (virtual private networks), tedy zjednodušeně připojovali se tak, aby i přes prolomení Toru nebylo jasné odkud. Na fórech se začalo velice rychle objevovat upozornění, ať si uživatelé vypnou JavaScript. A některá temná tržiště vás dnes ani nepustí k přihlášení, pokud máte JavaScript zapnutý.
Ti paranoidnější začali užívat čisté instalace operačních systémů, typicky Tails, které si dokázali nahrát z paměťové karty.
A ti úplně nejparanoidnější se nepřipojovali z vlastní ani veřejné wi-fi, ale z náhodné wifi kdesi v dálavách. Jak získáte heslo na náhodou wifi? Pokud máte UPC, stačí si stáhnout aplikaci Router Keygen YoloSec, která funguje na Androidu a dá vám heslo do velké části UPC routerů, kde si uživatelé nezměnili heslo. A skutečně, jsou lidé, kteří se nikdy nepřipojí jinak než přes osobní síť někoho jiného. Zkoušel jsem to, fungovala každá druhá UPC wifi, kterou jsem v okolí našeho domu našel.
Mimochodem, také pro vás to znamená, že pokud máte internet od UPC, ale i od kohokoliv jiného, změňte si heslo! Aplikace ho zná, protože prolomila klíč, podle kterého se hesla generují. Jakmile ho změníte, má smůlu.
Tabulky ukážou nejvíc
Na začátku května 2020 jsem naposledy zaktualizoval přiloženou tabulku. Z ní vidíme, že jednoznačným králem po zavření Dream Market se stal Empire Market.
 
	Jméno
	Založeno
	Multisig
	Dvoufaktorové ověření
	Finalize Early
	Poplatky
	Vendor Bond
	Povinné PGP prodejců
	Nabídky

	Empire Market
	Duben 2018
	Ano
	Ano
	Ano
	4 %
	$500
	Ano
	53 tisíc

	White House Market
	Únor 2019
	Ano
	Ano
	Ano
	4 %
	0,03 BTC
	Ano
	12 tisíc

	Big Blue Market
	25. srpna 2019
	Ano
	Ano
	Ano
	1,5–3,5 %
	$250 / $150 / $0
	Ano
	6 tisíc

	BitBazaar Market
	Červenec 2019
	Ano
	Ano
	Ano
	1 %
	$99
	Ano
	6 tisíc

	Square Market
	Leden 2020
	Ano
	Ano
	Ano
	4 %
	0,03 BTC
	Ano
	3 tisíce

	Dark Market
	Červen 2019
	Ano
	Ano
	Ano
	3 %
	$100
	Ano
	3 tisíce

	Cannazon Market
	21. března 2018
	Ano
	Ano
	Ano
	2–5 %
	$250
	Ano
	2 tisíce

	The Majestic Garden
	2018
	Ano
	Ano
	Ano
	Dary
	Pozvánka
	Ano
	2 tisíce

	Cannahome
	2019
	Ano
	Ano
	Ano
	4 %
	0,03 BTC
	Ano
	1 tisíc

	Flugsvamp
	2017
	Ano
	Ano
	Ano
	4 %
	0,03 BTC
	Ano
	1 tisíc

	Icarus Market
	5. dubna 2020
	Ano
	Ano
	Ano
	4 %
	$100
	Ano
	1 tisíc

	Yellow Brick Market
	Duben 2019
	Ano
	Ano
	Ano
	4 %
	0,03 BTC
	Ano
	1 tisíc

	DarkBay
	2019
	Ano
	Ano
	Ano
	4 %
	$125
	Ano
	1 tisíc

	Hydra Market
	2015
	Ano
	Ano
	Ano
	4 %
	$250
	Ano
	1 tisíc

	Tor Market
	2017
	Ano
	Ano
	Ano
	4 %
	$250
	Ano
	1 tisíc

	Deep Sea Market
	30. ledna 2020
	Ano
	Ano
	Ano
	min. 2 %
	$25
	Ano
	1 tisíc

	Mega
	2015
	Ano
	Ano
	Ano
	1–5 %
	Nemá
	Ne
	1 tisíc

	ToRReZ
	Únor 2020
	Ano
	Ano
	Ano
	2–6 %
	$250
	Ano
	1 tisíc


Některá temná tržiště existují v konkrétním jazyce a cílí na danou zemi. Například Flugsvamp, fungující už od roku 2017 ve své třetí podobě (někdy si také říká Flugsvamp 3.0) pochází ze Švédska a komunikuje ve švédštině. Ještě starší matadoři temných tržišť Hydra (kopie staré Hydry, jednoho z prvních tržišť) a Mega jsou v ruštině. Tor Market sice komunikuje v angličtině, ale výhradně s obyvateli Nového Zélandu.
Velice zajímavý případ představuje White House Marketu, který nepodporuje jinou kryptoměnu než anonymní Monero. Respektive, zaplatit bitcoiny lze, ale pouze skrze třetí stranu (směnárnu), která bitcoiny smění na monera, což ale sami provozovatelé nedoporučují.
Oproti situaci před několika lety se temná tržiště rovněž začala specializovat zejména na drogy. Z dále uvedených tak funguje celá řada, třeba Global Dreams. Ten prodává pouze úzce vymezený segment sedmi drog. A u některých jsem si musel vyhledávat, co vůbec jejich názvy znamenají. Vy se vyznáte, co je např. 2C-B nebo 4-MMC? Jen to dokazuje, jak úzce se temná tržiště začala specializovat. Samozřejmostí jsou pořád marihuana, LSD, hašiš, MDMA a extáze jako nejčastěji prodávané drogy nejen na Dark Webu, ale i mimo něj (pochopitelně po cukru, alkoholu, kávě, pornografii a celé řadě dalších. Pojďme se nyní nepouštět do těchto debat, ač nesmírně zajímavých, a hlavě důležitých.).
Existují i tržiště, jež spravuje jeden jediný prodejce. Zajímavým příkladem je Enigma market, kam se přesunul uživatel Stackz420, který prodával minimálně od roku 2017 na Dream Market a dalších tržištích hacknuté účty. Za pár dolarů tak lze na Enigmě nakoupit účty na Instagram, eBay, Pornhub nebo na Shell. Obvykle mají účty nahrané nějaké peníze, předplacené služby apod., i když to Stackz420 explicitně negarantuje. Kupující je pak může využívat, případně změnit heslo a zablokovat tak původnímu uživateli přístup a ukradnout mu tím předplacenou službu či nasbírané zákaznické body. Některé služby umí pak původním majitelům účet vrátit, ale ne vždy to jde, a ne vždy to zákazníci zjistí a řeší.
Jedním z nejstarších sóloprodejců je Hanf Henk z Nizozemí. Ten už od roku 2013 zásobuje své spoluobčany a občany okolních zemí marihuanou a hašišem. V březnu 2020 se pochlubil, že na jeho stránky přišlo téměř 200 tisíc lidí. Pak ale musel své služby omezit kvůli koronaviru.
Obalové inovace
Extrémně zajímavé inovace šlo sledovat i v doručování zboží na temných tržištích. Už víte, že celý tento podnik funguje na bázi pošty. Odesílat se dá anonymně a fakt, že něco dostanete poštou, ještě sám o sobě nelegální není, pokud by zásilku někdo cestou zastavil. V čem ale chcete zboží poslat?
Někdy je to oříšek, například u zbraní, které se v jistých případech údajně odesílaly v částech počítače. Už tohle se dá považovat za inovaci, ale prodejci šli ještě dál.
Například LSD se posílá v narozeninových gratulačních přáních. V těch, která hrají, když je oslavenec otevře. Obvykle si jednou ze slušnosti poslechnete Happy Birthday, strojeně se pousmějete před gratulanty, a pak přání zahodíte. Pokud aspoň v přání nestojí osobní gratulace, dá se případně využít dál u příležitosti narozenin sestřenice nebo strýce.
Patrně o nejinovativnějším způsobu odesílání jsem slyšel na jedné přednášce o Dark Webu. Autor vyprávěl o prodejci, který zasílal do České republiky drogy v obálce se zeleným pruhem tak, že se tvářila jako nařízení exekuce. Dotyčný kupující obdržel zásilku s dlouho očekávanou drogou. Když si pošťák všiml zeleného pruhu, významně zvedl obočí. Kupující se smutkem v hlase utrousil, jak je to všechno v háji. A pošťák ho prý ještě politoval. Kdo by otevíral ke kontrole úřední psaní?
Samozřejmě se řešilo, jestli využívat služeb pošty, nebo zásilkových a přepravních firem. Pošta má tu výhodu (nebo nevýhodu), že se dá psaní vhodit anonymně do poštovní schránky. To u přepravních služeb nejde.
Absolutním extrémem v inovaci v doručování jsou tzv. dead dropy. Ty známe už od dob Silk Road (a samozřejmě jako koncept i dlouho před ním), ale opravdovým fenoménem se staly až s dnes zavřeným, ale dlouho fungujícím ruským temným tržištěm Tochka.
Dead drop je offline. Jde o veřejný prostor. Představte si třeba, že někdo zásilku pro vás zakope v parku a výhradně vám zašle GPS souřadnice. Mrtvá schránka je samozřejmě známá věc, obzvlášť pro nás, kdo jsme četli foglarovky, třeba takovou Tajemnou Řásnovku. Má ale své výhody a nevýhody.
Jasná výhoda tkví v tom, že nikomu nemusíte dávat svou poštovní adresu. Místo toho sdělíte adresu parku. Stačí se domluvit na městě nebo regionu. Další výhodou je rychlost, pokud se prodávající i kupující nacházejí blízko a nemusejí tak využívat přepravních služeb.
Geografická blízkost je však na druhou stranu obvykle nevýhodou. Obrovskou nevýhodu pak představuje deanonymizace ve chvíli, kdy jde někdo na určené místo zboží doručit, případně si ho jde druhá strana vyzvednout. Kdokoli může čekat, připojit se, sledovat ho. Dá se ale pochopitelně využít služeb prostředníka, to ale zvyšuje cenu.
Pro větší složitost vznikly dokonce i celé gangy věnující se dead dropům, tzv. dropgangy. Představují je podivné hierarchicky strukturované skupiny, kde se jednotliví členové ani neznají a nepřicházejí spolu do kontaktu, jen přesouvají objekt z místa na místo. Vytvářejí pak takový reálný „mixér“, snaží se zamést stopu. Každý člen má pouze omezené znalosti, a i kdyby ho dopadli, stejně neví, pro koho vlastně pracuje.
Kdybychom šli ještě o úroveň dál, představme si utopickou budoucnost. Drony, které se nám vznášejí nad hlavami a za úplatu si z místa na místo vyměňují zboží. Jeden dron položí zboží do parku, jiný ho vyzvedne a umístí na střechu nějaké budovy, další jej ve vzduchu předá jinému, ten pokračuje. Nepředstavitelné? I na tom se pracuje. I když je pravda, že drony do vzduchu se zatím nechce státu pouštět ani pro legální služby, natož tam nechat vzniknout totální anarchii.
Kočka domácí
Všeobecně se ví, že kočka domácí chytá myši. Kdy to začalo – nepamatuju. Jak dlouhou dobu bude potřebovat myš obecná, než se faktu hrozby evolučně přizpůsobí? Těžko odhadovat. Evoluce temných tržišť a Dark Webu jako takového se v rychlosti s evolucí myši obecné nedá vůbec srovnat, probíhá nám doslova před očima.
Značná část inovací vznikla v reakci na vnitřní problémy, z velké části jde však o evoluci hnanou reakcí na nepříznivé klimatické podmínky. Pěnkavám se protahují zobáky, protože na ně útočí FBI.
Inovuje ale nejen Dark Web, musejí také policisté. Kupříkladu se učí hrou. Na své šesté konferenci věnované kryptoměnám představil v polovině roku 2019 Europol herní systém, který má pomoci policistům sledovat kryptoměny. Tedy zejména ty hypoteticky související s něčím nekalým, zejména s obchody na Dark Webu.
Europol využil tzv. gamifikace, tedy zapojení herních prvků. Jde o jednoduchou počítačovou hru, která krok za krokem úspěšné hráče učí, co jsou to kryptoměny, jak fungují, jak funguje Dark Web, temná tržiště a jak sledovat nekalé transakce.
Zeptal jsem se jednou nejlepšího českého „sledovače“ bitcoinů, jak snadné je bitcoiny sledovat. Odpověděl mi: „Pokud mám odpovídající nástroj, obvykle je to poměrně snadné.“
A to se snaží Europol naučit i své zaměstnance. Prostřednictvím hry. V tom tkví podstata těchto aktivit, jen se to zpovzdálí může zdát jako složitá operace, do které se příliš nikomu nechce. K postupu potřebujete nabrat spousty znalostí, tedy vstupní investice do této znalosti je příliš vysoká. Zahrát si hru ale touží dost lidí.
Memex
„Uvažte zařízení budoucnosti…, ve kterém si člověk ukládá všechny své knihy, záznamy a komunikaci a které je mechanizováno tak, aby mohlo být velmi rychle a flexibilně konzultováno. Jde o velké rozšíření vlastní paměti jedince.“
Na konci druhé světové války rostl nejen napříč vítěznými zeměmi optimismus. Po dlouhém a vyčerpávajícím marasmu svitla naděje na lepší zítřky. Na zítřky, které měly obsahovat stroje podobné počítačům.
Americký vědec Vannevar Bush vedl výzkum a vývoj americké armády během druhé světové války. Génius a vizionář obětoval obří kus své brilantní mysli zbytečné a nevídaně kruté válce. Když výstřely utichly, napsal ještě v roce 1945 do časopisu The Atlantic článek, jenž dodnes vyráží dech. Nebo spíše dnes vyráží dech ještě více než kdy předtím. Popisuje totiž počítače, které v současnosti všichni dobře známe.
„Skládá se ze stolu, a přestože lze očekávat, že bude ovládán vzdáleně, je především kusem nábytku určeného k práci. Z vrchu se naklání průsvitné obrazovky, na které se promítají dokumenty pro pohodlné čtení. Součástí je klávesnice a soustava tlačítek a páček. Jinak vypadá jako obyčejný pracovní stůl.“
Že u takového stolu dnes velká část z nás tráví většinu pracovního dne, jen aby po práci zasedla k jinému doma, asi není potřeba připomínat. Mimochodem, Bush neměl na mysli naše současné velké obrazovky, jeho nakloněné obrazovky spíše připomínaly tablety či větší mobilní telefony ve stojánku. Žádné gigantické stroje, ale jeden kompaktní pracovní stůl.
„Potřebuje jméno,“ napsal Bush a nazval svou vizi počítače „memex“. Když uvážíme, kolik datového toku internetu dnes zabere fenomén tzv. „meme“, člověka zamrazí.
O Vannevaru Bushovi by se dala sepsat celá kniha (a naštěstí to neuvěřitelně čtivým způsobem udělal reportér Wall Street Journal G. Pascal Zachary v podobě tlusté biografie nazvané Endless Frontier). Přečíst si článek As We May Think, ve kterém Bush mluví o memexu, lze snadno na internetu, takže zbývá otázka, proč ho na tomto místě vlastně zmiňujeme.
Z pohledu bezpečnostních složek tkví jeden z hlavních problémů Dark Webu ve špatné prohledávatelnosti. Když budete chtít najít všechna místa na surface webu, kde se píše o této knize, použijete některý z vyhledavačů a snadno jich většinu naleznete. Na Dark Webu to nejde.
Respektive to nebylo možné do doby, dokud nespojila DARPA (Výzkumná agentura ministerstva obrany USA) své síly s NASA, konkrétně s Laboratoří na výzkum raketového pohonu (Jet Propulsion Laboratory, JPL). DARPA pro JPL pomohla vytvořit systém, který dokáže prozkoumat Dark Web a přinést data, jež pak mohou využít nejen výzkumníci, ale i policie. „Potřebuje jméno,“ poznamenal by patrně Vannevar Bush. A tak přesně 40 let po Bushově smrti vznikl Memex.
Systém umí údajně Dark Web nejen prohledávat, ale výsledky indexovat a hledat mezi nimi spojitost. Dark Web samozřejmě ochrání identitu uživatelů jako takovou, ale Memex se pokusí výsledky pospojovat, prohledat obrázky a videa a najít souvislosti. V ideálním případě zjistí souvislost s něčím, co daný člověk dělá na Dark Webu a na surface webu, nebo dokonce ve fyzickém světě, kde už není obtížné ho dohledat.
Na jednu stranu jde o hrozbu pro nelegální činnost, na stranu druhou to také znamená ohrožení legitimních činností na Dark Webu. Dark Web představuje jedno ze stále menšího počtu míst, kde se lze schovat před opresivním režimem, a dokonce proti němu bojovat. Pokud by takový režim měl k dispozici nástroj, pomocí kterého by dokázal odhalovat identity dosud anonymních lidí, mohl by poprvé v historii internetu nad ním získat plnou kontrolu, což by jen posílilo jeho moc.
Zpátky ale nohama na zem. Memex takovou silou nedisponuje a ani nemůže. Z hlavní části je jen nástrojem pro prohledávání obsahu, k němuž však mají kriminalisté přístup i tak. Jen jim usnadňuje práci se sbíráním dat a hledáním souvislostí.
Přestože jako hlavní cíl projektu Memex se prezentuje boj proti obchodu s lidmi, což je samozřejmě ušlechtilé a správné, strach o ztrátu soukromí vyvolal u řady obhájců svobody internetu a svobody obecně ostré reakce. Jde o vládní projekt a vládám se s podobnými nástroji nedá příliš věřit. Memex stál DARPA 67 milionů dolarů a poskytuje informace celé řadě státních bezpečnostních institucí. Snadno obhájíme investici ve výši desítek milionů dolarů, která má zachránit potenciálně nespočet životů obětí obchodu s bílým masem. Nicméně jsou tací, kteří se domnívají, že za prolomení soukromí nevinných občanů to nestojí.
V dubnu roku 2018 se JPL, tedy provozovatel Memexu, stal terčem útoku hackerů. Ti se skrze jedno nezabezpečené zařízení dostali do sítě nejprve JPL, ale následně celé NASA.
Jak úspěšný byl útok a na co přesně cílil, nevíme. Zda souvisel s Memexem, můžeme jenom spekulovat, asi by nás to nepřekvapilo.
Tak či onak, evoluce probíhá jak u koček domácích, tak u myší obecných. Každá reaguje na své vlastní okolí, ale také jedna na druhou. Přežili ti, co se přizpůsobili. Z definice existuje větší šance na mutaci u populace početné, tedy na Dark Webu. Vláda je obvykle sestavena jedna a napříč světem se konkurence v nástrojích, které se používají k odhalení a potrestání nelegální činnosti na Dark Webu, příliš nenosí.
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Kryptoměny budoucnosti
Cypherpunkové hledají peníze
Svatým grálem cypherpunků nebyly obskurní snahy o anonymní vraždění politiků, ačkoli ani na tuto část příběhu se zapomenout nedá. Svatým grálem bylo hledání internetových peněz.
Pokusy o nalezení jsou staré jako hnutí samo. Prvním známým pokusem se stal DigiCash jedné z nejvýraznějších postav cypherpunku, Davida Chauma. Měli jsme se s Davidem sejít a popovídat si na toto téma, ale bohužel z toho sešlo a máloco mě mrzí víc. Považte sami.
David Chaum už v roce 1983, když mu bylo 28 let a čerstvě získal doktorát z počítačových věd na Berkeley, přišel s návrhem digitálních peněz. Peněz v podobě, v níž je z velké části používáme nyní. Podstata stála na myšlence, jak dokázat důvěryhodně podepsat zprávu, aniž bychom ji museli ukázat. V tom tkví základ prakticky všech digitálních peněz včetně Bitcoinu, ale také digitálního hlasování. I u nás některé politické strany využívají této možnosti, aby šlo ověřit, že někdo hlasoval, ale neviděli jsme jak. Stručně řečeno, bez Davida Chauma bychom neměli Dark Web. A ani celou řadu věcí na surface webu.
Chaum to nazval Blind signatures, tedy „slepé podpisy“ a určitě stojí za to přečíst si původní článek, který má jen pět stran a nestojí v něm nic nad úroveň středoškolské matematiky. Fascinující.
Chaum v roce 1989 založil společnost DigiCash, která hned o rok později spustila stejnojmennou měnu. DigiCash se stal neuvěřitelným experimentem. Sami si vzpomeňte, jak jste nakládali s počítači v roce 1989. Na míle daleko se v té době nacházely digitální platby.
To se samozřejmě líbilo velkým firmám a Chaum začal vyjednávat s Microsoftem nebo Visou. Všechny však odmítl a svůj projekt jim tvrdohlavě neprodal. Pro cypherpunky se i díky tomu stal legendou, ale v byznysu prodělal. V roce 1998 projekt zbankrotoval.
DigiCash koupil další slibný projekt, eCash, ale ani tam se nezadařilo a svatý grál nedošel naplnění. Bylo potřeba posunout se dál.
Nejdál se nejspíš dostal e-gold Barryho Downeyho a Douglase Jacksona. Zájemce rád odkážu na svou první knihu, kde si nejen jejich příběh přečtete podrobněji, na tomto místě jen stručně popišme případ.
Už podle názvu se e-gold stal snahou vytvořit digitální zlato. Docílilo se toho tak, že uživatelé měli nabité dolarové účty, a ty se vyměnily za zlato. S tímto zlatem v digitální podobě pak mohli mezi sebou obchodovat. E-gold se používal i v Česku, svého času například v Liberálním institutu, kterému jsem později shodou okolností (anebo ne?) předsedal. E-gold dokázal protočit miliardy dolarů ročně a v zásobách měl 3,5 tuny zlata. Americké vládě se to ale příliš nelíbilo. A tak e-gold ani další podobné projekty nepřežily.
Čekalo se na Bitcoin. (Nevytvořil ho David Chaum? I o tom se spekulovalo.)
Bitcoin už jsme ale detailněji probrali dříve. Zajímavější je, že i mezi kryptoměnami vznikla konkurence, a toho začala ve svůj prospěch využívat temná tržiště. Hned historicky třetí tržiště v pořadí, Atlantis, se pokusilo vymezit vůči Silk Road a Black Market Reloaded tím, že bylo možné platit v litecoinech, v té době druhé nejpopulárnější kryptoměně.
Digitální stříbro
Atlantis mimochodem působil jako velmi svěží vítr v oligopolu dalších dvou tržišť. Jako vítr mezi ně vletěla hlavně moderně zpracovanou kreslenou reklamou:
„Seznamte se s Charliem.
Charlie je hulič.
V poslední době ho práce nutila stěhovat se mezi městy
a nemohl najít kvalitní hulení.
Už si myslel, že nikdy už svou trávu nenajde,
dokud ji fakt nenašel
Atlantis, virtuální černý trh.
Je to nejlepší anonymní online trh s drogami na světě.
(…)
Ukázalo se, že to bylo to nejlepší rozhodnutí, které kdy udělal,
protože další den už byl zhulenej jak paprika (…).“
Drzý marketing doplněný profesionální grafikou a tradiční podkresovou hudbou zapůsobil. Atlantis začala nabírat uživatele a dostala se na tisíce nabídek. Prodávat šlo prakticky cokoliv.
Vyšla i sázka na Litecoin, lidé ho využívali, ačkoli existovala možnost platit i ve stále populárnějších bitcoinech. Jen pro představu, Litecoin tvořil zhruba 4 procenta celého objemu hodnoty kryptoměn, zatímco Bitcoin měl 95 procent, 1 procento připadalo na zbytek kryptoměn. Minimálně se tím Atlantis odlišila a nastartovala éru využívání alternativních kryptoměn. Stejně jako byla Silk Road jedním z prvních velkých odbytišť Bitcoinu, Atlantis udělala z Litecoinu digitální dvojku, digitální stříbro.
Když Atlantis ukončila činnost, udělala to slušně. Každý měl týden na to, aby si vybral zpět své kryptoměny. Přežila půl roku, což v průměru nebyl špatný výkon.
Digitální bronz a digitální brambory
Temná tržiště začala experimentovat i s dalšími kryptoměnami. Zkoušel se Dash, Ethereum a další, ale trojkou se velice brzy stalo Monero.
Monero lze datovat zpět do roku 2012 k projektu Bytecoin, který skončil kvůli podezření z nepoctivého chování tvůrců. V roce 2014 tak vznikl Bytecoin 2 pod názvem BitMonero, zkráceně Monero. Oproti Bitcoinu je Monero prakticky stoprocentně anonymní. U Bitcoinu všichni vidí ve velké sdílené databázi (které se říká blockchain), odkud a kam šlo kolik peněz. Monero umělo už od dob Bytecoinu skrýt, odkud a kam peníze jdou, od roku 2017 dokonce umí schovat, i kolik peněz se přesouvá. Nelze tak vidět vůbec nic.
To je samozřejmě vyhledávaná vlastnost kryptoměny pro Dark Web. Ať už pro legální či ilegální aktivity, ať už pro legitimní či nelegitimní činnosti, ať už se nám to líbí nebo ne.
Hledání anonymity mezi kryptoměnami můžeme přirovnat k takovému hledáním nejsvatějšího grálu mezi svatými grály. Monero funguje zhruba tak, jako kdybyste chtěli zaplatit v restauraci hotovostí, ale ta by se magicky smíchala se všemi bankovkami po celém světě dohromady a následně by byla vytažena jiná (nebo možná ta samá) bankovka z velké hromady. Na velkou hromadu se dá nějaké množství, které se zase rozebere, ale skryje se tím kolik, odkud a kam teče. Restaurace uvidí, že jí přibyly peníze, ale nemá žádné spojení k vám. Vy vidíte, že vám ubyly, ale bez spojení k restauraci. Celá síť vidí, že ubylo a zároveň někde přibylo stejné množství peněz, takže vše zůstává v pořádku, ale nedokáže vidět, kdo kam co posílá a ani kolik. Toto přirovnání je samozřejmě hodně daleko od toho, jak skutečně Monero funguje, ale už v této podobě to musí znít pro někoho, kdo si nikdy Monero nevyzkoušel, jako šílenost.
A šílené to skutečně je. Monero v roce 2016 začala přijímat AlphaBay a výrazně menší temné tržiště Oasis, což vystřelilo jeho cenu prudce vzhůru. V roce 2016 Monero vyskočilo na ceně o 2 800 procent a překonalo tak všechny ostatní kryptoměny. Byl to rok Monera, i když poslední takto výrazný. Cena sice stále rostla a dnes je Monero patnáctou největší kryptoměnou a jednou ze stálic v první dvacítce, jiným se však dařilo lépe. Monero stále zůstalo relevantní, ale s pádem AlphaBay a prudkým propadem cen všech kryptoměn v roce 2018 se trh konsolidoval zpět směrem k Bitcoinu.
Monero je složitější na obsluhu, na instalaci a na ochranu než například Bitcoin či Litecoin. Uživatelsky není pro každého. Vrtkavá, ale ucházející anonymita Bitcoinu zjevně většině vyhovuje. Nicméně, studie serveru The Independent Republic z roku 2018 uvádí, že Monero bylo využito ve 21,82 procentech transakcí na Dark Webu, přestože jako takové vzniklo teprve v roce 2014. Za čtyři roky zvýšilo svůj podíl z nuly na pětinu. Že dochází k inovaci i na poli kryptoměn, dokládal i DeepDotWeb, o kterém později. Ten zdůraznil alternativní kryptoměny devátým bodem svých podmínek k zalistování temného tržiště na tehdy prestižní seznam:
„Od listopadu 2017 musí trh nabízet alespoň jednu další možnost platby kryptoměnou jinou, než je Bitcoin.“
Zkoušely to i další kryptoměny, které chtěly zůstat anonymnější. Velice zajímavý, ale upadající projekt ZCash, jeho inovativní klon Komodo, tak trochu stařičký Dash (dříve Darkcoin, jehož název není náhoda, měl v úmyslu vytvořit „coin“ pro „Dark“ Web) nebo tragikomický Verge. Zkouší to další, například PIVX nebo Horizen. Konkurence tu existuje, snaha je obrovská a potenciál také. Jen se zatím uživatelům příliš nechce od Bitcoinu. Je jednodušší, má nějakou historii a ze všech kryptoměn se zdaleka nejvíc přijímá. Pravda, ti, kteří provozují nelegální činnost, tím o něco víc riskují. Patrně si však spočítali plusy a mínusy.
Pračky na peníze
Vzpomeňte si na AlphaBay. Tam měli uživatelé problém, že transakce bylo možné stopovat k obchodům na ilegálním tržišti. Jejich bitcoiny se tak staly „nečistými“, a to samozřejmě snižovalo ochotu lidí se těchto transakcí účastnit. V dubnu 2016, tedy dva roky po spuštění tržiště, napsal alpha02: „AlphaBay můžete nově použít jako pračku svých mincí! Naše vlastní technologie zařídí, že žádná úroveň analýzy blockchainu nedokáže, že vaše mince pochází z AlphaBay. Učinit vklad a vybrat poté peníze odteď existuje jako způsob, jak vyprat své mince a přerušit vztah se zdrojem peněz. Jelikož praní není nelegální, a protože nezanecháváme žádnou papírovou stopu, máte odteď u svých bitcoinů neprůstřelné hodnověrné popření.“
Jinými slovy, nikdo vám nemůže dokázat, že máte jakékoliv spojení s původcem peněz, protože zdroj automaticky prošel mixérem.
Že se bitcoiny dají míchat, si lze představit. Ale není to tak snadné. Zkušenost ze Sheep Marketplace jsme si přesto už udělali. Pračky na kryptoměny se ale logicky stávají cílem útoků i ze strany úřadů. Točí se tam opravdu hodně peněz.
Ukažme si typický příklad – bitcoinový tumbler (tedy pračka) Bestmixer.io. Služba se spustila v květnu 2018 a podle Europolu vyprala za jediný rok zhruba 5 miliard korun. To bylo při tehdejších cenách zhruba 40 tisíc bitcoinů. Vzhledem k objemu bitcoinové ekonomiky to neznamená nijak extra významnou cifru, ale už i to přitáhlo pozornost úřadů.
Bestmixer uměl míchat bitcoiny, litecoiny a bitcoin cash. Připravovalo se i Ethereum, k tomu však nikdy nedošlo. Záleželo na tom, jaké mince jste chtěli míchat a jestli jste byli stálí uživatelé. Cena za službu se pohybovala v desetinách procenta. I kdybychom vzali základních 0,5 procent, přišel si Bestmixer za rok na 25 milionů korun na poplatcích. Služba uměla zamíchat mince různými způsoby. Podobně jako Atlantis měl i Bestmixer silný marketing.
V květnu 2019 se na stránce Bestmixer.io objevila zpráva úřadů: „Tato služba byla zabavena Nizozemskou kriminální finanční zpravodajskou službou (FIOD) (…). Nizozemské bezpečnostní složky začaly vyšetřovat Bestmixer.io v červnu 2018. Během vyšetřování jsme nasbírali informace o transakcích (…). NEJSTE ANONYMNÍ.“
Ano, i ze strany úřadů šlo o dobrý marketing. Vidíte, nejste anonymní, máme informace o transakcích.
Před námi tím však vyvstala extrémně zajímavá právní otázka. Zdá se to jasné. Bestmixer pral peníze, a kdo jiný než zločinci by platili za to, aby se jejich mince jen tak pro nic za nic promíchaly. Právo ale někdy na skutečnost hledí jinak, než by laik čekal.
 „Mixování bitocinů získaných legálně není zločin, ale pouze matematické cvičení, z něhož vám nic neplyne. Legální to přestává být ve chvíli, kdy se mixovací služba prezentuje jako úspěšná metoda používající anonymitu k obcházení různých zákonů proti praní špinavých peněz. To pak znamená aktivní nabízení služby praní špinavých peněz,“ napsal analytik společnosti McAfee John Fokker po uzavření Bestmixer.
A Bestmixer skutečně, jak Fokker dokládá, na svém webu v záložce „Proč bych měl míchat své mince“ tvrdí, že to pomáhá vyhnout se zákonům proti praní špinavých peněz.
Velice pravděpodobně by soud zakladatelé prohráli, i kdyby na svém webu lakonicky uvedli, že nabízejí pouze zajímavé matematické cvičení. Ale měli by skutečně prohrát? Máme pro to dobrou argumentaci? Nebo jen cítíme, že by takové služby neměly existovat?
A co Monero, které je samo o sobě jedním velkým mixérem? Mělo by neexistovat? Měl by stát používání Monera stíhat a tvůrce zavřít? Většina zůstala v anonymitě, pravděpodobně ze strachu. Monero samo o sobě je však decentralizované a zavřít nejde.
Jedním z velkých cílů této knihy je ukázat, jak se ve všech směrech svět Dark Webu odlišuje. Naše pravidla ze surface webu nebo dokonce z offline světa v něm často nefungují nebo nedávají smysl. To, že nějaký nástroj může (!) být použit nelegálně, by z něj samo o sobě nemělo činit nástroj nelegální. Klasickým příkladem jsou kuchyňské nože. Někdo s nimi může jiného ošklivě zranit, či dokonce zabít. Měli bychom je zakázat?
Prakticky cokoliv legálního lze totiž využít nelegálně. Kde nalézt onu pomyslnou hranici?
Domnívám se, že ji nedokážeme snadno zakreslit, to by mělo zůstat úkolem soudů, které na sebe ostatně tento úkol berou. Máme na to ale soudy připravené? Pokud uděláte jednoduchou anketu mezi soudci, kolik z nich vám popíše, jak funguje Monero? Kolik z nich dokáže pověřit někoho, aby jim to vysvětlil? A kdo ti lidé budou a s jakým vysvětlením přijdou?
Viděli jsme to často u Bitcoinu. Soudci a zákonodárci mnohdy šmahem smetli Bitcoin ze stolu s argumentem, že nikdo by tento nástroj k ničemu jinému než k nelegální činnosti stejně nepoužíval. Což se empiricky ani vzdáleně nezakládá na pravdě. To samé se děje Dark Webu. Jistě, velká část činností na Dark Webu stojí na nelegální straně. Chceme ale s vaničkou vylít i dítě? A pokud ano, máme pro to dobré argumenty? Mají je soudci? Zákonodárci? A pokud ano, odkud?
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Spontánní vznik práva
Zpět do minulosti
Tom W. Bell patří mezi ty nejplodnější autory. Věnuje se zejména jedné malé specifické otázce, jež mnoho lidí nezajímá, mě osobně fascinuje. Když jsme Toma pozvali v červnu 2017 na Vysokou školu CEVRO Institut, kde učím, očekával jsem ho s nadšením jako fanynka koncert oblíbené rockové hvězdy. A Tom Bell kdejakou rokovou hvězdu předčí. Volné pískově žluté sako s rozhalenou ledabyle (ne)zastrčenou bílou košilí, zpod které laškovně vykukuje evidentně letité modré triko, tak se na přednášky profesor prestižní univerzity obvykle neobléká. A Tom Bell vyučuje na Chapman University, kde působí například nositel Nobelovy ceny za ekonomii Vernon Smith. Ten nás mimochodem také později navštívil, ovšem s ním jsme o Dark Webu nehovořili.
Tom Bell napsal během 90. let celou řadu článků o něčem, co on sám nazývá „polycentrické právo“. Právo dle Bella je a čím dál více bude decentralizované, nebo spíše roztříštěné s mnoha různými centry. V realitě nyní tento jev spatřujeme denně. Čí právo na vás působí, pokud jste ve skupině na Facebooku? Určitá pravidla vynucuje komunita, jiné moderátor, další samotná sociální síť, nad tím vším stojí jeden či více států či nadnárodních celků.
Tom Bell skrze citování autorit jako David Friedman, Murray Rothbard nebo Bruce Benson ukazuje, jak bývalo právo polycentrické. Soudci právo hledali, konkurovali si, právo vznikalo odspodu jako reakce na reálné problémy. Právo nevytvářeli zákonodárci, které jsme si zvolili a obvykle je ani neznáme.
Jistě, i dnes právo vzniká z velké části zespoda. Ten základní princip se ale odlišuje. Existují soudci zodpovědní za nacházení práva, nebo jsou ve skutečnosti pouze vykladači zákonů? Nic nelze vidět černobíle, ale největších odlišností si všimneme. I proto se často v teorii mluví o angloamerickém právu, kde platí spíše to první, a právu kontinentálním, které mu stojí v protikladu. Ostrou hranici zcela jistě nenalezneme, ale jde nám nyní o princip.
Tom Bell pohlédl do historie a viděl přerod polycentrického práva v právo státní. Do budoucnosti však vzhlížel optimisticky. Proč? „Zejména tři oblasti vyvstávají jako pravděpodobná místa pro vývoj polycentrického práva: alternativní řešení sporů, soukromé komunity a internet. Každá tato oblast viděla odliv nespokojených zákazníků kvůli selhání politických právních systémů a rychlý růst šíře, různorodosti a sofistikovanosti nestátních právních služeb.“
S trochou nadsázky se Tom Bell dívá zpět do minulosti a „staré dobré“ právo mu chybí. Představovali ho soudci, kteří hledali právo a rozhodovali soukromým způsobem. Dnes si právo monopolizoval stát. Ať se nám to líbí nebo ne, existují tu lidé hledající alternativu, protože stát funguje v každém případně neefektivně (jakkoliv to lze říci i o soukromých institucí).
A hledat ji tedy máme v oblasti alternativních řešení sporů, soukromých komunit a na internetu. Jako kdyby Tom Bell předvídal Dark Web.
Alternativní řešení sporů: OpenBazaar
Nejnebezpečnější muž internetu. Chtěli byste se stát nositelem takové přezdívky? Časopis Wired ji udělil šesti lidem, mezi nimi i mladému programátorovi jménem Amir Taaki. Když v roce 2017 přijel do Prahy, požádal mě časopis Reflex, abych si s ním popovídal. Neváhal jsem ani chvilku. Hovořili jsme dlouho a dlouho a stále bylo o čem. Amir Taaki je totiž zvíře. Když v roce 2015 vypukla válka v Sýrii, sbalil si spodní prádlo a vyrazil na frontu. Bylo mu necelých třicet a pušku nedržel nikdy v ruce. Vyzbrojili ho a odjel chránit svou milovanou Rojavu. Cestou ale přemýšlel, jak v Rojavě implementovat některé myšlenky Dark Webu. Než se zase vrátí do Barcelony či Londýna do squatu.
Rok předtím si tento britsko-íránský anarchista sedl s několika kolegy v Torontu ke stolu a naprogramovali prototyp něčeho, co nazvali DarkMarket. Tedy temné tržiště. Nápad byl na světě, Taaki ho dal veřejně k dispozici a opustil ho.
Skupina nadšenců si ho přisvojila a přejmenovala. Přeci jen slovo Dark nepropůjčovalo platformě mnoho možností získat popularitu. Nahradili ho názvem OpenBazaar. A ten sice svět (zatím) nezměnil, ale ukázal, co všechno je vůbec na Dark Webu možné. A že Dark Web nelze zastavit.
Taaki vymyslel tržiště, které nikdo nemůže zavřít tak, jak k tomu došlo u Silk Road či AlphaBay. Už nikdy žádný další Dread Pirate Roberts nebo alpha02. Pojďme decentralizovat i temná tržiště.
A OpenBazaar nezůstal jen hypotézou, opravdu funguje, i když zeje prázdnotou. Celý systém kombinuje myšlenky BitTorrentu, Bitcoinu, Silk Road a dalších. Síť nemá žádného správce, je decentralizovaná. Když chce někdo něco prodávat, spustí svůj vlastní anonymní server, který běží, dokud je uživatel online. Stejně jako když se sdílí dokumenty v síti BitTorrent. Kdyby někdo zavřel váš počítač, celá síť běží dál. Neexistuje jeden centrální uzel.
To už samo o sobě znamená revoluci, ale OpenBazaar šel ještě o krok dál a naplnil Bellovu vizi – inovoval na poli alternativních řešení konfliktů.
V oblasti temných tržišť to považujeme za zásadní. Stane se relativně často, že vás chce někdo obrat. Reference obvykle fungují, ale neplatí to v každém v případě. Co když vám zboží nedorazilo, ale někdo ho cestou zabavil? Čí je to vina? Co když vy jako kupující tvrdíte, že jste zboží neobdrželi, i když zboží ve skutečnosti dorazilo?
Obvykle se v takové chvíli uživatelé temných tržišť obracejí na správce webu, jakým byl třeba Dread Pirate Roberts. Ten spor rozhodne. Stojí v pozici soudce. Kdo je soudcem na decentralizovaném temném tržišti? Kdokoliv.
OpenBazaar využívá multisig ve formě 2 ze 3. Část klíče má kupující, část prodávající a třetí část udáte „moderátorovi“. Pokud se dohodnete, moderátora nepotřebujete. Pokud k dohodě nedojde, on rozhodne, jak peníze rozdělí. Kde ale moderátora vzít, když jím není správce?
Existuje trh s moderátory. Kdokoliv se může stát moderátorem a chtít za svou roli od kupujícího a prodávajícího peníze. Když se nic nestane, dobrá, ale pokud by se stalo, riskuje svou reputaci, pokud situaci nevyřeší správně. A trh umí zázraky. Mezi moderátory existuje konkurence, tak proč by si nekonkurovali svou reputací nebo cenou? Nebo časem, za který naleznou řešení? Bůhví, co si trh žádá. OpenBazaar to umožňuje nalézt.
Možná dobře, možná špatně zvolil ale OpenBazaar cestu legálního tržiště. Tlačí na to, aby se na něm nabízelo pouze legální zboží, což pro kupující nedává příliš smysl. Proč si nekoupit počítač na mall.cz, ale snažit se platit pomocí Bitcoinu na podivné aplikaci s trhem moderátorů? I proto zatím OpenBazaar zeje prázdnotou a je spíš marketingovým tahem společností, které se chlubí, že něco na OpenBazaaru prodávají.
Už ale pouhá představa, že nějaká takto fungující platforma může teoreticky sloužit jako temné tržiště k prodeji nelegálního zboží, nepřestává fascinovat. Prakticky nezastavitelná síť existuje a je připravena plnit svou funkci. A nejde jen o OpenBazaar. Kdokoliv může spustit svůj vlastní klon a motivovat lidi na něm dělat nelegální aktivity. Všechno je to připravené, pouze se to zatím nerozjelo.
Zásadní otázka
Soukromými komunitami a internetem se zabývat nemusíme. Je zjevné, že internet hodil příslovečné vidle, kam mohl, a že dnes často záleží více na tom, v jaké skupině na internetu fungujete, než kde se fyzicky nacházíte. Proč by mělo být právo vymezeno geograficky, a ne pomocí skupiny, která se k němu hlásí, ať se fyzicky nachází kdekoliv? Na Dark Webu to spatřujeme jasněji než kdekoliv jinde. Vystupujete v anonymitě a nikdo netuší, kde se fyzicky nacházíte. Pokud jste na Silk Road, řídíte se pravidly Dread Pirate Robertse. Na AlphaBay vám diktuje pravidla Alex Cazes. Nelíbí se vám, přestěhujte se. Ne fyzicky, ale kliknutím myši. Nevytváří se takto právní normy rychleji a efektivněji? Nepřizpůsobují se lépe poptávce? Mají se přizpůsobovat poptávce? Když si lid žádal zákaz zbraní na Silk Road, měl Dread Pirate Roberts ustoupit a založit The Armory? Nebo ne? Dovolil by zvolit si demokratickou většinou zástupce, kteří by psali pravidla? A jde o lepší systém než hlasování nohama, kde je přesun z jurisdikce do jurisdikce otázkou několika kliknutí? Nevzniká silnější tlak na dobré instituce ve druhém popisovaném systému?
Pokládáme tu ohromné množství otázek. Sama otázka práva je pro fungování Dark Webu klíčová, protože oficiální právo na nich z definice nefunguje. Temná tržiště a další projekty na Dark Webu si tak musejí vytvářet extralegální instituce, které jim umožňují provozovat činnost. A ukazuje se, že i přístup k vytváření „podzemních“ pravidel se v čase mění a reaguje na předešlé chyby.
Při analýze lze vycházet z myšlenek ekonomů, kteří se věnovali vývoji práva, zejména na okraji společnosti. Ať už uvedu nositele Nobelovy ceny za ekonomii Friedricha Augusta von Hayeka, jehož pohled na spontánní vývoj práva inspiroval další výzkum, nebo mladší autory, jako Edwarda Stringhama či Bruce Bensona. Jejich pojetí práva stojí na podnikatelském hledání nejlepších právních norem v konkurenci překrývajících se právních jurisdikcí. Tento polycentrický přístup k právu lze snadno aplikovat právě na temná tržiště.
Na výše popsaných příkladech spatřujeme, že jednotlivá temná tržiště a jejich vlastníci a provozovatelé hledají zespodu nejvhodnější právní normy pro řešení potenciálních konfliktů v jejich podnikání. Díky tomu vznikly inovace, jako například multisig.
Na druhou stranu nelze na obchodování na Dark Webu hledět v přímé opozici k surface webu. I tam probíhá neustálé hledání lepšího práva, jakkoliv se můžou projekty typu eBay spolehnout i na „standardní“ zákony. I na surface webu se hledají extralegální způsoby řešení konfliktů, např. ručí za některé platby, případně spoléhají na dopady hodnocení uživatelů. Hodnocení pochopitelně nelze považovat za právní normu, nicméně jde o způsob, jakým se vyhnout nutnosti právní normy vytvářet.
Neuvěřitelné, že tyto extralegální, tedy mimo-zákonné, (pseudo)právní instituce v prostředí trhu mimo dohled státního právního aparátu vůbec existují. A to nejen ve statické podobě, ale v podobě dynamické, neustále se vyvíjející. Jinými slovy, Dark Web si vytváří vlastní „zákony“, vlastní pravidla, podle kterých se svět za zrcadlem řídí.
Kromě samotné existence těchto norem lze potvrdit i jejich funkčnost. Dokladem jsou objemy transakcí, které se na temných tržištích odehrávají. Účastníci trhu jsou zjevně ochotni se na tyto právní normy spolehnout a riskovat tak ve skutečných směnách své vlastní peníze. Prostě to funguje. A už dlouhé roky. Nejde tedy o teorii, tady studujeme skutečnou praxi.
Na temných tržištích, ale i na celém Dark Webu, dochází tedy k inovacím i na poli práva. Tržiště reagují inovováním na konkurenci, a zejména na vnější hrozbu uzavření úřady se všemi s tím souvisejícími postihy. Inovacemi se snaží také bránit útokům hackerů. Dochází nejen k technickým inovacím, ale i k inovacím na poli institucí.
K dalšímu čtení:
Obecně ke spontánnímu vzniku práva:
Bell, T. W. (1992). Polycentric Law. Institute for Humane Studies Review, Volume 7, Number 1.
Další skvělý Tom Bell:
Bell, T. (1998). Polycentric Law in a New Century. CATO Policy Report, XX(6), 1, stránky 10–11.
K právu bez státu je nejlepší Bruce Benson:
Benson, B. (2011). The Enterprise of Law: Justice Without the State. Independent Institute.
Nelze zapomenout na klasiku a nositele Nobelovy ceny za ekonomii:
Hayek, F. A. (1978). Law, Legislation and Liberty, Volume 1: Rules and Order. Chicago: University of Chicago Press.
A jedna z aktuálních od mého dobrého přítele a neuvěřitelného člověka:
Stringham, P. (2007). Anarchy and the Law: The Political Economy of Choice. New Brunswick, New Jersey: Transaction Publishers.
K právu na Dark Webu doporučuji:
Ghappour, A. (2017). Searching Places Unknown: Law Enforcement Jurisdiction on the Dark Web. Standford Law Review.
Můj rozhovor s Amirem Taakim:
Stroukal, D. (2017). Nejnebezpečnější muž internetu – Reflex.cz. Citováno 24. 6. 2020, dostupné online na https://www.reflex.cz/clanek/archiv-hlavni-clanky/82272/nejnebezpecnejsi-muz-internetu.html
Nezastavitelné tržiště OpenBazaar:
OpenBazaar. (2020). OpenBazaar. Citováno 24. 6. 2020, dostupné online na https://openbazaar.org/



Tor a ti další: Konkurence je všudypřítomná
Zlatá, ale muška
Tor je legendou, průkopníkem, otcem i matkou Dark Webu zároveň. Nikdo mu to nemůže upřít. Má však své mouchy.
Tor je pomalý. Přiznejme si to, tahle síť neslouží ke sledování videa či ke každodennímu obvyklému používání. Extrémní zastánci výhody bezpečnosti by nesouhlasili. Na internetu se máte cítit hlavně v bezpečí a nevýhody jsou jen malou daní, kterou musíte nést. Ovšem zkuste si to v praxi, jděte přes Tor na YouTube (právě jsem si naběhnul) a uvidíte sami. V některých případech máte kliku a jste propojeni tak rychle, že nic nepoznáte. Obvykle je to ale bída, vysedíte důlek už jen při načtení úvodní stránky… Na to zkrátka nejsme v současném rychlém světě zvyklí.
Toru se navíc nedaří ani bojovat proti útokům. V příbězích v první části jste se sami o celé řadě z nich mohli dočíst, ačkoli z pochopitelných důvodů jsem se nevěnoval technickému provedení (mnohdy by mi na to moje znalosti nestačily). Na tomto místě však přiznejme, že z části i v tom tkví chyba Toru.
Vnímejme však správně realitu. Když použiju příměr, je to, jako byste si pořídili tablet k napsání knihy. Tablet i Tor znamenají neuvěřitelný skok kupředu, a hlavně do úplně jiného světa od toho předchozího, oproti psacímu stroji, respektive u Toru oproti klasickému prohlížeči pro surface web. Tušíte ale, že psát knihu na tabletu fakt není dobrý nápad. Toru bych sice křivdil, kdybych ho přirovnával k tabletu jako nástroji pro psaní knihy. Tor je spíš stolní počítač s monitorem. Užitečné, úžasné, ale časem zjistíte, že nemůžete psát na cestách. V kavárně. Anebo třeba i v metru, když jedete dlouhou trasu a máte možnost si sednout (věřte nebo ne, tyto řádky vznikají na cestě linkou C, aktuálně kolem Hlavního nádraží).
Bez dalšího zdržování, jaké existují alternativy?
Projekt neviditelného internetu
I2P. Zkratka, kterou nejspíš neznáte, ale do budoucna o ní hodně uslyšíte. Tor se sice stal průkopníkem, ale účel byl polovičatý. I2P chtěl sedět na dvou židlích, na surface webu a na Dark Webu zároveň. Invisible Internet Project, známý pod zkratkou I2P, se rozhodl jít na to od píky a vybudovat svůj vlastní Dark Web, neviditelný internet.
Jedna věc je zřetelná na první pohled. I2P prohlížeč (z www.geti2p.net) se podobá Toru. Proč vymýšlet něco jiného. Oba vznikly na stejném základě, na stejném prohlížeči.
Po počátečním nastavení (Tor nic podobného nevyžaduje, ale u I2P musíte vyhledat adresu about:config a nastavit u media.peerConnection.ice.proxy_only hodnotu dvojklikem z False na True, případně přenastavení portů manuálně na 4444) začnete prohlížet web a s překvapením zjistíte, že YouTube běží stejně mizerně. No bodejť, když si prohlížíte přes kohosi v Austrálii (ačkoli zde je nedostatečná rychlost způsobena spíš tím, že uživatelů I2P je málo a není přes koho se „tunelovat“, jak se v síti I2P říká přepojování přes další „uzly“).
Obecně je ale rychlost vyšší (respektive může být), a hlavně nástroj poskytuje násobně větší bezpečnost. Jistě, mezi těmito alternativami najdeme rozdíl minimální a zajímavý možná tak pro ty, kteří si libují v detailech, ovšem existuje.
Pro představu – v síti Tor se může stát, že velkou část uzlů ovládne útočník. Vy se pak připojíte přes několik uzlů a všechny od stejného útočníka, takže vůbec nezůstáváte v anonymitě, naopak, všechno se o vás ví.
Tomu asi nikdy nelze zabránit, ale I2P se vydalo správným směrem. Místo propojování z bodu A do bodu B nastavuje oboustrannou komunikaci, která efektivně snižuje šanci úspěšného útoku na polovinu.
Jako mnohem důležitější vnímejme to, že I2P nebylo vybudováno pro surface web. Díky dobrovolníkům se na něj připojíte, rychlost je však extrémně nízká. Už jsem výše popsal vlastní zkušenost s YouTube přes Tor. YouTube je pomalý i zde. Samotné streamování na Dark Webu by ale být tak pomalé nemuselo, kdyby se I2P více využíval. YouTube však nezrychlí asi ještě dlouho.
I2P o sobě dokonce explicitně sděluje, že „I2P není primárně určeno ani vytvořeno jako proxy na obyčejný internet“. I2P je tu pro Dark Web. Nebo pro eepsite, jak říká I2P komunita svému Dark Webu, svým stránkám, na které se jinak nedostanete.
Hlavní nevýhodu I2P tedy vidíme v menší uživatelské komunitě. Další negativum přináší zdlouhavé nastavování, které nakonec nemusíte ani úspěšně zvládnout. Zatímco Tor mi v rámci psaní knihy běžel bez jakýchkoliv problémů, I2P jsem musel několikrát nastavovat, nastavení se neustále měnilo, někdy nebylo vůbec k dispozici a nezřídka jsem to jednoduše vzdal. Když se ale nakonec připojíte, odhalí se vám celá nová část Dark Webu.
Praotec Freenet
Obtížně lze najít jednoho jediného tvůrce u něčeho tak komplikovaného a komplexního, co Dark Web představuje. Pokud bychom museli jmenovat jediného praotce, patrně bych vybral irského programátora Iana Clarka.
Clarke se narodil jako zázračné dítě a od malička se věnoval počítačům a programování. V osmnácti letech nastoupil na University of Edinburgh ve Skotsku a o čtyři roky později napsal ročníkovou práci, jíž spustil jako software nazvaný Freenet.
Cíl Freenetu mladý programátor prezentoval jako ochranu odpůrců nedemokratických režimů před stíháním. Toto téma se na Dark Webu živě diskutuje dodnes. Nicméně svůj účel plnil Freenet jen minimálně. Jde o velmi pomalou síť, přístupnou pouze zkušeným ajťákům. Sice už má svůj vlastní prohlížeč, ale hraje po Toru a I2P přinejlepším třetí housle.
Na začátku nultých let si Freenet získal popularitu u politických aktivistů, kteří jej začali propagovat v Číně. Síť byla navržena speciálně pro žurnalisty a další profese, které potřebují k výkonu své zejména protirežimní práce anonymní možnost sdílení dokumentů. Nešlo ani tak o prohlížení blokovaného webu, s čímž Freenet Číňanům příliš nepomůže, ale o nahrávání a stahování citlivých dokumentů mezi jednotlivými uživateli. Freenet nedosáhl ani zdaleka popularity Toru, ale možná by bez něj Tor zůstal jen zajímavým projektem americké armády. Tor sám je mladší, i když celý koncept naopak starší než Freenet. Clarke však s Freenetem oslovil napřímo cílovou skupinu, chtěl vytvořit Dark Web. A podařilo se mu to, i když ho z trůnu rychle sesadila konkurence.
Freenet byl perfektní ročníkovou prací, i když za ni dostal Ian Clarke dvojku.
Všechny tyhle darknety zakázat
Když se do tématu Dark Webu člověk ponoří, zjistí, že jednotlivých sítí, darknetů, existuje celá řada. Možná až zbytečně moc. Jen to tříští důležitý síťový efekt, existuje více malých sítí než jedna velká, což by pro darknet spíše znamenalo optimální stav. Ovšem i konkurence je důležitá.
Vedle Toru, I2P a Freenetu tak existuje například GNUnet, který vsadil podobně jako Freenet hlavně na sdílení souborů a patří mezi nejpoužívanější darknety, ačkoliv jeho uživatelská přívětivost je ještě o kroku pozadu oproti Freenetu.
Velice zajímavý a perspektivní se zdá ZeroNet, který se inspiroval u Bitcoinu a sítě BitTorrent a podobným způsobem vytváří vlastní darknet. Využívá při tom domény první alternativní kryptoměny vůbec, Namecoinu (podobně jako má Tor .onion nebo I2P .i2p, tak tady je to .bit). Dalo by se to přirovnat k síti BiTorrent, pokud ji znáte. Nepřipojujete se nikam k nikomu na server, z něhož byste něco stahovali. Každý, kdo sdílí informace o serveru, se však stává zároveň kusem tohoto serveru. Vypnout server by tak znamenalo vypnout obrovské množství počítačů, které by se ale obratem mohly znovu rozběhnout, kdykoliv by se počítače znovu spustily. Smazat torrenty je prakticky nemožné a podobně to funguje i zde. U Zeronetu však nejde o anonymní darknet, využívá ke skrývání IP adresy Toru, pouze vytváří jiný druh sítě stránek.
Zmiňme zde jednu důležitou věc. Každý z těchto projektů má v sobě alespoň jednu, případně dvě z následujících funkcí – vytváří síť skrytých stránek (Dark Web, darknet, chcete-li) anebo zabraňuje zjistit IP adresu. Tor dělá oboje. Na stránkách .onion jste na Dark Webu, ale pokud se podíváte na clearnet skrze Tor, budete mít cizí IP adresu nevystopovatelnou. Jak už jsme řekli, ZeroNet buduje vlastní darknet, ale ke skrývání IP adres využívá Tor.
A mohl bych jmenovat další a další. OneSwarm, velice zajímavý, ale málo používaný, RetroShare, Riffle, Tribler, Syndie, Decentralized network 42, Morphmix, Tarzan, Mixminion, Mixmaster, MUTE, AntsP2P, JAP… Výběr je ohromný.
A nejenže máme z čeho vybírat, ale vezměme to jako důkaz, že veškeré snahy zničit Dark Web vyšly vniveč. I kdyby vlády napnuly všechny své síly a zničily Tor, během okamžiku jeho roli může převzít kdokoli z výše jmenovaných. Možná jsou v současnosti uživatelsky méně přívětivé, ale čím více lidí by je používalo, tím větší by vznikal tlak na vývoj. Tor stojí na své pozici právě proto, že se hojně používá.
Aneb jak řekla v roce 1999 první celebrita raného českého internetu paní Věra Pohlová v odpovědi na novinářskou anketu: „Já bych všechny ty internety a počítače zakázala.“ Zní to úsměvně, tyhle věci se prostě zakázat nedají. A pro Dark Web to platí navlas stejně.
K dalšímu čtení:
Alternativ je hodně, třeba I2P:
I2P. (2020). I2P Anonymous Network. Citováno 24. 6. 2020, dostupné online na https://geti2p.net/
Nebo Freenet:
Freenet. (2020). Freenet. Citováno 24. 6. 2020, dostupné online na https://freenetproject.org/
GNUnet:
GNUnet. (2020). GNUnet. Citováno 24. 6. 2020, dostupné online na https://gnunet.org/
Zajímavá starší analýza toho, jak funguje:
Kügler, D. (2003). An analysis of gnunet and the implications for anonymous, censorship-resistant networks. In International Workshop on Privacy Enhancing Technologies (stránky 161–176). Springer, Berlin, Heidelberg.



Reklama
Černý pátek
„Přidejte se k víkendovému výprodeji Black Friday 2018 a nakupte mezi 23. a 25. listopadem až s 30procentní slevou na veškeré produkty!“
Dělat reklamu na Dark Webu z podstaty věci není tak jednoduché, jak jsme zvyklí jinde. I tak na ni ale snadno narazíte. Vynalézavost lidí, a to i těch na Dark Webu, nezná mezí.
Američané každoročně oslavují čtvrtý listopadový čtvrtek Den díkuvzdání. Sní se desítky milionů krocanů, na něž v Česku neexistují ani dostatečně velké trouby. Zatímco Den díkuvzdání se k nám zatím nedostal a neslavíme ho, slavíme už i u nás den, který následuje po něm, takzvaný Black Friday, Černý pátek.
Obvykle si na Černý pátek obchody připraví své největší celoroční slevy, ačkoli často z uměle nafouknutých částek. Zajímavý druh marketingu, ke kterému netřeba používat billboardy a televizní reklamy, reklamou se stává samotná sleva, někdy televizními spoty a venkovními poutači doprovázená. Pro Dark Web tento způsob znamená také ideální formu reklamy, protože v televizi ani na billboardech reklama na nelegální zboží příliš nepochodí.
A skutečně k ní v praxi dochází. Alex Guirakhoo vystudoval mezinárodní bezpečnost na prestižní londýnské King‘s College a v roce 2016 začal pracovat pro společnost věnující se digitální bezpečnosti Digital Shadows. V roce 2019 si všiml, že Black Friday ve velkém zasáhl i Dark Web a začal sledovat, jak málo se tento den liší na temné části internetu od té, kterou všichni známe.
Guirakhoo si 18. října, tedy více než měsíc před Černým pátkem, všiml zprávy na nám již známé Telegramové skupině BriansClub. To je skupina, která se zabývala výhradně prodejem ukradených platebních karet a patrně byla největší svého druhu. Správce skupiny BrianKreb prodal 9,1 milionů karet a vydělal na poplatcích za to zhruba 3 miliardy korun. Zpráva zněla následovně: „Zákazníci, kteří v mém obchodě utratí 500 dolarů a více, dostanou Black Friday bonus a možnost využít další extra slevy. Ostatní zákazníci budou mít možnost využít slev mezi 15 a 50 procenty na veškeré zboží z mého obchodu.“ BrianKreb se snažil využít svátku nakupování k tomu, aby přebil problémy, které mu vznikly kvůli ztrátě velkého množství dat.
Už to je zajímavé, Guirakhoo si ale dále všiml, že Černý pátek jako fenomén na Dark Webu je doslova všudypřítomný. Nikoliv jen u sólo prodejců, ale také na fórech a temných tržištích. Některá fóra dokonce začala předcházet obrovskému množství rozptýlených diskuzí o téže věci, tedy o slevách na Černý pátek, zakládáním dedikovaných vláken právě a jen pro tyto nabídky.
Text ze začátku této kapitoly nepochází ze surface webu, i když standardní nabídky připomíná. Větu „Přidejte se k víkendovému výprodeji Black Friday 2018 a nakupte mezi 23. a 25. listopadem až s 30procentní slevou na veškeré produkty!“ byste našli na adrese gdaqpaukrkqwjop6.onion/black-friday-2018/, tedy na UnderMarket 2.0. Automaticky jste dostali na vše slevu 10 procent, nad 1 000 dolarů dokonce 20 procent a nad 2 000 dolarů 30 procent. Na všechny produkty všech prodejců.
V roce 2019 UnderMarket 2.0 Černý pátek nezopakoval. V čase inzerování se ale propadla cena Bitcoinu během dvou týdnů o čtvrtinu, takže ve slevě byl toho času alespoň Bitcoin.
Popularitě se však netěší pouze Černý pátek. Přestože se americký svátek dostal i do naší kultury, navyklí jsme přesto stále více na vánoční či novoroční slevy. A i ty Guirakhoo pozoroval, zejména na fórech a tržištích specializovaných na rusky mluvící zákazníky. „V rámci oslav nového roku jsem připravil přednovoroční 50procentní slevu. Sleva je dostupná od 17. do 30. prosince,“ napsal prodejce Clays na ruském fóru XSS.
420 nejen jako předvolba ČR
Když se v televizním kvízu (samozřejmě fingovaném) ve Spojených státech ptali legendárního amerického rappera Snoop Dogga na předvolbu České republiky, vystřelil během vteřiny „420, bejby!“. Kdo probůh v Americe zná předvolbu naší malé země? Ti, kdo si rádi zakouří marihuanu. A Snoop Dogg je tím pověstný, v čemž ostatně tkví ten „vtip“.
420 znamená zkratku pro marihuanu. Původ lze vystopovat až do roku 1971, kdy pět středoškoláků docházelo pravidelně ve 4:20 odpoledne k soše Louise Pasteura na škole v kalifornském městě San Rafael a následně kouřili marihuanu. Dodnes se od 16:20 považuje kouření trávy mezi jejími uživateli za „společensky přijatelné“ a 20. duben (v americkém zápisu 4/20) se stal mezinárodním dnem marihuany.
Slavilo se i na Silk Road. 20. dubna 2012 se rozhodl Dread Pirate Roberts potěšit své zákazníky, získat si je na svou stranu a zabojovat proti konkurenci reprezentovanou v té době výhradně tržištěm Black Market Reloaded.
Vše se točilo kolem čísla 420. Nešlo jen o datum, rozdávalo se i 420 cen, a to každých 420 sekund. Samozřejmě se začínalo ve 4:20 odpoledne. A 420 druhů zboží bylo pro tento den zlevněno o více než 10 procent, zbytek zboží právě o 10 procent.
Jako soutěžící jste si mohli přijít na všechno možné, od nového iPhonu, přes dárkové poukazy, až po luxusní dovolenou pro dva. Stačilo si něco koupit.
Dovolenou vyhrál uživatel s krásnou přezdívkou kiwibacon (tedy kiwislanina). Tajemstvím zůstává, kam, s kým a jestli vůbec někam letěl.
Eternos: Akciovka z bažin
Jiný způsob reklamy a zároveň také výběru peněz zvolil ruský metuzalém mezi temnými tržišti, Hydra. Skutečný stařec i přesto, že patrně nemá nic společného s původní Hydrou, která fungovala sedm měsíců v roce 2014. Rozhodl se podělit o své zisky se zákazníky. Učinit ze sebe jistou anonymní virtuální akciovku. K tomu Hydra zvolila cestu takzvaného ICO.
ICO znamená zkratku pro Initial Coin Offering (prvotní úpis mincí), což samo o sobě evokuje podobnost s akciovými společnostmi. Pokud se akciovka rozhodne jít na burzu a nabídnout akcie veřejnosti, mluvíme o takzvaném IPO, tedy Initial Public Offering (prvotní veřejný úpis, česky obvykle jako primární úpis akcií nebo veřejný úpis akcií). Jde s kůží na trh, protože lidé o akcie nemusejí mít zájem, což podrazí hodnotu společnosti. Pokud se ale o ně poperou, můžou se automaticky stát z držitelů zbytku akcií miliardáři, jako se to stalo v poslední době třeba u Facebooku.
Na konci roku 2019 Hydra oznámila, že spouští obří projekt nazvaný Eternos. A plány jsou to skutečně gigantické. Eternos má být sám vším, co v sobě Dark Web kloubí.
Prvně má jít o samotné temné tržiště. Také ale o vlastní prohlížeč podobný Toru, přes který by se tržiště navštěvovalo. A také integrovaná směnárna kryptoměn. K tomu všemu by měl prohlížeč v sobě zabudovanou šifrovanou aplikaci pro komunikaci mezi uživateli a problémy mezi nimi by řešila umělá inteligence.
Pokud se vám projekt Eternos líbí, Hydra vám umožní na něm profitovat tím, že si zakoupíte digitální „akcie“ v podobě „mincí“, nebo spíše „tokenů“. Jedna taková mince má stát 100 dolarů a pokud jich nasbíráte 100, získáte tím nárok na 0,0000333333 procent zisku Hydry. Pokud byste se chtěli stát akcionářem s procentním podílem, museli byste koupit 30 tisíc tokenů, tedy zainvestovat zhruba 75 milionů korun. Je to rozumné? Pro roční výnos 5 procent byste potřebovali vydělat 3,75 milionů korun, což znamená, že doufáte v zisk Hydry ve výši 375 milionů korun ročně. Jen pro srovnání, AlphaBay měla zisk zhruba 300 milionů korun za dobu od května 2015 do února 2017. To je 19 měsíců, tedy přibližně 190 milionů ročně. Jde navíc o období, kdy se AlphaBay rozrostla co do počtu uživatelů na dvojnásobek. Následně ještě do července rostla, takže v době uzavření je dost možné, že by zisk za rok 2017 byl dvojnásobný, tedy 380 milionů korun. Takže 375 milionů korun ročně není nereálné číslo, pokud by se plány skutečně povedly.
V realitě by vám ale asi pětiprocentní výnos nestačil, protože jde o extrémně rizikovou investici. Tím nemyslím, že by se peníze nemusely vrátit, protože by Hydra nevydělávala. Za tohle riziko chcete 5 procent. Na mysli mám strach z toho, že peníze neuvidíte, i když je Hydra vydělá. Zaprvé, protože je může stejně jako u řady temných tržišť zabavit vláda. Za to můžete chtít dalších 5 procent, i když samozřejmě záleží na tom, s jakou pravděpodobností čekáte, že to přijde. A vzhledem k průměrné životnosti temných tržišť požadovat 5 procent je možná ještě málo. Anebo je ukradne sama Hydra. Na Dark Webu se nedá věřit nikomu a exit scam představuje stále nejčastější způsob ukončení činnosti temného tržiště. A také častý způsob ukončení ICO i na clearnetu. Prostě sbalí vybrané peníze a už je neuvidíte. Jakou pravděpodobnost cítíte, že se tak stane? Dalších 5 procent navrch? A co když web někdo hackne a peníze odcizí? Dalších 5 procent? Celkem tak budete chtít řekněme 20 procent zpět, aby to pro vás znamenalo slušnou investici. Tedy miliarda a půl.
Vydělá Hydra miliardu a půl ročně? To je pro srovnání zisk sítě netemných tržišť s názvem Tesco v České republice za rok 2017. Hydra má výhodu v celosvětovosti, na druhou stranu se nachází na obskurním schovaném místě na internetu, takže jde o číslo, které osobně vidím jako přestřelené. Hydra si získala za roky své existence dobrou reputaci, ale kvůli výše uvedenému dospěli někteří novináři k závěru, že prvotní cíl tkvěl v tom Hydru ukončit velkým podvodem, na němž by se správci tržiště napakovali, a pak už by o nich nikdo neslyšel.
Tokeny byste totiž nakoupili tak, že byste Hydře poslali své bitcoiny. Za ně byste obdrželi slib, že vám bude vyplácena část budoucího zisku. Pouze slib. Proč by ho pak měli splnit, když už vaše peníze dostali? Obdrželi předplacený celoživotní zisk celého projektu (respektive 49 procent, které prodávali) a měli by ho pouze vyplácet s rizikem, že dostanou doživotní tresty. Kvůli oněm 51 procentům, která si nechali, by tohle riziko mohlo stát za to. Pokud by skutečně vydělávali podobné sumy, stal by se obrovským strojem na peníze, ale v porovnání s rychlým a bezbolestným ziskem… obtížné se rozhodnout.
Tak nebo tak se zatím ICO nespustilo. Možná kvůli tomu, že by lidé tokeny nenakoupili? Věřili by anonymním správcům projektu? Po všech ztroskotaných ICO projektech, které byly plně transparentní a stejně nakonec autoři s penězi utekli?
Každopádně jde o zajímavý příklad cesty, jakou se hypoteticky dají do budoucna financovat i absolutně netransparentní, a dokonce nelegální projekty. Pokud tedy autoři dokážou kredibilně sdělit investorům, že s penězi neutečou a podíly na zisku budou opravdu vyplácet. Může se jim to ale podařit? Jak by toho dosáhli? Dali by někomu důvěryhodnému na Dark Webu do úschovy veškeré informace o sobě a svých nelegálních aktivitách, které by byly předány policii v případě, že by nedostáli svým závazkům? Zbytečně nebezpečné. Nebo by je zamkli do schránky, o které by mohli hlasovat vlastníci tokenů? Jak by se dalo potvrdit, že na onom místě dané informace vážně jsou? Klademe si zde teoretickou otázku k vyřešení. Pokud by se to podařilo, měli bychom před sebou dříve nemyslitelné. Temnou akciovou společnost. Nový kapitál by samozřejmě celému odvětví pomohl růst. A bezpochyby by to znamenalo úplně novou éru v dějinách Dark Webu. Přiznávám, že by mi to u zločinů bez oběti připadalo fascinující. Avšak u zločinů s oběťmi, kterými se tato kniha také jen hemží, jde o neskutečně děsivou představu.
Hluboký.web
Sdílet odkaz není (zatím a naštěstí) nelegální. Toho začaly využívat různé rozcestníky, které směrovaly návštěvníky na Dark Web. Zapamatovat si obtížné a dlouhé .onion adresy snad ani nelze a šíření informací o tom, které stránky na temné části internetu navštívit, je velmi obtížné, pokud by to mělo probíhat jen mezi samotnými uživateli. A tak se velice brzy začaly vytvářet katalogy stránek, které lze navštívit.
Na internetu nejde o nic nového, ostatně internetoví giganti jako Yahoo! nebo Seznam.cz začali také jako katalogy stránek, které můžete na internetu najít. A mnozí starší čtenáři si vzpomenou, jaká byla zábava katalogy projíždět a sledovat, co všechno na tom internetu vlastně lze najít, páni.
Symbolem a dlouholetým králem katalogů na Dark Webu se stala stránka DeepDotWeb. Ta měla vedle jednoduchého katalogu stránek i několik dalších funkcí, které ji činily výjimečnou. Návštěvníky zajímala zejména tabulka, ve které se seskupovala veškerá temná tržiště. Stránka je porovnávala v ceně, v používaných technologiích, ale také v čase založení nebo v čase, po který se daří být tržišti online, tedy jak dobře je dostupné a schopné se bránit útokům.
To znamenalo pro zákazníky klíčové informace. Ostatně, když už se někdo rozhodl nakoupit, nechtěl zbytečně riskovat pro nic. Cílem bylo dostat zboží a nepřijít při tom o peníze, nebo se dokonce nechat kompromitovat.
V úterý 7. května 2019 se stránka DeepDotWebu nahradila známým obrázkem FBI s nápisem „Tato stránka byla zabrána“.
Rozcestník do pekla za 360 milionů
Policie odhalila, že si autoři Deepdotwebu přišli přes odkazy na temná tržiště a další obsah na Dark Webu celkem na přibližně 8 tisíc bitcoinů. To v době zatčení odpovídalo přibližně 360 milionům korun.
„Obecně stránka varovala před riziky, otravami a krádežemi a ukazovala na místa, o kterých jsme se domnívali, že jsou nejméně škodlivá pro ty, kteří už se k užívání rozhodli.“ Tal Prihar, jeden ze dvou izraelských autorů stránky, použil tuto větu jako obhajobu před veřejností. „Nemám nejmenších pochyb o tom, že by bez toho mnohem více lidí zemřelo na následky online nákupu drog,“ dodal. Dost možná ano, přinejmenším jde o zajímavý argument, který by se teoreticky obhájit dal. Na trhu s asymetrickými informacemi je poskytování informací cenné, a i když může vést k vyššímu objemu nákupů, zároveň obvykle snižuje množství nákupů chybných.
Na rozsudek si ještě chvíli počkáme, vy ho možná při čtení těchto řádků už dohledáte. Prihar se brání, že veškeré příjmy přicházely z promování legitimního byznysu, tedy většinou z hazardních her, kryptoměnových burz nebo placeného anonymizačního softwaru. A všechny příjmy z prodeje vydělaných kryptoměn řádně zdanil. Uvidíme tedy.
Hidden Wiki
Eric Eoin Marques byl v roce 2019 vydán z Irska do Spojených států. Přestože byl občanem obou zemí, na západ se mu nechtělo. Radši trávil od srpna 2013 čas v irské vazbě. Nakonec ho ale do Spojených států skutečně vydali a v únoru 2020 si vyslechl verdikt – nejméně 15 let za mřížemi.
Dark Web se inspiroval u surface webu na mnoha místech. Jedno z nich představuje Wikipedie. Neuvěřitelný projekt sdílené a volně přístupné encyklopedie zná každý. Na Dark Webu má ale nechvalnou pověst.
Zatímco na surface webu se do wiki píšou obvykle dobře zdrojované informace, ta darkwebová sloužila čistě jako rozcestník na všechny možné stránky Dark Webu. Na ty skutečné i podvodné, na ty legální i ty nejhorší možné.
Původní Hidden (skrytá) Wiki existovala minimálně od roku 2007 a je obtížné k ní dohledat jakékoliv informace. Dark Web v té době však nebyl ještě ani v plenkách, takže se nedivme. Podivná a nepoužitelná Hidden Wiki se na surface webu nacházela na adrese HiddenWiki.com, ale na Dark Webu jako 6sxoyfb3h2nvok2d.onion byla první skutečně skrytá a temná wiki, jakkoliv se zpětně nedá najít, co se tam nacházelo a nepodařilo se mi sehnat ani pamětníka, který by tam kdy zabrousil.
Ta největší Hidden Wiki vznikla někdy před zářím 2009, proslavila se však až v roce 2011, ne náhodou ve stejném čase jako Silk Road.
Šlo o jednu z nejnavštěvovanějších stránek na Dark Webu. Málokdo si pamatuje adresy oblíbených míst a je obtížné je získávat. Na Hidden Wiki se dá jít kategoriemi a jen si vybrat, co vás zajímá. V tom tkvěla síla Hidden Wiki, ale i slabina, protože řadu lidí zajímá to nejhorší možné.
Kategorie odkazů zahrnovaly skutečně všechno. Od temných tržišť, přes podvodné nájemné vraždy, až po dětskou pornografii.
I proto se Hidden Wiki stala cílem velkého množství útoků, jednomu z nich podlehla až v březnu 2014. Hackeři se zmocnili stránky samotné, a když jste se na kpvz7ki2v5agwt35.onion chtěli podívat, přesměrovalo vás to jinam. Hidden Wiki se ale bránila a komunitně se začala šířit na celou řadu různých hostingů a míst tak, aby nebylo možné zavřít všechny najednou. To vydrželo stránce dodnes.
Sice přežila, ale obsahu se nedá příliš věřit. Odkazy protkávají podvodné weby a Hidden Wiki tratí na své slávě.
Na mále měla ale už dříve. Patrně nejvíc v roce 2013. V tom roce totiž došlo k zatčení Erica Marquese.
Freedom Hosting
24. července 2008 bylo Ericovi 22 let a žil se svým otcem, brazilským architektem, v irském Dublinu. Tichý samotář, který se schovával u počítače ve sklepení domu na náměstí Mountjoy a moc nechodil ven. Rodiče se rozvedli a Ericovi po americké matce zůstalo občanství, které získal i tím, že se narodil v New Yorku. 24. července 2008 Eric spustil hosting .onion stránek v síti Tor a nazval ho Freedom Hosting. Když ho o pět let později FBI uzavřela, spadla s ním polovina Dark Webu.
Freedom Hosting hostoval všechno, včetně stránek zaměřených na dětskou pornografii. Nic za to nechtěl, služba fungovala zdarma. I tak ale napomohla šíření ohromného množství toho nejhoršího, co na Dark Webu najdete. Dá se dokonce říct, že množství dětské pornografie na Dark Webu by bez této služby bylo o řády níže. Cestu by si našla i tak, ale Marques ji významně usnadnil. Zavření hostingu pomohli hackeři z Anonymous, kteří v roce 2011 odhalili celou řadu stránek na Dark Webu. Od té doby měla FBI hosting v hledáčku, a nakonec se jí samotné v roce 2013 podařilo ho hacknout.
Celá akce byla nesmírně zajímavá po technické stránce. FBI se podařilo na jednu z hostovaných stránek nahrát skript, jenž vypadal vzdáleně jako neškodný kód, ale pomocí proměnné, kterou s narážkou na marvelovského superhrdinu nazvali Magneto, dokázali zjistit adresu Marquesova počítače a zamaskovanou ji odeslat na počítač FBI v Severní Virginii.
Obvykle jsou podobné útoky dobře známé a dá se proti nim zabezpečit. Tady ale sehrála roli chyba, náhoda a pevná vůle. Chyba, kterou zanechal Firefox, na němž byl Tor prohlížeč postaven. Náhoda, protože chyba nebyla do té doby známá. A pevná vůle, protože o ni věděla FBI a nevyužila ji u žádného z menších případů, kde by se hodila, ale schovávala si ji až pro Marquese.
Dark Web ale nespal a po zavření Freedom Hostingu téměř okamžitě vznikla náhrada, Freedom Hosting II. Ten pár let fungoval, dokud ho znovu úspěšně nenapadli hackeři. Ti získali v roce 2017 ohromné množství zajímavých dat a nabídli je za 0,1 bitcoinu. Později ale otočili a poskytli je zdarma. Programátor Chris Monteiro (vzpomínáte na příběh Kuwabatakeho Sanjura?) toho hned využil a získaná data začal analyzovat.
Šlo o velmi zajímavé čtení. Sám Monteiro ze svého průzkumu vybírá několik zajímavostí. Freedom Hosting II mimo jiné hostoval také „velká fóra věnovaná zneužívání dětí v angličtině a ruštině; podvodné stránky, které někdy odkazovaly na clearnet a zachycovaly veřejné IP adresy; stránky s hacknutými účty, ale vždy těžko říct, zda jsou pravé; stránky s divným fetišem, které ani nemusejí být legální; nějaké botnety; a další obyčejné divné Tor stránky“. Kdyby vás zajímal divný fetiš, Monteiro měl na mysli vorarefilii, tedy sexuální touhu být někým sněden, obvykle vcelku (což odlišuje vorarefilii od kanibalismu). Jednou podkategorií vorarefilie je sexuální touha být sněden nikoliv ústy, ale de facto být vtáhnut vcelku zpátky do dělohy.
S pádem Freedom Hosting II spadla pětina Dark Webu. Dark Web se od prvního Freedom Hostingu decentralizoval a hostingy diverzifikoval. Freedom Hosting III zatím nevznikl. Tedy na Dark Webu na něj nějaké odkazy vedou, ale nepřekvapivě jsou to očividné podvody, které se snaží jen vytáhnout z někoho peníze.
Věřte mi
Důvěra v anonymním světě je alfou a omegou. Jak ji získat? Jde o dlouhý a tvrdý proces, ale i tady fungují systémy, které se snaží důvěru centralizovat a někdy to funguje lépe, někdy hůř.
Zmiňuji weby jako je Vendor4U. Ten se snaží vybudovat si důvěru tak, že hodnotí temná tržiště. Po čertech obtížná práce, když i některé dlouho fungující projekty skončí vykradením přímo majiteli, ale některým webům se to daří. Třeba Vendor4U dává zelenou opravdu jen několika webům. Ze všech možných tržišť věří jen BitBazaar a mezi prodejci Hanf4You.
Vendor4U, Hanf4You? Není tu nějaká spojitost? Nezaložil si jen někdo stránku k tomu, aby propagoval vlastní projekt? A co když podvodný? Nanejvýš pravděpodobné.
Získat důvěru na Dark Webu je extrémně obtížné, posléze však extrémně ceněné. Představme si, že by se díky prezidentské milosti (i o tu se fanoušci snaží!) dostal z vězení Ross Ulbricht, ukryl se na tankeru uprostřed oceánu a založil Silk Road 2. Taková reputace a důvěra by mu vynesla miliony, ne-li miliardy.
Málokdo má na Dark Webu dobrou reputaci. Většina nemá žádnou, část lidí však alespoň slušnou k uzavření obchodu. Ale jen málokdo je tak důvěryhodný, že by mu lidé svěřili ohromné množství peněz.
Tečka cibule podruhé
Pokud jste se v knize dostali až sem, ani by mě nepřekvapovalo, že by někoho mohlo zajímat, jak takové weby .onion fungují a proč mají adresy v tak podivném tvaru. Proč místo DuckDuckGo.com musí služba mít naprosto nezapamatovatelnou adresu 3g2upl4pq6kufc4m.onion?
V tomto místě se stává obtížným psát popularizační text k technickému tématu. Pro většinu lidí je taková znalost stejně nadbytečná, nicméně, pokusme se o to. Někdo se může snažit být zajímavý, jiný pátrá po nějaké bezpečnostní díře. Ke druhému polemizovat nebudeme, ale pro ty první se dá něco napsat.
Hlavní magie spočívá ve vytvoření páru veřejného a soukromého klíče. Ten veřejný je adresa, například 3g2upl4pq6kufc4m, která patří výše zmíněné službě DuckDuckGo. Na tu všichni vidí (protože je veřejná) a tou se chcete chlubit. Úpravy na ní ale může provádět pouze majitel soukromého klíče. A tím jste pouze vy.
Protože předpokládám, že byste nechtěli dělat nic nelegálního a jen máte touhu to vyzkoušet, můžu upozornit i na služby, které to celé udělají za vás. Nicméně těm potom musíte věřit, že vám soukromý klíč neukradnou. A tomu se přirozeně příliš důvěřovat nedá.
Celkově se můžete obejít bez jakékoliv třetí strany, ale už to vyžaduje nějaké znalosti. Pár soukromého a veřejného klíče si dokáže vytvořit úplně každý. Technicky to funguje tak, že si úplně náhodně vygenerujete soukromý klíč a k němu náleží vždy jeden veřejný klíč (vaše .onion adresa). Nemůže si stejný soukromý klíč vygenerovat někdo jiný, mohli byste se ptát? Potom by totiž mohl mít přístup na váš web. Prakticky to možné není. Variant existuje nepřeberné množství, takže i kdybyste spustili počítač a chtěli trefit soukromý klíč k .onion adrese služby DuckDuckGo, strávíte tím tolik času, že je statisticky mnohem pravděpodobnější, že v tu dobu už nebude existovat sluneční soustava. Lepší vsadit si sportku.
A i kdybyste měli štěstí, DuckDuckGo vás přesunou jinam.
Jakmile si vygenerujete pár soukromého a veřejného klíče, potřebujete světu sdělit, že jste to právě vy. Vyberete si nějaký vstupní bod (už teď asi tušíte, že to není jen tak a člověk potřebuje být trochu ajťák) a začnete se propagovat. Někam prostě napíšete, že tohle jste vy. Pokud stránku někdo navštíví, bude mít s vámi dokonce rande, jak to tvůrci nazývají. Vytvoří se vzájemná komunikace, z níž nikdo neví, kdo jste vy, kdo je váš návštěvník, ani co na webu dělá. Stránka funguje. Stejně se ale musí fyzicky nahrávat data ze serveru, u kterého někdo sedí. A ten čas od času někdo fyzicky najde, jak se stalo nespočetněkrát v příbězích zmíněných v této knize. Opak Tor neumí zajistit. Tenhle fyzický problém bude patrně existovat ještě hodně dlouho, i když si dovedu představit, že by ve spojení s decentralizovanými úložišti typu MaidSafe mohlo dojít k revoluci i v tomto bodě.
Mimochodem, asi nepřekvapí, že s návrhem celého systému pomáhali takoví hrdinové decentralizace a anonymity, jako třeba Adam Back nebo Bram Cohen. První je jedním z podezřelých mezi možnými tvůrci Bitcoinu a druhý je velmi dobře známým tvůrcem BitTorrentu.
Celý tenhle svět decentralizovaných a anonymizačních technologií je jedna banda. Vzdělaní lidé, profesoři, ale i nadšenci, kteří dohromady diskutují o stále stejném tématu pořád dokola na mnoha různých úrovních. Chcete anonymní surfování? Tor. Chcete decentralizované stahování dat? BitTorrent. Chcete anonymní digitální internetový cash? Bitcoin. Ve výsledku vám to může připadat jako jedna velká konspirace. Jakto že všichni tito lidé pracují na tolika podobných věcech? Ve skutečnosti jde však o naprosto přirozenou situaci. Prostě se v tom vyznají, jezdí na stejné konference, baví je stejné věci a rozumí si filozoficky. Do jaké míry jejich výtvory slouží k anonymizaci, do takové míry transparentní je jejich počínání.
S čestnou výjimkou u Bitcoinu, jehož tvůrce neznáme. Tajemný Satoshi Nakamoto, který Bitcoin vytvořil, dodnes nezískal všeobecně známou identitu, i když je jasné, že šlo o někoho ze stejné party. Nebo se dokonce etablovala celá skupina lidí. Kdo jiný by se tím vůbec zabýval? Šlo o akademický problém a bylo k němu potřeba zkušeností z podobných projektů. V tom není třeba hledat konspiraci. Že svou identitu právě v případě Bitcoinu tvůrce neodhalil, zatímco autory Toru nebo BitTorrentu dobře známe, dává smysl. Zatímco u Toru či BitTorrentu jde jen o nástroje (a navíc Tor vznikal jako vládní projekt), u Bitcoinu jde o peníze. O hodně peněz. A tam bývá vláda často nepřiměřeně tvrdá.
Ostatně, podívejme se na předchůdce Bitcoinu a uvidíme, kolik z nich mělo následně oplétačky se zákonem a kolik tvůrců nakonec skončilo za mřížemi. Vyvíjet alternativu penězům není bezpečné. Státu jde zjevně o monopol na peníze víc než o monopol na část médií či na duševní vlastnictví v případě torrentů. Ekonomicky to smysl dává. Kdo vládne penězům, vládne všemu.
Úvahou pro budoucnost ale zůstává, zda vlády nepodcenily kombinaci všech těchto nástrojů. Jak by řekl můj učitel mikroekonomie dr. Tříska, možná jde o multiplikativní, nikoliv aditivní funkci. Jinými slovy, pět a pět tu není deset, ale pětadvacet. Torrenty spolu s Torem a Bitcoinem nepředstavují jen trojici nástrojů, ale mocninu toho všeho, co dokáží. A to už je hodně zajímavé. Toho už by se vlády mohly skutečně bát. Představte si decentralizované sdílení dat, anonymní přístupy a soukromé peníze. Výbušná kombinace. A bůhví, co se k ní ještě přidá.
Ať už jste, nebo nejste fanoušci těchto technologií, musíme se připravit. Tyto technologie rostou. A i když se proti Dark Webu neustále bojuje, vzrůstá i přesto. Snad potřebujeme mít kdesi vzadu v hlavě i únikovou strategii. Pokud se nepodaří tyto technologie zničit, což je mimochodem prakticky téměř nemožné, potom bychom měli vědět, jak v takovém světě žít.
Naštěstí se svět nezmění hned a ne skokově. Času na přípravu bude dost a pomalého posunu si ani nevšimneme. Stejně jako jsme si nevšimli zásadních revolucí ve sdílení obsahu, odpoutání peněz od zlata apod. Platili jste a platili a najednou krytí zlatem nula. Dost lidí si toho nevšimla dodnes.
Stejně se rozšíří i Dark Web. Možná ale do té doby změní jméno za nějaké méně děsivé. V budoucnu se Dark Web stane místem, kde se nebudou dít jen temné věci. Třeba ho ještě rádi nazveme jinak.
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Etika Dark Webu
Jde to eticky?
Připomeňme si slova Dread Pirate Robertse: „Moje cíle se teď změnily. Chci využít ekonomické teorie jako prostředku k odstranění donucení a násilí mezi lidmi… Nejrozšířenějším druhem systémového používání síly je násilí mezi institucemi a vládami, takže tam se teď zaměřuji. Avšak nejlepším způsobem, jak změnit vládu, je změnit myšlení ovládaných. K tomu vytvářím ekonomickou simulaci, kde lidé na vlastní kůži zažijí, jak by to vypadalo, kdyby žili ve světě bez systémového násilí.“
V srpnu 2012 dokonce Dread Pirate Roberts založil „čtenářský kroužek“. Skutečně tak skupinu nazval. Po uvedení v život k němu napsal mimo jiné: „Budeme se soustředit na agorismus, counter-ekonomiku, anarchokapitalismus, rakouskou ekonomickou školu, politickou filozofii, otázky svobody a přidružená témata.“
Jen pro představu, agorismus je ideologie shodná s kroky Dread Pirate Robertse. Agora znamená trh a stoupenci agorismu věří, že nejúčinnější boj proti státu stojí ve vytváření paralelních struktur a přímé bojkotování těch státních. Counter-ekonomika znamená v zásadě to samé, jde o hlavní prvek agorismu, spíše podmnožinu. Agoristé razí heslo 3xA, tedy „anarchie, agora, akce“. Counter-ekonomika vzniká jako výsledek těchto tří, je snahou o aktivní tvorbu struktur, které stát obcházejí. Anarchokapitalismus znamená ještě širší pojem než agorismus. Zatímco agorismus pochází jako termín od Samuela Edwarda Konkina III, anarchokapitalismus se pojí se jménem Murrayho Rothbarda. Ten dospěl k závěru, že „kapitalismus je vrcholné vyjádření anarchismu a anarchismus je vrcholné vyjádření kapitalismu. Nejen, že jsou kompatibilní, ale ve skutečnosti nemůže existovat jedno bez druhého. Pravý anarchismus bude kapitalismem a pravý kapitalismus bude anarchismem.“ Doplňme, že Murray Rothbard stál v zástupu akademiků v rámci rakouské ekonomické školy. Kromě jiných slavných jmen s ní je spojen např. nositel Nobelovy ceny za ekonomii F. A. Hayek nebo Ludwig von Mises.
Suma sumárum, Dread Pirate Roberts věděl přesně, co chce. Měl svoji politickou ideologii, která stála pevnýma nohama na literatuře s tradicí delší než sto let.
Alpha02 se nevyjadřoval tak explicitně. Prohlásili, že „nájemné vrahy nikdy nepovolíme, protože o tenhle druh pozornosti nestojíme. Nepovolujeme žádné služby, jako jsou nájemné vraždy, které existují pouze k ubližování druhým.“ Jasná hranice byla vytyčena. Opravdu to ale mysleli vážně, nebo jen potřebovali pozornost? U Silk Road jsme to měli černé na bílém.
Extrémním případem se stala kauza Erica Eoina Marquese z Freedom Hosting. Je v pořádku, že FBI zastavila hosting, na němž běžely stránky s dětskou pornografií? Nepochybně. Spolu s nimi ale zrušila legální a legitimní stránky, mezi nimi například Tor Mail, službu, kterou využívali lidé k bezpečné komunikaci. Při zatčení Marquese v roce 2013 se objevovaly na fórech zprávy, které ho dokonce přirovnávaly k Edwardovi Snowdenovi. Jenže to si mladý Iroameričan nezasloužil ani vzdáleně.
Po útoku skupiny Anonymous na Freedom Hosting v roce 2011 došlo k odhalení, že Marques hostoval neuvěřitelných 95 procent veškerých služeb s dětskou pornografií na Dark Webu. Věděl o tom. Podle FBI sám některé z hostovaných stránek se závadným obsahem navštívil. V době svého lapení už Marques dobře věděl, co mu hrozí, proto začal vyhledávat cesty, jak se stát občanem Ruska.
Marques si trest zasloužil, protože mu nic nebránilo hostování dětské pornografie odmítnout a případné excesy cenzurovat. Právě tak se choval Dread Pirate Roberts na Silk Road. Marques ale stál stranou a nezasahoval.
O Dread Pirate Robertsovi víme, že byl přesvědčením libertarián. Jeho názory stály na co nejmenším vlivu vlády na svobodná a nenásilná rozhodnutí dospělých. Sám se tak možná v některých případech nechoval, nabízí se tedy myšlenka blízká celému kyberanarchistckému hnutí – využívejme nových technologií k čemukoliv, co neubližuje nezúčastněným. Tady se příběhy Robertse a Marquese významně rozchází. Roberts dětské porno bojkotoval, Marques nikoliv.
Ani sami kyberanarchisté neumějí přesně definovat, co představuje cílový stav jejich snažení. Pouze využívají dostupné nástroje. A kde je míra násilí, kterému se chceme vyhnout. Pouze fyzické násilí, jak to vnímají libertariáni, nebo i systémové či strukturální násilí, jak by argumentovali anarchisté tíhnoucí k marxismu? Máme využívat nástroje Dark Webu k dobrovolné mezilidské směně bez fyzického násilí, jak to dělal Dread Pirate Roberts, nebo ke svržení třídy mocných a bohatých?
Tak či onak, na Dark Webu se děje celá řada zločinů bez obětí. Ale také zločinů s oběťmi. Je nad slunce jasné, že zločiny s oběťmi nikdy morálně neobhájíme. Co ale zločiny bez obětí? Je nutné odsuzovat prodej zakázané knihy? Knihy bez autorských práv? Léků bez předpisu? Marihuany? Heroinu? Kde byste vedli tu pomyslnou čáru, za kterou nejít, vy? Legální nutně neznamená zároveň morální. A platí to i naopak – nelegálnost se ne vždy shoduje s nemorálností. Odlišnosti navíc platí v různých časech i zemích. Virtuální svět odmítá pochopit, že ve stejném kyberprostoru může být něco nelegální jen proto, že ruka vedoucí virtuální účet působí na jiné straně hranice dvou národních států.
Silk Road přirovnejme k libertariánské utopii. Pro cokoli na Dark Webu to však neplatí. Etické pozadí temných tržišť dobře známe, některá místa se ale vymykají. Ta čelí útokům hackerů, bojkotům ze strany uživatelů apod., nicméně nejvíc síly a prostředků k jejich vymýcení mají stále nepochybně státní úřady.
Sečteno a podtrženo, nezastávejme zde extrémní pozice. Argument, že Dark Web představuje rejdiště lidí bez svědomí, stojí daleko od pravdy. Dark Web má seberegulační prvky, jakkoliv nedokonalé. Hranice vede jinudy než na surface webu pod dohledem vlády, ale obvykle skutečně existuje. Bohužel ale neplatí ani druhý extrém, tedy že vynucování dodržet pravidla lze efektivně. Nelze.
Položme zajímavou výzkumnou otázku, zda je efektivní vynucování pravidel proti zločinům s oběťmi, typicky u dětské pornografie. Ani mimo Dark Web se vládám nedaří zneužívání dětí zastavit, před sebou tedy vidíme dva neefektivní systémy. Je obtížné měřit efektivitu potlačování těchto ohavností a žádná srovnávací studie zatím neexistuje. Můžeme předpokládat, že policie a speciální složky slaví více úspěchů na surface webu nebo v offline světě než na Dark Webu, ale jde zatím jen o hypotézu.
Dovolím si udělat velice neakademický úkrok stranou a přiznat své pocity z celé této diskuze kolem etiky a Dark Webu, zejména temných tržišť. Sám sebe považuji za extrémně svobodomyslného člověka, pohybuji se v kruzích klasických liberálů, libertariánů, anarchistů, environmentalistů a v řadě dalších, které spojuje snaha o konzistentní hledání univerzálně platných pravidel soužití ve společnosti, jež by byla šťastná, prosperující a kde by lidé vedle sebe mohli žít co nejvíc v míru a pohodě. Jistě, existují i proudy anarchistů, environmentalistů a dalších, které chtějí ničit, a možná vědomě, možná nevědomě ke svým cílům potřebují násilí. A na celou knihu by vydala diskuze o tom, co vlastně už považovat za násilí. Důležité je, že se na Silk Road v jednu chvíli potkala skupina lidí, pro které znamenalo první z temných tržišť doslova realizaci utopických snů. Dva dospělí lidé si vymění dobrovolně peníze za zboží, které neubližuje nikomu jinému než kupujícímu (pokud vůbec někomu) a žádná třetí strana jim do toho nevstupuje, jejich směnu nezakazuje, neomezuje, nereguluje a nechce za ni desátek, tedy daně. A funguje to.
Navíc nejde zdaleka jen o drogy, pokud by stát zakázal prodej náboženských symbolů, začnou se pravděpodobně prodávat na Dark Webu. Utopie tedy určitě neznamená svět, kde se prodávají zejména drogy. Ty se tam prodávají, protože to dává smysl vzhledem k výnosům a nákladům.
Většině čtenářů to patrně přijde podivné, ale existují lidé s bytostným přesvědčením, že by bylo nejen správné, aby si lidé mohli dělat, co chtějí (dokud tím neubližují někomu jinému), ale dokonce by to vedlo k bohatší, spravedlivější nebo třeba zelenější společnosti. Jinými slovy, existují lidé, kterým projekt Silk Road imponoval z mnoha důvodů.
Vzpomínám si na tu dobu velmi dobře. Pro svobodomyslného začínajícího akademika Silk Road představovala studnici poznání. Měl jsem tu čest projet s přednáškami o Dark Webu řadu konferencí v několika zemích a s velice různorodými posluchači. Od studentů medicíny, přes ukrajinské ajťáky nebo české policisty, až po italské městské plánovače. Budoucí lékaře fascinovala debata o kvalitě drog, ajťáky technické provedení, policisty, jak rychle se celé odvětví vyvíjí a městští plánovači v Miláně byli fascinováni mechanismy spontánního řádu, které sami hledají a popisují u rozvoje měst.
Mě to fascinovalo všechno dohromady. A navíc to konvenovalo mému přesvědčení. Jsem dlouhodobě zastáncem dekriminalizace drog a domnívám se, že státní válka proti drogám způsobila více škody než užitku. To říkám jako člověk, který nikdy neměl jedinou cigaretu, možná pět šálků kávy a prakticky nejí sladké (i když nepohrdnu dobrý pivem a určitou dobu jsem strávil u počítačových her). Drogy považuji za zlo, ale to samo o sobě mi nestačí k tomu, abych je někomu zakazoval pod hrozbou pokut či vězení brát.
Když přišel Silk Road, lidé kolem mě prošli fascinací. Žiji v přesvědčení, že drtivá většina si na Dark Webu, stejně jako já, nikdy nic nekoupila. Ale ta možnost, to provedení, ta svoboda! Dread Pirate Robertsovi se podařilo přesně to, o co usiloval. Představil trh bez státu. A pokusil se to udělat eticky.
Do poznámek k této kapitole nasdílím odkazy na literaturu, která jde v těchto otázkách do větší hloubky. Jde o velmi komplikovanou problematiku. To dokládá i debata na Silk Road ohledně zbraní.
Měly by zbraně být zařazeny mezi kategorie zboží, které nikomu neubližuje? Zbraně zjevně slouží k ubližování. Ostatně, to i drogy. Otázka ale je, komu ubližujete a proč. Celé to směřuje k vousaté debatě o svobodě vlastnit zbraň k sebeobraně. Libertariáni jako Dread Pirate Roberts jsou obvykle pro.
Brzy po spuštění Silk Road napsal Dread Pirate Roberts, že ho mrzí, že na tržišti nefigurují žádné zbraně. Netrvalo dlouho a kategorie se začala plnit.
Se zbraněmi to ale bylo a vždycky bude složité. Zatímco drogy se pošlou relativně snadno poštou, jak pošlete revolver? Někteří prodejci tvrdili, že vám pošlou například rozmontovaný počítač, v němž se bude po součástkách nacházet zbraň. Skenery by to neměly rozpoznat. Teoreticky to asi lze, bylo to ale nesmírně drahé, nepraktické a nebezpečné. I proto se zbraně nabízely jen výjimečně.
I tak se proti nim ale objevila silná kritika. Prakticky od prvních nabídek si začali uživatelé Silk Road stěžovat, že chtěli být na tržišti, kde si koupí svoji oblíbenou drogu, u které nerozumí tomu, proč ji stát zakazuje, ale zbraně už jsou příliš. Zbraně vidět nechtěli, bůhví komu ji prodejci poskytnou a co s ní kupující udělá. Navíc, když si ji kupuje zbytečně předraženou zabalenou v počítači. Proč si ji neopatří legálně? Nepřitáhne to zbytečně pozornost úřadů? Zatím jsme jenom banda lidí, co si vyměňuje drogy, ale zbraně, to už je velká věc, argumentovali někteří uživatelé.
Šlo o ostrou a vyhrocenou debatu. Někteří uživatelé na protest odešli, jiní ke každé zprávě na Silk Road připisovali svůj postoj ke zbraním.
Do té doby, než Dread Pirate Roberts založil speciální tržiště pro zbraně, The Armory. Ale o tom už jste četli.
Mimochodem, ne vždy je realita tak růžová, jak se může z výše uvedených řádků zdát. Snahu o objasnění, že Dark Web je i místo plné těch nejhorších možných věcí, jsem však kontinuálně vyvíjel.
Hned historicky druhé temné tržiště mělo jen pramálo ideologického základu. Black Market Reloaded se stalo hlavní konkurencí Silk Road, tvůrce se nikdy nepodařilo dopadnout, přestože byl jen o něco menší zvíře než Dread Pirate Roberts. Tržiště Black Market Reloaded vsadilo na absolutní volnost s výjimkou dětské pornografie. Ta se naštěstí stala tabu automaticky. Ale neštítilo se zbraní, kradených kreditek apod. 50 z 88 tržišť, které registruje Gwern do roku 2015, povolovalo podvody. A pro představu, 36 z 88 povolovalo zbraně. Žádné nepovolovalo dětskou pornografii. I tak znamená ale 50 z 88 většinu, tedy na většině temných tržišť jste mohli někomu cizímu teoreticky ukrást peníze z účtu. Smutná statistika. Takže rozhodně nechci tvrdit, že Dark Web je idylickým místem.
Jde to. A půjde to.
Dark Web jako celek to zatím eticky moc neumí. Ale temná tržiště vyrazila správnou cestou.
Monopoly Market patří mezi nová temná tržiště, a přestože by si mohli tvůrci vydělat peníze na prodeji lecčeho, rozhodli se jít opačným směrem. Považte sami, když se pročtete jejich vlastním upozorněním:
„Povolujeme prodej jakéhokoliv druhu drog, pokud je dotyčná droga přesně popsána, například prodej stoprocentního kokainu je zjevně zavádějící lež, což není přijatelné, stejně jako prodej nepopsaných/říznutých drog. Nabídky musejí přesně odrážet prodávaný produkt. Monopoly nepovoluje prodej podvodného zboží, digitálních předmětů, chemikálií, které jsou určeny výhradně k poškozování ostatních, a zbraní. Miluj bližního svého, pokud jsi narazil na toto tržiště s úmyslem koupit granát nebo nějakou jinou šílenou hovadinu, napiš mi, prosím, zprávu, protože nikdy není příliš pozdě získat kamaráda, odpočinout si a vykouřit nějaké z nejkvalitnějších matrošů nabízených našimi milovanými prodejci. Zatímco pro média můžeme být hřištěm mimo zákony, my se budeme starat navzájem o naše zdraví a zacházet s ostatními s respektem…“
Jasněji to vyjádřit nemohli.
Kolik kontroverze to znamená ve světě, kde se postupně dekriminalizuje držení, konzumace, a hlavně prodej marihuany? Až v tomto smyslu vývoj pokročí po celém světě, jak pohlédneme na temná tržiště, která budou nabízet ve většině legální drogy?
A budou se vůbec prodávat? Pravděpodobně ano, protože stát obvykle s dekriminalizací také začne prodej citelně regulovat a danit. Nákup přes temné tržiště se tak může stále vyplatit. Už jen kvůli tomu, že vám přijde poštou a nemusíte se ukazovat veřejně v prodejně. Ne každý se chce chlubit tím, že bere drogy, jde o intimní záležitost. Temná tržiště si tak i v budoucnosti udrží své místo.
Čisté drogy, lepší drogy?
„Vzorky drog byly testovány v laboratoři a většinou prokazovaly vysokou úroveň čistoty.“ Napsal to nějaký fanoušek temných tržišť? Nikoliv. Napsal to sám státní zástupce v případu AlphaBay. Tato věta následuje po popisu toho, jak agenti v anonymitě nakupovali od roku 2016 na tržišti drogy a další zboží. Po doručení zboží jej pak otestovali. Výsledek? Drogy vysoké úrovně.
Tým vědců ze Španělska se rozhodl kvalitu drog na Dark Webu rovněž testovat.
Někdy však o dobré kvalitě drog nemohla být řeč. Skupina švýcarských výzkumníků z Vysoké školy kriminalistických studií v Lausanne nakupovala mezi lednem 2014 a březnem 2015 drogy na temném tržišti Evolution. Přišly jim čtyři zásilky, konkrétně dvakrát kokain v obyčejné obálce a několika plastových pytlících, kokain v obalu na DVD společně s MDMA a jednou koncentrát cannabisu v plastovém obalu nalepeném na stránce z časopisu s nesouvisejícím textem. Z výsledků studie vyplývá, že šlo o drogy ve stejné kvalitě, jakou mají drogy ve švýcarských ulicích. Autoři vznášejí hypotézu, že důvodem může být, že je prodejci sami nakupují na ulici a jen přeprodávají na Dark Webu. To by se snadno ověřilo porovnáním ceny, nicméně to autoři neudělali. Tak nebo tak, kvalita nebyla horší, jak by mohl někdo očekávat.
Mimochodem, MDMA si autoři studie vůbec neobjednali. Přišlo jako dárek.
Podobně dopadla i jiná starší studie nizozemských výzkumníků, kteří otestovali 33 tisíc drog, z nichž tisíc nakoupili online. Výsledky opět ukazují drogy přibližně stejné kvality. Výjimku tvořilo MDMA, při nákupu online jeho kvalita byla dokonce významně horší než při nákupu z ulice.
Sami autoři ale přiznávají, že výsledky může zkreslovat fakt, že šlo o studii v Nizozemí. Nizozemci patří mezi důležité producenty drog, což může vést k tomu, že jsou kvality online i offline drog srovnatelné.
Zajímavé ale bylo srovnání cen. Oproti jiným studiím Nizozemci zjistili, že ceny online převyšovaly o 10 až 23 procent ceny při nákupu na ulici.
V roce 2016 vydala naprosto nevídanou studii Evropská unie, konkrétně její Evropské monitorovací centrum pro drogy a drogovou závislost (EMCDDA). EMCDDA je malý úderný úřad, který se snaží příliš nevyčnívat a není o něm moc slyšet, ale k Dark Webu má blízko. Právě kvůli drogám.
Klobouk dolů před tím, jaké lidi si EU vybrala, aby dokument vznikl. Mezi několika autory se nacházela například i několikrát zmiňovaná Eileen Ormsby, která lépe než kdokoliv jiný věděla, jak to na Dark Webu chodí.
Proč to ale uvádíme. Ormsby postavila celou svou obhajobu na citacích prodejců drog. A ukazuje, že v realitě nejde o filmové padouchy. „Tvrdě pracuju, platím daně. Nikdy bych nikomu úmyslně neublížil. Pokud si vyberu, že se sjedu něčím tvrdším, než je alkohol, proč by to mělo někoho jiného zajímat?“ říká například jakýsi Malcolm. Můžeme mu věřit? Jeho názor není ojedinělý a vypadá to důvěryhodně. „Je to levnější, je to kvalitnější a nemusím potkat ňákýho chlápka v boční uličce nebo pochybném bytě – dojde mi to poštou. Co bych na tom neměla mít ráda?“ říká Stacey, což stejně jako u Malcolma není pravé jméno, samozřejmě. „Nejlepší věc na prodeji online je, že se nemusíte starat o lidi, co vám ťukají na dveře a každý den vám volají.” To dává smysl.
Na Silk Road dokonce fungovala bájná postava s trefnou přezdívkou DoctorX, což zvyšuje svou špetkou dojem až utopický. Za ní se skrýval španělský lékař Fernando Caudevilla, i on vedle Ormsby dostal prostor popsat svou zkušenost.
Caudevilla svou totožnost na Dark Webu odhalil, protože chtěl být pro klienty důvěryhodný. Na Silk Road, Silk Road 2.0 a Evolution nabízel zhruba dva roky zdarma své konzultační služby. Celkem mu lidé poslali 931 veřejných a 215 soukromých dotazů a navštívilo ho více než 130 tisíc lidí. Lidé se ho ptali na kvalitu drog, na správné užívání, na to, jestli některé drogy společně nejsou nebezpečné, a dokonce testoval kvalitu drog. Otestoval celkem 129 vzorků a zjistil, že 93 procent z nich se shodovalo s popisem. Nemusíme ani hádat, jak by to dopadlo na ulici. A kvalita? U MDMA, LSD a cannabisu byla vždy droga čistá, u kokainu jen polovina vzorků, u ketaminu dva z pěti vzorků a u speedu třetina. Nicméně sám DoctorX přiznává, že například kokain bez příměsi je výjimečný, a i s ní vykazoval vysokou čistotu.
Jeho závěr? „Zdá se pravděpodobné, že temná tržiště budou existovat i nadále a jejich důležitost pravděpodobně vzroste. (…) Tato nová realita vyžaduje přijetí strategií snižování negativních dopadů (…).“ Jinými slovy – pojďme zareagovat na realitu. Temná tržiště existují a budou existovat. Jsme schopni díky nim snížit negativní dopady užívání drog?
Já se domnívám, že ano.
K dalšímu čtení:
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Rothbard, M. (2015). The Ethics of Liberty. New York: NYU Press.
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Dark Web v době koronavirové
Došly drogy
„Kvůli koronaviru došly drogy, narkomani mohou umírat,“ zněl titulek zprávy publikované na serveru iDnes 31. 3. 2020. Později ho novináři změnili na méně tvrdý, ale hlavní informace zněla stejně. Došly drogy.
Úžasné sledovat Dark Web během této mimořádné situace. Čtenáři by asi neměli být překvapeni tím, co se odehrávalo. Na jednu stranu neměli někteří prodejci dodávky, na stranu druhou hledali uživatelé drog alternativu svým vyschlým kanálům.
A na Dark Webu se to projevilo. Jeden výzkum ukázal, že od Vánoc do 27. dubna 2020 vzrostla nabídka drog na Dark Webu o 495 procent. Nejvíc rostl kokain, který vyskočil o 1 000 procent, marihuana vzrostla o 555 procent a MDMA o 224 procent. Pouliční prodejci hledali odbyt a přestěhovali se na Dark Web, a zároveň rostla i poptávka tam, kde byla ulice špatně zásobená.
Drogový obchod však závisí na obrovském objemu mezinárodní přepravy, v němž se dokáže rozmělnit a ztratit. Když konoravirus zavřel hranice a dovolil přes ně proudit jen zlomku původní dopravy, drogy se neměly kam schovat. Někteří prodejci na Dark Webu tak začali postupně zavírat krám.
Skončit musel i nizozemský matador Dark Webu Hanf Henk z Hanf4You. Svým klientům napsal krátkou zprávu: „Kvůli nedostatku zaměstnanců jsme nuceni zavřít online obchod každý týden na pár dní, a také je to důvod, proč máme na obchodě jen tři položky. OBCHOD SE OTEVŘE 13. KVĚTNA.“ Pár dní před otevřením prodával Hanf Henk jen jeden druh hašiše a dva druhy marihuany. Po třináctém květnu skutečně otevřel a začal nabízet k jednomu druhu hašiše sedm druhů marihuany. Obchod zjevně stále nekvete tak, jako dříve, ale vrací se do starých kolejí.
Někteří obchodníci začali dávat slevy na zboží, které mohlo zákazníkům pomoci v nouzovém stavu, typicky na víza do zemí, které se dokázaly s pandemií vypořádat lépe. Chyběly nové vykradené kreditní karty, protože ty jsou často získávány od turistů.
Zajímavější ale bylo, jak se v krizové situaci šířily jako virus i podvody.
Panika!
„Vakcína na nový koronavirus (Covid-19) je dostupná, umím nabídnout pět druhů vakcín (možná budu mít za pár dní i víc). Prodávat ji je velké riziko, takže jsem udělal tuhle webovou stránku. Na jednu adresu umím poslat jednu vakcínu, takže pokud potřebujete víc, jen zopakujte všechny kroky znovu s jinou adresou. Cena je nízká pouze teď. 120 dolarů za kus.“ A pod tím tlačítko „zaplatit bitcoiny“.
Zjevný podvod, o tom není sebemenší pochyb. Nachytal se někdo? Nedá se to zjistit, peníze se neposílají na jednu bitcoinovou adresu, ale u každé platby se generuje jiná, ovšem pochybuji o tom. Stránka měla dokonce titulku v nechvalně proslulém písmu Comic Sans.
Tento podvod samozřejmě nebyl jediný, objevily se nabídky za tisíc dolarů, za 5 tisíc dolarů, za 25 tisíc dolarů (tam už nešlo o vakcínu, ale o lék, pokud koronavirus máte), ale viděl jsem i něco za 50 dolarů. Někteří podvodníci vsadili na to, že za malou částku to vyzkoušíte a kdyby to nevyšlo, tak si alespoň nebudete trhat vlasy. Jiní zjevně vsadili na teorii, že malá cena vypadá podezřele a spíše nalákají na cenu, která se přiblíží realitě. Navíc vše obalili do konspiračních teorií o tom, jak před námi mocní vakcínu tají a nechávají si ji pro sebe. Tito prodejci vám ale zaručeně chtějí pomoct.
Připadá vám to jako divoká nabídka? Existovaly i mnohem horší.
Okamžitě se začaly prodávat roušky, respirátory a rukavice. Často pochopitelně podvodně, protože se vyrojili i prodejci, kteří tvrdili, že jsou schopni jich dodat okamžitě desítky tisíc.
Zřejmě na vrcholu však stanul obchodník na Own Shop, který nabídl za 1 000 dolarů vlastní krev a sliny. Údajně si prošel koronavirem a nyní má protilátky. Co byste s jeho krví nebo slinami měli dělat, to netuším. Vypít? Dát si infuzi?
Samozřejmě se objevili prodávající, kteří měli levné sady testů na koronavirus, a to dokonce v době, kdy je nikde nedokázaly opatřit ani vlády. Možné to samozřejmě je, ale když uvážíte, že to celé bylo zabalené v konspirační teorii, kterak si vlády nechávají testy pro sebe… Stejně jako u vakcín výše.
Našli se hackeři (nebo spíše rádoby-hackeři), kteří vám poslali e-mail a vyhrožovali, že když jim nezaplatíte, celou vaši rodinu nakazí koronavirem. Jasný podvod, ale v panice lidé dělají zkratkovitá a chybná rozhodnutí a možná, že někdo doopravdy zaplatil.
Koronavirus se dotkl i Dark Webu. Pochopitelně.
I tady se však našla tržiště, která se rozhodla chovat eticky. Viděli jste výše příklad Monopoly Market, který se snaží jít ve stopách staré Silk Road. Když se začaly objevovat léky na koronavirus, napsali na web: „Nepoužívejte, z jakýchkoliv důvodů, COVID-19 jako marketingový nástroj. Žádné magické léky, žádné trapné posrané prodeje masek, prodej toaletního papíru. Žádný takový sračky.“ Kdokoliv to poruší, bude trvale vyloučen z tržiště a měli byste se mu vyhýbat jako „španělské chřipce“.
K dalšímu čtení:
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Na závěr několik knih, které o Dark Webu pojednávají a byly mi inspirací, i když se k nim až na výjimky přímo neodkazuji. Třeba starý pokus o shrnutí základních principů pro novináře (ve skutečnosti vhodné pro každého):
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Ozkaya, E., Islam, R. (2019). Inside the Dark Web. Boca Raton, FL: Taylor & Francis Group.
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Ještě více akademický sborník příspěvků z konference k tématu:
Khosrow-Pour, M. (ed). (2018). The Dark Web: Breakthroughs in Research and Practice. Hershey, PA: IGI Global.
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Gayard, L. (ed.) (2018). Darknet: Geopolitics and Uses. Hoboken, NJ: Wiley.
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Marcus, S. (2015). The Darkside of the Web: Think You Know The Internet? Las Vegas, NV: Kindred Souls Press.
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Závěr
Dark Web je a bude. Nedá se zastavit, ačkoli omezovat ho lze relativně citelně. Vyvíjí se a reaguje na hrozby zevnitř i zvenčí. Na tomto závěru se, věřím, shodneme. Viděli jste, jak se během několika let z poměrně jednoduché a děravé Silk Road stal neprůstřelný OpenBazaar. Jakkoliv se příliš nepoužívá, existuje. Četli jste o okamžitém nahrazování jednoho temného tržiště několika jinými, o mrtvých schránkách a celých alternativních sítích, jež se perou o uživatele. Poznali jste obrovský kolos technologií, nadšenců, uživatelů a také peněz, který se valí kupředu, ať se nám to líbí nebo ne.
A předložil jsem mnoho důvodů, proč by se nám to líbit nemělo. Tím hlavním a neoddiskutovatelným je zneužívání dětí, ke kterému se Dark Web velice často využívá. Častěji než si chtějí fanoušci anonymizačních technologií přiznat. Zopakoval jsem to tolikrát, až vás to mohlo otravovat, ale tento jev představuje to nejhorší peklo.
U jiných bezesporu protizákonných a nemorálních fenoménů, jako jsou nájemné vraždy, únosy, Red Roomy, snuff nebo hacking za účelem napáchání škody téměř nelze najít existující příklad.
Šedou zónu představují drogy, jimiž se Dark Web hemží. A plný je zejména těch drog, které v některých zemích v určité podobě již legální jsou, typicky marihuana. Pokud jste fanoušky války proti drogám, můžete si je přidat k dětské pornografii. Pokud si myslíte, že tuto válku vyhrát nelze a vytváří více škody než užitku, může vám Dark Web připadat snad i sympatický, nehledě na to, že drogy jsou zde mnohdy nabízeny v lepší kvalitě a zpravidla jsou doručeny bezpečnější cestou, než když si je uživatelé kupují na ulici.
Ať už si ale myslíte o všem výše uvedeném cokoliv, pokusil jsem se ukázat, že nástroje, které umožňují nechat si přes půl planety poslat poštou od neznámého člověka LSD, jsou zároveň nástroji, které dávají svobodu projevu a přístupu k informacím obyvatelům tyranských a dalších nesvobodných režimů, ale i novinářům ve svobodném světě, kteří chtějí chránit své zdroje.
A nástroje zůstávají stále jen nástroji. Dají se používat k dobrým i špatným věcem. Rozhlédněte se kolem sebe a nenajdete věc, která by se nedala zneužít k něčemu špatnému. Jen kvůli tomu, že to jde, ani kvůli tomu, že se to občas dělá, nebo dokonce často dělá, nedává smysl daný nástroj zakazovat. A když ho přece zakážete, najde se velice rychle alternativa, která povede ke stejnému cíli.
Od vzniku Silk Road do vydání této knihy uplynulo méně než deset let. Prakticky vše, co jste se dočetli v této knize, se odehrálo v této době. Vývoj rychlejší, než si dokážeme představit. Děsivé, ale zároveň fascinující.
A všechno poletí neskutečnou rychlostí i dál. Za následujících deset let se ohlédneme a Dark Web spatříme znovu. Stále tu budou temná tržiště, ale najdou si nová technologická řešení, která jim umožní dělat to, po čem existuje poptávka. Nezbavíme se dětské pornografie, ale ta se bude muset bránit nejen vládám, ale i hrozbám ze strany hackerů, kteří budou disponovat mnohem sofistikovanějšími nástroji k boji proti něčemu, co většinová společnost považuje za odporné. Hackeři útočili i na temná tržiště, to ovšem pro vlastní prospěch. Proti zneužívání dětí bojovali nezištně. A budou pokračovat nadále. Obrovská výzva zde však stojí pro vlády, policie a soudy. Čelí novému a složitému světu, který jim neustále uniká.
„Dark Web představuje tajemné nelegální místo v hloubi internetu, na němž si můžete nakoupit drogy, sledovat dětskou pornografii či zaplatit nájemného vraha,“ čtete hned na začátku této knihy. Pevně věřím, že nyní už víte, že Dark Web je tajemné místo, ale nikoliv nutně nelegální, umístěné navíc jen velmi mělce pod povrchem internetu. A že s těmi nájemnými vrahy to nebude tak žhavé. Dark Web fascinuje a děsí zároveň, žádnou temnou magii a neomezené možnosti tu však nehledejte. I když i ty možnosti, které díky Dark Webu existují, stojí rozhodně za pozornost.
Ani v budoucnosti neztratí na své zajímavosti. Dark Web je teprve na začátku.
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